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Comité budgétaire 
Réunion des 11 et 12 mars 2025 à Bruxelles 
 
Proposition : 
Le Comité budgétaire est invité à émettre un avis favorable sur le 
présent document « Rapport informatique 2024 et Plan 
informatique 2025 ». 
 
Résultat : 
Le Comité budgétaire a émis un avis favorable sur le document 
« Rapport informatique 2024 et Plan informatique 2025 ». 
 

Réf : 2025-03-D-4-fr-1 

Conseil supérieur 
Réunion des 9, 10 et 11 avril 2025 à Nicosie (Chypre)  
 
Proposition : 
Le Conseil supérieur est invité à émettre un avis favorable sur le 
présent document « Rapport informatique 2024 et Plan 
informatique 2025 ». 
 
Résultat : 
Le Conseil supérieur a approuvé le Rapport informatique pour 
2024 et le Plan informatique pour 2025. 
 

Réf : 2025-03-D-4-fr-2 
 
 
 
 
 
 
 
 
Réf : 2025-03-D-4-fr-3  

 
 
 
Acronymes et définitions utilisés dans le texte :  
CB : Comité budgétaire 
CS : Conseil supérieur  
DAFA : Directeur adjoint des finances et de l'administration  
DAP : Directeur adjoint du cycle maternel et primaire 
DAS : Directeur adjoint du cycle secondaire  
CE : Commission européenne 
EE : Écoles européennes 
BSG : Bureau du Secrétaire général des Écoles européennes 
SMS : School Management System 
GT : Groupe de travail 
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I. Introduction 
L'objectif de ce document est triple. Il s'agit de fournir : 

1. Un rapport sur les activités informatiques réalisées l'année précédente, l'année 2024, dans la 
section III 

• un rapport sur le statut des principaux objectifs définis pour l'année 2024 dans le précédent 
rapport informatique1  

les missions accomplies, les missions non achevées et/ou non entamées. 

• un aperçu des événements à noter au cours de l'année 2024 dans le cadre du système 
d'information (SI)  
des Écoles européennes et de ses ressources informatiques. 

2. Le Plan informatique pour 2025 et les années suivantes dans la section IV 

• des informations et des détails sur les projets envisagés pour l'année 2025.  

• une description de la manière dont les tâches et les projets du plan informatique 2025 sont 
conformes aux objectifs stratégiques et opérationnels de haut niveau définis dans le Plan 
informatique pluriannuel 2025-2029 du Système des Écoles européennes2. 

3. Un suivi du Plan informatique pluriannuel 2022-2026 à la section III et à l'annexe 3 

D'une manière générale, dans le domaine de l'informatique, les Écoles européennes font face à des défis 
considérables en raison d'une dette technique accumulée prenant la forme de solutions d'infrastructure 
obsolètes, d'un grand nombre de systèmes anciens et de besoins urgents de renforcement de la sécurité 
informatique. Il existe également une demande générale de la part des principales parties prenantes qui 
souhaitent se tenir au courant des récentes avancées dans le domaine des technologies éducatives et de 
l'introduction de nouvelles technologies émergentes telles que l'IA. Parallèlement, des efforts de numérisation 
sont également requis pour parvenir aux simplifications et aux améliorations de l'efficacité souhaitées. La forte 
demande de services et de ressources informatiques entraîne une situation tendue avec des risques accrus et 
une charge de travail élevée pour le personnel informatique. Par conséquent, les ressources et les priorités 
disponibles doivent être gérées avec soin.  

 

 

 

 
1 2023–02-D-46-en-3 
2 2025–01-D-46-en-2 
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Conformément à la hiérarchisation révisée de ses tâches et projets, l'unité Informatique s'est concentrée en 
2024 sur l'amélioration de la fiabilité et de la sécurité de l'infrastructure informatique et sur les projets clés 
prioritaires tels que le renforcement de la gouvernance informatique et les programmes de remplacement du 
SMS. De plus, l'unité Informatique a répondu aux demandes de nouveaux développements et aux besoins 
internes d'amélioration des opérations informatiques. 

En 2025, l'unité Informatique continuera à faire avancer les projets clés déjà en cours. Une attention 
particulière sera accordée à la mise en œuvre du programme de remplacement du SMS, ainsi qu'à 
l'amélioration et au renforcement de l'infrastructure informatique et des services de base fournis par l'unité 
Informatique. De plus, le renforcement de la sécurité informatique reste une priorité absolue. 

Ce rapport a été élaboré par l'unité Informatique et Statistiques du BSG.  

II. Évaluation du Plan informatique pluriannuel 2022-2026 
Suite à la fusion de tous les plans pluriannuels des EE dans le Plan pluriannuel 2025-2029 du Système des Écoles 

européennes (réf. 2025-01-D-46-fr-2), le Plan informatique pluriannuel 2022-2026 est évalué plus tôt que 

prévu dans le présent document. L'échéance des objectifs du Plan informatique pluriannuel 2022-2026 a été 

fixée à la fin de 2025. Tous les objectifs et points d'action qui n'auront pas été atteints à la fin de l'année 2024 

seront reportés dans les objectifs informatiques du nouveau Plan pluriannuel 2025-2029 du Système des Écoles 

européennes. Pour une évaluation détaillée du Plan informatique pluriannuel 2022-2026, veuillez vous référer 

à l'annexe 3. L'annexe 3 fournit également les détails des objectifs stratégiques de haut niveau du Plan 

informatique pluriannuel 2022-2026, ainsi que les objectifs opérationnels et leur état d'avancement à la fin de 

l'exercice 2024. 

III. Rapport informatique 2024 
L'unité Informatique s'est concentrée, en 2024, conformément au Plan informatique pluriannuel 2022-2026, 

sur l'amélioration et le renforcement des services informatiques au sein des EE et sur leur conformité avec les 

normes industrielles actuellement en vigueur dans le secteur informatique. L'objectif principal pour l'année 

2024 était l'exécution de programmes de projets clés, le remplacement du SMS et le renforcement de la 

gouvernance informatique. L'accent a également été mis sur le renforcement global de l'infrastructure 

informatique et sur l'amélioration des normes de qualité des services informatiques afin de pouvoir fournir des 

services informatiques de haute qualité, fiables et sécurisés. 

1. Gouvernance informatique : groupe Stratégie informatique 

1.1 Mandat modifié du groupe de travail IT Admin  

 
Au cours de l'année 2024, le mandat du GT IT Admin a été revu et approuvé par : 
➢ CPM et CIM en octobre 2024 

➢ Comité budgétaire en novembre 2024 - communication écrite  

➢ Conseil supérieur en décembre 2024 
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Il a été convenu que le groupe serait chargé d'évaluer les besoins en matière de numérisation et de proposer 
et gérer des projets et des solutions de numérisation. Les points suivants ont fait l'objet de discussions : 
 

• Le rôle du GT IT Admin a été clarifié en ce qui concerne le processus budgétaire. Le Chef de l'Unité 

Comptabilité est désormais un membre permanent du groupe. 

• La révision des rôles et des responsabilités du GT IT Admin. 

• La nécessité de faire appel à un expert informatique de la CE pour soutenir les projets et suggérer de 

nouvelles solutions numériques, en créant des plans stratégiques et en les approuvant.  

• L'importance d'aligner les stratégies et de créer un plan stratégique pluriannuel pour éviter les 

écueils. 

• Le rôle du GT IT Admin est d'évaluer la technologie utilisée pour vérifier son adéquation technique et 

sa sécurité des informations / informatique, et d'éviter de réaliser des investissements dans des 

technologies inappropriées. 

• L'importance d'inclure des délégués à la protection des données dans le groupe de travail et de 

respecter les processus de RGPD. Le DPD du BSG est actuellement un membre permanent du GT IT 

Admin.  

• Le représentant du Bureau de support de projet est un membre permanent du groupe qui apporte 

son soutien à ce dernier pour les questions liées à la gestion des projets informatiques et au 

portefeuille informatique.  

Documentation :  

• 2024-09-D-44-fr-3 Mandat révisé du Groupe de travail sur la stratégie informatique 

• 2024-10-M-2-fr-1  
 

1.2 Principales activités du Groupe de travail IT Admin  

Le groupe de travail IT ADMIN s'est réuni quatre fois en 2024 (sous la présidence du Chef de l'unité 
Informatique) pour traiter les aspects administratifs, technologiques, financiers et sécuritaires des opérations 
et projets informatiques. Ces réunions ont eu lieu aux dates suivantes : 

• 23 janvier 2024 – procès-verbaux réf. 2024-01-D-69 

• 17 mai 2024 – procès-verbaux réf. 2024-05-D-20 

• 17 octobre 2024 – procès-verbaux réf. 2024-10-D-54 

• 12 décembre 2024 – procès-verbaux réf. 2024-12-D-34 

 

Le Groupe de travail IT Admin supervise la stratégie de mise en œuvre du remplacement du School 

Management System (réf. 2023-02-D-44-fr-3 projet MySchool SMS), l'Autorité centrale des inscriptions (ACI), 

le système d'inscription en ligne pour les Écoles européennes de Bruxelles (réf. 2019-10-D-31), les prochaines 

étapes du projet des données de référence et la sécurité informatique. Il contrôle également les DPIA des 

projets informatiques. Un autre sujet porté à l'attention du groupe est la mise en œuvre de la propriété de 

l'entreprise/du système, comme indiqué dans le plan d'action lié à l'audit de la gouvernance informatique du 

SAI. Lors de sa réunion du 12 décembre, le GT IT Admin a examiné les objectifs informatiques du nouveau Plan 
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pluriannuel générique des Écoles européennes et a évalué les futurs projets informatiques proposés par les 

écoles en termes de faisabilité, de sécurité, de budget et de conformité. 

  

Le groupe est chargé de créer et de proposer les objectifs informatiques du Plan pluriannuel des EE pour 2025-

2029, le Plan pluriannuel générique des Écoles européennes.  

1.3 Principales activités du groupe de travail IT Péda  

 
➢ Dates des réunions 

Le GT s'est réuni quatre fois en séance plénière : 

• 19 janvier, 14 février 2024 (en ligne) – procès-verbaux réf. 2024-01-D-6  

• 16 mai 2024 (en ligne) – procès-verbaux réf. 2024-04-D-15 

• 17 septembre 2024 (en ligne) – procès-verbaux réf. 2024-09-D-38 

• 2 décembre 2024 (en ligne) – procès-verbaux réf. 2024-11-D-45 

 
➢ Révision du mandat du GT STRATÉGIE IT ADMIN 

Le GT IT PEDA a collaboré avec le chef de l'unité Informatique (en liaison avec le GT IT ADMIN) pour réviser son 

mandat dans le cadre du GT Stratégie informatique, tel que défini dans le document réf. 2024-09-D-44. 

Objectifs opérationnels correspondants du Plan informatique pluriannuel : 

5.1 Élaborer des mesures pour accompagner les écoles lors de la phase 
d'intégration des TIC  

5.5 Privilégier l'innovation technologique pour le domaine pédagogique. 

 

➢ Comité consultatif sur le SMS 

Le Chef de l'Unité Informatique a assuré la liaison avec le Groupe de travail Sujets School Management System 

(SMS) et son interaction avec d'autres projets. 

Objectifs opérationnels correspondants du plan informatique pluriannuel : 

5.1 Élaborer des mesures pour accompagner les écoles lors de la phase 
d'intégration des TIC  

5.5 Privilégier l'innovation technologique pour le domaine pédagogique. 

 
➢ MS 365 - Comité consultatif sur les changements  

Le GT IT PEDA a accepté d'avoir un représentant au sein du Comité consultatif sur les changements - MS 365, 

qui se consacre principalement aux questions de sécurité informatique. 
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Objectifs opérationnels correspondants du Plan informatique pluriannuel : 

5.1 Élaborer des mesures pour accompagner les écoles lors de la phase 
d'intégration des TIC  

5.5 Privilégier l'innovation technologique pour le domaine pédagogique. 

 
➢ Remplacement du SMS et LMS pour les écoles  

Dans le cadre du remplacement du SMS, le groupe de travail a discuté et passé en revue les principales 

exigences pédagogiques requises pour un LMS (Système de gestion de l'apprentissage) pour les écoles (tous 

cycles confondus). Cependant, le projet LMS a finalement été dépriorisé au profit de la priorisation du 

remplacement du SMS, qui fera l'objet d'un appel d'offres au T2 2025.  

Objectifs opérationnels correspondants du Plan informatique pluriannuel : 

5.1 Élaborer des mesures pour accompagner les écoles lors de la phase 
d'intégration des TIC  

5.5 Privilégier l'innovation technologique pour le domaine pédagogique. 

 
LMS pour formation professionnelle continue (FPC) 

Le groupe de travail a été tenu informé de l'appel d'offres et de l'acquisition d'un système de gestion de 

l'apprentissage (LMS) basé sur Moodle pour la Formation professionnelle continue (FPC), sous la supervision 

du coordinateur du développement professionnel nouvellement nommé au BSGEE. 

Objectifs opérationnels correspondants du Plan informatique pluriannuel : 

5.5 Privilégier l'innovation technologique pour le domaine pédagogique. 

  

➢ Portfolio numérique 

Le groupe de travail s'est concerté avec le groupe de travail Évaluation primaire concernant les solutions de 

portfolio numérique à l'école primaire, notamment avec la mise en œuvre d'un outil (Qridi) à l'EE d'Evere 

(Bruxelles II Woluwe). 

Objectifs opérationnels correspondants du Plan informatique pluriannuel : 

5.1 Élaborer des mesures pour accompagner les écoles lors de la phase 
d'intégration des TIC  

5.5 Privilégier l'innovation technologique pour le domaine pédagogique. 

 Projet pilote d'examen numérique (plateforme d'évaluation en ligne) 
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Le GT a été informé du développement du pilote visant à évaluer la mise en œuvre des examens numériques 

dans les écoles, en mettant l'accent sur les aspects technologiques, le contenu et les considérations juridiques. 

Le GT a constaté qu'il était nécessaire de tenir compte de la capacité numérique, des appareils et de 

l'infrastructure dans les écoles, ainsi que de former le personnel et les élèves pour qu'ils s'adaptent aux 

examens numériques. Un rapport a été publié (2024-08-D-18-en-2 - Rapport sur le projet pilote d'examen en 

ligne (s5)). 

Objectifs opérationnels correspondants du Plan informatique pluriannuel : 

5.5 Privilégier l'innovation technologique pour le domaine pédagogique. 

  

➢ Suspension de la fourniture de comptes MS365 aux élèves de maternelle et de primaire 1 et 2. 

Le GT IT PEDA n'a pas encore analysé l'impact de la suspension de la fourniture de comptes MS365 aux élèves 

de maternelle et de primaire 1 et 2 en raison de préoccupations liées au RGPD, de problèmes de licence et de 

besoins pédagogiques limités, comme indiqué dans la note de service 2023-07-M-7 (20 juillet 2023).  

  

➢ Restriction de la communication électronique par les élèves 

Le GT n'a pas encore analysé l'impact de la restriction de l'utilisation du courrier électronique par les élèves à 

la communication interne et aux domaines figurant sur la liste blanche jusqu'au niveau S4 (autorisant la 

communication externe jusqu'aux niveaux S5-S7), comme indiqué dans le Mémorandum 2023-07-M-5-fr-1 

(11 juillet 2023). 

 

➢ BYOD : enquête et rapport sur l'état des lieux dans les écoles 

Le GT IT PEDA a établi un rapport (réf. 2024-01-D-7 - document interne) portant sur le statut du « Bring Your 

Own Device » (BYOD) et le déploiement du Wi-Fi dans les Écoles européennes. L'objectif principal de cette 

initiative est d'évaluer le niveau actuel d'intégration du BYOD et du Wi-Fi dans nos établissements 

d'enseignement, puis d'identifier les possibilités d'amélioration et les stratégies efficaces, en coordination avec 

le GT IT ADMIN.  En novembre et décembre 2023, les écoles ont été invitées à mettre à jour les données 

communiquées lors de la précédente administration de l'enquête (2021).  

Objectifs opérationnels correspondants du Plan informatique pluriannuel : 

5.7 Évaluation et analyse de la mise en œuvre du projet BYOD pour l'ensemble des Écoles. 

Définir les critères, les besoins, les objectifs et les indicateurs, et fournir un 

accompagnement. Être en conformité avec la Vision éducative numérique approuvée 

par le CS en avril 2019 (2018-12-D-7) 
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➢ Cours ICT 4 en S6-S7 

Dans le cadre des changements de programme (soutenus par les priorités pédagogiques pluriannuelles) : 

« Groupe de travail Réforme pédagogique : Propositions de programme - 2022-09-D-59-en-3), le GT a soutenu 

la création d'un cours ICT de 4 périodes en S6-S7. L'importance de fournir les infrastructures et les ressources 

numériques nécessaires dans les écoles a également été soulignée. La représentante des inspecteurs du 

secondaire (Mme Elisabeth Niido, inspectrice pour l'Estonie) a pris la présidence du groupe de travail dédié et 

a commencé le travail. 

Objectifs opérationnels correspondants du Plan informatique pluriannuel : 

5.3 Définir des critères de qualité pour les programmes en termes de compétences 

numériques. Évaluation à la lumière du PP pédagogique et de l'introduction des 8 

compétences clés. 

  

➢ Impact de l'IA générative sur l'éducation 

Le GT a contribué à la rédaction d'une proposition de cadre/politique et de lignes directrices juridiques et 

pédagogiques pour l'utilisation éducative de l'IA générative dans les EE. Cette proposition (2025-01-D-29) sera 

présentée pour avis au Conseil d'inspection mixte, au Comité pédagogique mixte (février 2025) et au Comité 

budgétaire (mars 2025) et pour approbation au Conseil supérieur en avril 2025. Ces documents seront 

régulièrement révisés et soutiendront le développement de la formation pour l'ensemble du personnel 

éducatif. 

Objectifs opérationnels correspondants du Plan informatique pluriannuel : 

5.5 Privilégier l'innovation technologique pour le domaine pédagogique. 

  

➢ Formule budgétaire du nouvel équipement informatique 

Le GT a mis au point une nouvelle formule pour calculer le budget d'équipement informatique des salles de 

classe dans les écoles. La proposition (réf. 2024-09-D-70) a été approuvée par le Conseil supérieur (décembre 

2024). 

Objectifs opérationnels correspondants du Plan informatique pluriannuel : 

5.1 Élaborer des mesures pour accompagner les écoles lors de la phase d'intégration des 
TIC  

5.5 Privilégier l'innovation technologique pour le domaine pédagogique. 
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➢ Équipes et applications web associées utilisées par les enseignants 

Face aux problèmes récurrents de sécurité et de RGPD liés aux applications web Teams utilisées par les 

enseignants et les étudiants, et à la nécessité du département TIC de vérifier si ces applications ont été 

approuvées, une opération a été lancée à laquelle le GT IT PEDA a contribué. L'objectif était d'identifier les 

applications Teams utilisées par le personnel et de les approuver ou de les bloquer si nécessaire. 

Objectifs opérationnels correspondants du Plan informatique pluriannuel : 

5.1 Élaborer des mesures pour accompagner les écoles lors de la phase d'intégration des 
TIC  

5.5 Privilégier l'innovation technologique pour le domaine pédagogique. 

2. L'unité Informatique 

L'objectif principal pour l'année 2024 était l'exécution de programmes de projets clés, le remplacement du SMS 
et le renforcement de la gouvernance informatique. En 2024, l'unité Informatique s'est également concentrée 
sur le renforcement global de l'infrastructure informatique, ainsi que sur l'amélioration de la fiabilité et de la 
sécurité de l'infrastructure informatique. 

Les services informatiques fournis par l'unité Informatique ont été touchés par quelques incidents qui ont eu 
des répercussions notables sur les activités informatiques. Tous les incidents majeurs étaient liés à des facteurs 
externes tels que des coupures de courant inattendues. La reprise et l'atténuation de l'impact des services et 
des solutions dans le centre de données ont eu un impact négatif sur les opérations et la disponibilité globale 
des services. Toutefois, le nombre d'incidents majeurs a été considérablement réduit par rapport aux années 
précédentes. Pour consulter le rapport détaillé sur les incidents et pannes majeurs, voir la section 2.4. 

Au cours de l'année 2024, un grand nombre de réalisations importantes ont été rendues possibles grâce aux 
efforts communs déployés par l'unité Informatique : 

➢ Projet de renforcement de la gouvernance informatique 

En réponse à l'audit sur la gouvernance informatique, la mise en œuvre du plan d'action de la gouvernance 
informatique de l'EE a été priorisée, en 2024, avec plusieurs réalisations importantes telles que 
l'introduction du concept de propriété de l'entreprise et la méthodologie de gestion de projet PM2 au 
niveau du système. Voir section 2.3 pour plus de détails. 

➢ Programme de remplacement du SMS 

Le programme de projet a été mis en place pour relever les défis liés au remplacement du SMS, le principal 
outil de travail de l'EE. L'exécution de la plupart des projets a été lancée en 2024 et des progrès 
considérables ont été réalisés. Voir la Section 3 pour de plus amples détails. 

➢ Renforcement de la sécurité informatique  

Plusieurs projets ont été menés pour renforcer et consolider la sécurité informatique des EE et accroître 
la résistance de ces dernières aux cybermenaces.  Voir la Section 4.2 pour de plus amples détails. 

➢ Introduction de la solution de signature numérique 
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L'absence d'une solution professionnelle de signature numérique a constitué un défi considérable lors de 
la pandémie COVID-19. Dans le cadre du projet de simplification, la priorité a été donnée à l'introduction 
d'une solution de signature numérique. La mise en œuvre et l'introduction d'une solution de signature 
numérique conforme à la législation ont été réalisées avec succès au sein du BSG, avec un impact financier 
beaucoup plus limité que prévu à l'origine. Cette solution a été étendue aux écoles en 2024 et mise à leur 
disposition. 

2.1 Formations en informatique  

Formations et ateliers sur la propriété de l'entreprise : afin de soutenir le BSG et les Écoles et de faciliter 
l'introduction de la propriété d'entreprise, des formations d'orientation et d'introduction ont été dispensées 
par l'Unité Informatique du BSG, en collaboration avec la CE, aux Directeurs, aux DAFA et aux chefs d'unité du 
BSG.  

COBIT – pour faciliter le développement méthodologique en matière de gouvernance informatique, une 
formation COBIT Foundation a été organisée et proposée aux membres de l'Unité Informatique et de l'Unité 
de capacité du contrôle interne. Au total, 5 membres du personnel se sont inscrits et ont suivi avec succès ces 
formations de haut niveau en matière de gouvernance informatique. 

Sécurité informatique – pour renforcer les compétences en matière de sécurité informatique au sein de l'unité 
Informatique et des EE, deux types de formation différents ont été mis en place : 

- des formations avancées en matière de sécurité informatique pour la sous-unité Système et Réseaux 
du BSG.  

- Formation aux principes fondamentaux de la sécurité informatique pour les membres du Bureau de 
service du BSG et un membre du personnel informatique local de chaque École européenne. 

Les deux formations seront dispensées en 2025 en raison d'une charge de travail élevée et d'autres priorités 
du personnel informatique liées au maintien de la continuité des activités.  

TOGAF – une formation relative à la mise en œuvre de l'architecture d'entreprise afin de préparer le personnel 
informatique à travailler sur cette recommandation reçue du SAI. Une journée de formation a été dispensée 
en 2024 et la deuxième journée sera dispensée en 2025.  

ITIL – plusieurs membres de l'unité Informatique ont cherché à obtenir diverses certifications en matière de 
gestion des services informatiques. 

RGPD– une formation obligatoire d'introduction au RGPD a été dispensée à tous les membres du personnel 
de l'unité Informatique  
par le biais d'EU-Learn. 

PM² – certains membres de l'unité Informatique et le personnel informatique des écoles ont poursuivi avec 
succès la formation à la méthodologie de gestion de projet, qui a été mise en œuvre dans le système des EE.  

2.2 Développement méthodologique  

Le développement méthodologique initié au cours des années précédentes a été amélioré avec succès. Ces 
avancées ont été facilitées par l'introduction de nouveaux outils de gestion des services informatiques, qui 
offrent un meilleur soutien pour la mise en œuvre des méthodologies de meilleures pratiques. 
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Parmi les réalisations les plus importantes en matière de méthodologie en 2024 : 

• Méthodologie de gestion de projet PM² appliquée et affinée. 

• L'utilisation des artefacts et des modèles d'analyse de rentabilité de PM2 pour les nouvelles initiatives 
de projets informatiques. 

• Documentation système et projet considérablement améliorée. 

• Poursuite du développement de la gestion du portefeuille de projets et présentation à de nouvelles 
parties prenantes. 

• Examen et pilotage d'une solution pour la création et la gestion de l'architecture d'entreprise. 

• Introduction d'un outil de documentation des processus commerciaux basé sur BPMN 2.0. 

• Amélioration des procédures de gestion des incidents. 

• Utilisation du processus de gestion du changement et du Comité consultatif sur les changements pour 
la gestion des systèmes. 

• Communication informatique améliorée. 

• Introduction d'un nouvel outil de billetterie offrant un soutien amélioré pour les demandes de services 
informatiques. 

• Renforcement des pratiques de gouvernance informatique par l'introduction du concept de 
« Propriété d'entreprise » au sein du BSG et des écoles. 

• Introduction du catalogue centralisé des services informatiques. 

• Introduction de la gestion des actifs informatiques. 

• Renforcement de la gestion des risques informatiques au sein du BSG et des écoles. 

 

Un grand nombre de ces améliorations ont déjà permis d'améliorer sensiblement les services fournis par l'unité 
Informatique. Toutefois, l'impact de ces avancées méthodologiques devrait encore s'accroître dans les années 
à venir. 

2.3 Projet de renforcement de la gouvernance informatique 

Les services d'audit interne (SAI) de la Commission européenne ont réalisé un audit de la gouvernance 
informatique des Écoles européennes. C'est la première fois que la Gouvernance informatique des Écoles 
européennes fut soumise à un audit. Le rapport final a été publié sous l'intitulé « IAS.B1-2022-EU SCHOOLS-
001 - Gouvernance informatique dans les ÉCOLES UE ». 

Le Plan d'action proposé par les Écoles européennes aborde les recommandations tandis que l'Unité 
Informatique au sein du BSG se concentre sur la mise en place d'un soutien au niveau du système dans le but 
de mettre en œuvre les changements requis et évoqués par les recommandations du SAI : 

➢ Renforcement et application des méthodologies de gestion de projet appropriées, telles que 
l'utilisation de l'analyse de rentabilisation, du coût total de possession (TCO), de rôles clairement 
définis dans l'organisation de projet et de la propriété de projet. 
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➢ Meilleure implication des représentants commerciaux dans les processus de gouvernance 
informatique 

➢ Amélioration et clarification des règles de gouvernance informatique. 

➢ Amélioration de la gestion des risques informatiques et de la sécurité informatique, etc. 

En 2024, plusieurs tâches du Plan d'action ont été réalisées : 

➢ Introduction de la méthodologie PM² au niveau du système 

➢ Introduction et renforcement de la gestion des risques informatiques au niveau du système 

➢ Mise en œuvre du catalogue de services informatiques centralisés 

➢ Introduction de la gestion des actifs informatiques au BSG et dans les écoles 

➢ Développement d'un projet d'architecture d'entreprise  

➢ Introduction du concept de propriété d'entreprise et désignation des exploitants  

La mise en œuvre des tâches ci-dessous est en cours et se poursuivra en 2025 : 

➢ Introduction et première mise en œuvre de l'Analyse d'impact sur l'activité  

➢ Développement des plans de sécurité informatique 

➢ Soutien à l'élaboration de Plans de continuité des opérations  

Dans le cadre du projet de renforcement de la gouvernance informatique, plusieurs nouvelles politiques 
informatiques ont été élaborées et introduites : 

➢ 2024-06-M-2-en-1 Mémorandum - Politique relative à la gestion de projet informatique 

➢ 2024-10-M-2-en-1 Mémorandum sur les lignes directrices relatives à la gouvernance informatique 
pour prise de décision par l'Unité informatique,  
ainsi que son annexe (« matrice d'escalade de la gouvernance informatique »). 

➢ 2025-02-D-18-en-1 Politique de gestion des connaissances informatiques pour les EE et le BSGEE.  
Voir la Section 3 pour de plus amples détails. 

2.4 Principaux incidents et pannes informatiques 

 

En 2024, le BSG a dû faire face à plusieurs incidents importants de maintenance et d'interruption de service 
dans divers systèmes critiques, notamment Belnet, l'approvisionnement en électricité, le pare-feu et 
l'infrastructure. Ces incidents ont duré plus ou moins longtemps et ont touché de nombreux services, 
entraînant des perturbations dans des opérations essentielles. Chaque incident est décrit ci-dessous avec sa 
cause profonde, son impact et les mesures préventives prises pour éviter qu'il ne se reproduise. 

2.4.1 Pannes du réseau Belnet (2024) : 24 heures d'interruption de service 

En 2024, le BSG a connu six pannes de réseau majeures liées à la maintenance du réseau Belnet et à des 
perturbations inattendues, totalisant 24 heures de temps d'arrêt. Ces incidents, causés par des mises à niveau 
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planifiées de l'infrastructure, des interventions d'urgence et des problèmes liés aux logiciels, ont eu un impact 
significatif sur la connectivité du réseau, l'accès VPN et la disponibilité générale du service. Malgré ces 
difficultés, l'équipe informatique du BSG a travaillé avec diligence pour rétablir rapidement les services tout en 
mettant en œuvre des mesures préventives à long terme pour améliorer la résilience du réseau. 

La première panne majeure, qui a duré 7 heures, s'est produite lors d'une maintenance planifiée impliquant le 
remplacement des moteurs de routage et des cartes d'interface MPC au POP BRUUPS, affectant les écoles et 
les services du BSG. Bien que nécessaire pour améliorer les performances, cette perturbation a souligné 
l'importance de réaliser un meilleur suivi en temps réel et une meilleure évaluation des risques. La seconde 
panne, d'une durée d'une heure, est due à une maintenance d'urgence sur le BNIX, qui a brièvement affecté 
les tunnels VPN. La nature inattendue de cet incident a posé des problèmes de communication, mais une 
collaboration rapide avec les ingénieurs de Belnet a permis de rétablir rapidement le service. 

Les 3e,4e,5e & 6equi ont chacune duré 4 heures, étaient dues à des mises à jour logicielles programmées pour 
remédier à l'instabilité du réseau. Ces interruptions ont affecté le VPN du BSG-SEC et d'autres services critiques, 
soulignant la nécessité d'améliorer la planification des mesures d'urgence et les options de routage alternatif 
lors des futures mises à niveau. 

Pour atténuer l'impact de ces pannes, le BSG a renforcé sa collaboration avec Belnet, ce qui permet d'améliorer 
les notifications préalables et les prévisions de pannes. La redondance du réseau a été étendue afin de réduire 
la dépendance à l'égard des points de défaillance uniques, et les systèmes de surveillance en temps réel ont 
été optimisés pour détecter et résoudre plus rapidement les problèmes. Des canaux de communication plus 
clairs ont également été mis en place pour tenir les parties prenantes informées en cas de perturbations. 

Bien que la maintenance et les mises à jour soient essentielles pour assurer la stabilité à long terme, le BSG 
s'engage à minimiser les interruptions de service et à garantir un réseau résilient et performant pour tous les 
utilisateurs. Grâce à des améliorations continues et à des mesures proactives, nous nous efforçons d'accroître 
la fiabilité du service et l'efficacité opérationnelle. 

2.4.2 Pannes d'électricité (2024) : 24 heures d'interruption de service 

En 2024, le BSG a été confronté à de multiples perturbations électriques en raison de maintenance 
programmée et de pannes inattendues, entraînant un total de 44 heures d'indisponibilité. Ces incidents, liés à 
la modernisation des infrastructures, à la mise en conformité avec les réglementations et à des pannes de 
courant imprévues, ont eu un impact significatif sur la disponibilité des services. L'équipe informatique du BSG 
a travaillé avec diligence pour rétablir les services tout en mettant en œuvre des mesures préventives pour 
améliorer la résilience électrique et minimiser les perturbations futures. 

La première panne majeure, qui a duré 9 heures et 44 minutes, s'est produite le 18 mai en raison d'une 
maintenance électrique programmée au centre de données du BSG. Cette maintenance, nécessaire pour se 
conformer à la réglementation et atténuer les risques, a entraîné une interruption totale du service. Bien que 
les parties prenantes aient été rapidement informées, l'incident a renforcé le besoin de disposer de systèmes 
d'alimentation redondants pour assurer la continuité lors d'interventions similaires. 

La deuxième panne, la plus importante, a duré 2 jours et 1 heure, du 19 au 21 juillet, en raison d'une 
maintenance électrique planifiée dans le bâtiment du BSG. L'interruption totale du service était essentielle 
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pour l'amélioration et la mise en conformité des infrastructures. Pour minimiser les perturbations à l'avenir, 
l'équipe a mis l'accent sur la programmation stratégique des opérations critiques et sur la mise à disposition 
de solutions d'alimentation de secours pendant les périodes de maintenance. 

Le troisième incident, qui a duré 8 heures, était une panne d'électricité dans la salle de données IXELES, qui a 
entraîné une perte totale de SEC-VPN et des services connexes. Un dysfonctionnement du système UPS a causé 
l'interruption, soulignant la nécessité d'une maintenance régulière, de tests et d'améliorations de la 
redondance pour les infrastructures critiques. 

La dernière panne, qui a duré 5 heures le 16 novembre, a été causée par une maintenance électrique urgente 
à la suite d'un audit électrique, entraînant des interruptions de service temporaires. Bien que les notifications 
préalables aient permis d'atténuer l'impact, il est essentiel de veiller à ce que les tâches importantes soient 
terminées avant les futures fenêtres de maintenance. 

Pour améliorer la résistance aux perturbations électriques, le BSG a renforcé ses procédures de maintenance, 
augmenté la redondance des systèmes critiques et amélioré les stratégies de communication pour les 
interruptions programmées. Ces mesures visent à minimiser les temps d'arrêt, à protéger l'infrastructure et à 
assurer une continuité de service sans faille dans le cadre des opérations. 

2.4.3 Impact de la migration du pare-feu (2024) : 5 jours et 16 heures d'interruption 
de service 

En 2024, le BSG a entrepris plusieurs migrations critiques de pare-feu, ce qui a entraîné un cumul de 5 jours et 
16 heures d'interruption de service. Ces migrations étaient nécessaires pour mettre à niveau l'infrastructure 
de sécurité, améliorer les performances et garantir la conformité avec les normes de cybersécurité en 
constante évolution. Cependant, elles ont également entraîné des pannes prolongées affectant la connectivité 
VPN, les réseaux administratifs et les systèmes en contact direct avec les utilisateurs. L'équipe informatique du 
BSG a travaillé avec diligence pour atténuer les perturbations, en rétablissant rapidement les services et en 
mettant en œuvre des mesures d'urgence améliorées pour les migrations futures. 

La première panne majeure, qui a duré 3 jours et 1 heure du 25 au 28 avril, a été causée par une migration 
importante du pare-feu qui a eu un impact sur de nombreux services du réseau. La fenêtre de maintenance 
prolongée, nécessaire pour procéder à une mise à niveau complète du système, a perturbé les applications 
administratives et les applications destinées aux utilisateurs. Pour éviter des pannes prolongées similaires à 
l'avenir, l'équipe informatique a adopté une stratégie de migration par étapes et renforcé les procédures de 
test avant la migration. 

Le deuxième incident, survenu le 25 février, a entraîné une panne de 15 heures affectant la connectivité VPN 
à l'école KAR. Un retard dans le processus de migration du pare-feu a entraîné une instabilité du réseau, 
affectant l'accès à distance des utilisateurs. En réponse, le BSG a amélioré la redondance de l'infrastructure 
VPN afin de réduire les temps d'arrêt lors de ces transitions. 

La troisième perturbation, qui a duré 14 heures du 26 au 27 février, a été causée par la migration du pare-feu 
à l'école FRF, entraînant des interruptions du réseau ADM et du service VPN. Le caractère progressif de la 
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migration a entraîné des retards dans la restauration du service, ce qui souligne la nécessité d'établir des 
calendriers plus structurés et de procéder à des tests préventifs pour éviter des temps d'arrêt prolongés. 

La dernière panne, qui s'est déroulée du 17 au 19 avril, a duré 1 jour et 10 heures et a consisté en une mise à 
niveau complète du pare-feu, qui a eu un impact sur tous les services liés au BSG. Bien que nécessaire pour 
améliorer la sécurité à long terme, cette migration a entraîné des interruptions totales de service. L'équipe TIC 
a depuis adapté son approche en assurant une meilleure communication avec les parties prenantes, en validant 
les configurations de manière plus approfondie et en planifiant des voies d'accès alternatives afin de maintenir 
la disponibilité du service lors des futures mises à niveau. 

Pour améliorer la résilience et minimiser les interruptions de service, le BSG a mis en œuvre une meilleure 
planification de la migration, des protocoles de test améliorés et de meilleures stratégies de communication. 
Ces efforts visent à faciliter les transitions tout en maintenant un environnement de réseau stable et sécurisé 
pour l'ensemble des utilisateurs. 

3. Programme de projet de remplacement du SMS  

Le School Management System (SMS) est actuellement la principale application commerciale utilisée par les 
Écoles européennes à des fins administratives et pédagogiques. Pour des obligations contractuelles et en vue 
d'une modernisation indispensable, un projet de remplacement du SMS a été lancé en 2022 et approuvé par 
le Conseil supérieur en avril 2023, sous la référence « Projet SMS 2023-02-D-44-fr-3 ».  

Les projets proposés ont été organisés dans le cadre d'un programme géré par l'Unité d'Administration 
centrale. En 2023, le contrat SMS actuel a été renouvelé jusqu'à la fin de 2026. Les projets prévus ont reçu la 
plus haute priorité. La plupart de ces projets ont été lancés avec succès et progressent actuellement à grands 
pas, notamment : 

1. le projet MDM (Master Data Management) : son développement a été finalisé et la solution a été 
introduite à l'échelle du système au cours de l'année 2024. Ce projet est considéré terminé et la clôture 
finale est en cours. Voir Section 5.4. 

2. Le projet de modernisation de la veille économique (BI - Business Intelligence) a débuté par une 

étude préalable réussie visant à identifier les solutions et options disponibles pour le BSGEE. La mise 

en œuvre d'une nouvelle solution moderne de BI a débuté en 2024 et est actuellement en cours. Le 

projet devrait être achevé d'ici fin 2025. Pour plus de détails, voir la Section 5.2 et pour la 

planification 2025, voir la Section 10.2. 

3. Le projet d'amélioration de la facturation lancé en 2023 : la mise en œuvre et les tests finaux sont en 
cours. La mise en service du projet est prévue pour la fin du premier trimestre 2025. 

4. School Information System (SIS) : la mise en œuvre d'un nouveau système d'information scolaire pour 
remplacer le système de gestion de la sécurité a reçu la plus haute priorité en 2024. Les principaux 
efforts ont porté sur la collecte et l'affinage des besoins et sur la préparation de l'appel d'offres qui 
sera lancé au premier trimestre 2025. 



  

                                                      Schola Europaea / Office of the Secretary-General 

ICT and Statistics Unit  

 

 

19 / 71 

 

5. BAC : le développement d'une solution autonome de gestion du Baccalauréat. Ce module soutiendra 
l'ensemble du processus de gestion du Baccalauréat européen et devrait fournir une solution de 
gestion du BACC holistique et à l'épreuve du temps. En 2024, ce projet a été lancé et une analyse de 
rentabilité a été rédigée. Pour assurer une transition structurée et efficace, une étude de faisabilité 
sera réalisée au T1 2025. Cette étude évaluera les exigences commerciales et techniques du module 
BAC à tous les niveaux, et fournira une évaluation détaillée des solutions de remplacement 
potentielles, y compris leurs implications financières et leur faisabilité technique. Pour plus de détails, 
voir la Section 10.8. 

6. Plateforme d'intégration des données - Le projet de modernisation de la solution d'intégration des 
données des EE a été lancé en 2024 et devrait être achevé d'ici fin 2025. Pour plus de détails, voir la 
Section 5.7 et pour la planification 2025, voir la Section 10.7. 

Toutefois, les projets ci-dessous dépendent de l'introduction de la nouvelle solution SIS. En conséquence, ils 
ont été classés dans une catégorie de priorité inférieure. Ces deux projets sont actuellement en phase de 
lancement ou de planification et devraient être exécutés au cours des prochaines années : 

7. Emploi du temps : intégration d'une solution améliorée pour l'emploi du temps 

8. LMS : introduction d'un système professionnel de gestion de l'apprentissage 

Pour l'impact budgétaire et financier du projet de remplacement du SMS, veuillez consulter le tableau ci-
dessous.  

 

Projets de remplacement du système SMS  
Les projets du programme SMS sont présentés ici dans une vue commune avec leur impact financier estimé.  
   

NOM DU PROJET 
SMS   

MISE EN ŒUVRE  
DATE DE DÉBUT  

Budget 2024  Budget 2025   Budget proposé  
pour 2026   

            NÉCESSAIRE  PRÊT  NÉCESSAIRE  PRÊT  NÉCESSAIRE  

 1   MDM    2023    70 000   70 000   0   0   0 

 2   Modernisation de la 
veille économique  

2023    118 000 118 000 97 000 97 000  0 

 3 EIP (Enhanced 
Invoicing Project)  

T1 2024  250 000  0    0    0    0 

 4 SIS (SMS central)  Septembre 2025 0  0    250 000  250 000  450.000 

 5 Gestion du BAC  Juillet 2025  0    0    60 000  0 60 000  

 6 Solutions/plateforme 
d’intégration de 
données  

2024  1 000  1 000  5 000 5 000 40.000 

 7 Emploi du temps 
UNTIS  

2027  0    0    0   0 0 

 8 LMS (mise en œuvre + 
licence)  

2027 0    0    0  0    0 
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4. Sous-unité Système et réseaux 

Au cours des quatre dernières années, l'équipe chargée des systèmes et des réseaux a entrepris une 
transformation fondamentale de l'infrastructure informatique dans l'ensemble des Écoles européennes. De 
2020 à 2023, l'équipe chargée du Système a jeté les bases en modernisant et en normalisant les systèmes de 
base afin de créer un environnement résilient et évolutif. En 2024, l'accent a été mis sur la sécurisation et 
l'optimisation des nouvelles solutions introduites, en garantissant la durabilité, l'efficacité et la sécurité de 
l'infrastructure informatique conformément au Plan informatique pluriannuel pour soutenir les objectifs 
stratégiques à long terme des Écoles européennes. 
Malgré une équipe restreinte de quatre membres seulement, l'équipe a mené à bien des projets essentiels qui 
ont permis d'améliorer les performances, la fiabilité et la sécurité, démontrant ainsi notre engagement en 
faveur de l'excellence opérationnelle et de l'innovation numérique. Ces efforts ont permis aux Écoles 
européennes de se positionner à l'avant-garde de la gestion moderne des opérations informatiques, en 
garantissant un soutien solide aux fonctions administratives et éducatives. 
 
La Sous-unité Systèmes et réseaux est responsable de la conception, de la mise en œuvre et de la maintenance 
de l'infrastructure technique qui soutient l'ADM des Écoles européennes. En 2024, nous nous sommes 
concentrés sur les objectifs clés suivants : 
 

• Finaliser les projets de modernisation des infrastructures à grande échelle afin de renforcer les 

fondements techniques. 

• Renouveler de multiples services qui ont atteint leur fin de vie, garantissant un soutien et une stabilité 

en continu. 

• Améliorer la performance et la normalisation du réseau dans toutes les Écoles européennes. 

• Renforcer les mesures de sécurité pour protéger les systèmes et les données. 

• Assurer la continuité et la résilience des entreprises, réduire les temps d'arrêt et améliorer les 

stratégies de reprise. 

Grâce à ces initiatives, l'équipe a non seulement maintenu, mais aussi amélioré de manière significative 

l'infrastructure informatique, renforçant ainsi l'engagement des Écoles européennes en faveur de l'innovation, 

de la sécurité et de l'efficacité opérationnelle. 

La Sous-unité a réussi à atteindre ces objectifs en menant à bien plusieurs projets qui ont amélioré la 

performance, la fiabilité et la sécurité. Voici quelques-uns des principaux projets qui ont été achevés ou qui ont 

progressé en 2024 : 

1. Modernisation du réseau des Écoles européennes en Belgique 
2. Migration BSG BGP (Juniper) 
3. Migration SEC BGP (Juniper) 
4. Modernisation WAN des Écoles européennes en Belgique 
5. Modernisation du réseau de fibres optiques 
6. Modernisation de base du BSG 
7. Modernisation de base du SEC 
8. Modernisation du pare-feu de l'EURSC ADM 
9. Modernisation de la téléphonie IP (WOL) 
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10. Surveillance du réseau et gestion centralisée avec DNA Center de Cisco pour les Écoles européennes 
11. Modernisation et migration SQL 
12. Modernisation du stockage Powerstore 
13. Modernisation du système de sauvegarde d'ADM Infra 
14. Migration ADFS (interne et externe) de Windows Server 2012 à 2022 
15. Migration DFS (site SEC) 
16. Migration Hyper-V (Site SEC) 
17. Surveillance de l'infrastructure 
18. Remplacement du gestionnaire de mots de passe 
19. Migration de la collaboration FIM/MIM avec DEV 
20. Power App pour la création de sites Microsoft Teams et SharePoint 
21. Évaluation de l'identité d'Entra 

22. Migration du VPN Azure  
23. Interprétation en direct dans les réunions MS Teams - POC 
24. Évaluation de la performance du réseau sur M365 
25. MFA pour le réseau ADM informatique des EE 
26. Activités de maintenance pendant l'été 
27. Évaluation des AD sur site 
28. Optimisation de la sécurité M365 
29. Évaluation de la sécurité de SharePoint 
30. Évaluation de MS Azure Zero Trust 

4.1 Modernisation du réseau dans les Écoles européennes de Belgique 

Le projet de modernisation du réseau des Écoles européennes de Belgique marque une étape importante dans 
notre stratégie informatique, en se concentrant sur l'amélioration de l'efficacité, de la sécurité et de 
l'évolutivité du réseau. Grâce à une analyse complète de l'infrastructure réseau dans les Écoles belges 
européennes, nous avons identifié des incohérences dans l'architecture ainsi que des équipements obsolètes, 
qui posent des problèmes de soutien opérationnel et d'efficacité. 

Dans le but d'harmoniser et de simplifier l'architecture du réseau, ce projet a été lancé pour préparer 

l'adaptation de notre réseau aux réseaux de nouvelle génération (NGN) et pour répondre aux besoins futurs 
de la transformation numérique, y compris les demandes de bande passante plus élevées. L'initiative visait 
à moderniser et à renouveler l'infrastructure tout en garantissant le bon fonctionnement du réseau. 

Les principaux objectifs de ce projet étaient les suivants : 

• Standardisation de l'architecture du réseau dans les Écoles européennes belges pour une meilleure 
efficacité opérationnelle. 

• Remplacement des équipements de réseau obsolètes pour améliorer la fiabilité et la sécurité. 

• Mise en œuvre d'une plate-forme de gestion centralisée pour rationaliser les opérations du réseau. 

• Préparation de l'infrastructure à l'adaptation aux NGN et à l'évolutivité future. 

• Amélioration des capacités de maintenance, de correction, d'automatisation et d'analyse des 
politiques. 
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Grâce à une exécution diligente, nous avons franchi plusieurs étapes clés : 

• Renouvellement de l'infrastructure du réseau, y compris les routeurs si nécessaire, les commutateurs 
dans toutes les écoles de Belgique : UCC, BRK, IXL, LAE, WOL, EVE, et MOL. 

• Déploiement d'une plateforme de gestion centralisée permettant une maintenance efficace, 
l'automatisation et l'application de politiques. 

• Simplification et mise à l'échelle des opérations de réseau, entraînant une réduction des coûts et une 
diminution des risques opérationnels. 

• Renforcer la sécurité et la fiabilité du réseau pour soutenir les efforts de transformation numérique en 
cours. 

Cet effort de modernisation garantit l'alignement de notre infrastructure informatique sur les meilleures 

pratiques du secteur et sur les avancées technologiques futures, favorisant un environnement réseau plus 

résilient et plus évolutif pour les Écoles européennes en Belgique. 

4.2 Migration BSG BGP (JUNIPER) 

Le projet de migration BSG BGP (JUNIPER) était une initiative essentielle visant à renforcer notre infrastructure 
réseau en améliorant l'efficacité et la sécurité du routage. Le Border Gateway Protocol (BGP) est un protocole 
de routage dynamique essentiel à la gestion de l'acheminement des données sur internet. On distingue le BGP 
interne (IBGP), qui achemine le trafic à l'intérieur d'un seul système autonome (AS), et le BGP externe (EBGP), 
qui achemine le trafic entre différents AS. 

Les routeurs Cisco sont largement reconnus pour leur flexibilité et leurs capacités avancées dans la gestion des 
protocoles de routage tels que BGP. Ils conviennent donc parfaitement aux implémentations BGP à grande 
échelle. Les pare-feu Juniper, bien qu'excellents pour la sécurité du réseau, n'offrent pas le même niveau 
d'efficacité et de flexibilité en matière de routage que les routeurs Cisco spécialisés. 

Pour optimiser notre infrastructure, nous avons remplacé un pare-feu Juniper obsolète et hors garantie par un 
routeur Cisco C8300 et un commutateur Cisco. Ce remplacement a constitué une étape cruciale pour améliorer 
les performances, la sécurité et la stabilité du réseau. Le processus de migration a nécessité une déconnexion 
complète du réseau de notre centre de données principal, d'où la nécessité de procéder à une planification et 
une exécution minutieuses. 

Les principaux objectifs de ce projet étaient les suivants : 

• Améliorer l'efficacité du routage en migrant d'un pare-feu Juniper vers un routeur Cisco. 

• Renforcer la sécurité et la stabilité du réseau. 

• Assurer une intégration homogène avec l'infrastructure existante. 

• Minimiser les risques opérationnels et améliorer l'évolutivité du réseau à long terme. 

Les principales réalisations de ce projet sont les suivantes : 

• Réussite du déploiement du routeur Cisco C8300 et du commutateur Cisco. 

• Amélioration de l'efficacité du routage et des performances du réseau. 
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• Renforcement des mesures de sécurité et d'atténuation des risques. 

• Amélioration de l'évolutivité et de la pérennité de l'infrastructure du réseau. 

Cette migration garantit que notre réseau reste robuste, évolutif et conforme aux normes modernes, ouvrant 
ainsi la voie à des opérations d'acheminement des données plus efficaces et plus sûres. 

4.3 Modernisation WAN dans des Écoles européennes belges 

Le projet de modernisation WAN pour les Écoles européennes de Belgique est une autre initiative cruciale 
visant à améliorer la connectivité, la sécurité et l'évolutivité de notre infrastructure informatique. Après une 
analyse approfondie des structures de réseau dans les Écoles européennes et belges, nous avons constaté que 
certaines écoles ne disposaient pas d'une architecture standardisée et s'appuyaient sur des équipements 
obsolètes, ce qui compliquait les activités opérationnelles et de soutien. 
Dans le but d'harmoniser et de simplifier l'architecture du réseau, ce projet a été conçu pour préparer notre 
réseau aux réseaux de nouvelle génération (NGN) tout en tenant compte des besoins croissants en bande 
passante plus élevée induits par la transformation numérique. 
 
Les routeurs sont des composants fondamentaux de tout réseau. Ils dirigent le trafic entre les segments du 
réseau et assurent une transmission efficace et fiable des données. Dans un réseau étendu (WAN), les routeurs 
jouent un rôle crucial en connectant des sites géographiquement dispersés, facilitant ainsi une communication 
et un échange de données sans faille. Au sein d'une organisation, le rôle des routeurs est de permettre 
l'interconnectivité, en veillant à ce que tous les segments du réseau soient reliés efficacement et que les 
ressources restent accessibles sur l'ensemble du réseau. 
 
Dans les écoles européennes de Belgique, les routeurs sont intégrés dans un réseau L2TP, ce qui garantit une 
interconnexion sécurisée. L2TP (Layer 2 Tunneling Protocol) est un protocole VPN qui transmet des données 
en toute sécurité sur Internet en créant un tunnel privé entre les points d'extrémité. Cette mise en œuvre 
renforce la sécurité du réseau, garantissant un transfert de données sûr et efficace tout en répondant aux 
exigences modernes en matière de connectivité. 
 
Cet effort de modernisation améliore considérablement la fiabilité, l'efficacité et la sécurité du réseau, jetant 
les bases de futures avancées en matière d'éducation numérique et d'excellence opérationnelle dans les Écoles 
européennes de Belgique. 

4.4 Modernisation du réseau de fibres optiques 

Le projet de rénovation des commutateurs à fibre optique visait à remplacer les commutateurs à fibre optique 

obsolètes sur nos sites BSG et SEC afin d'améliorer les performances du réseau et de soutenir la croissance 

future. 

 

L'équipe a remplacé un total de quatre anciens commutateurs (deux par site) par de nouveaux modèles 

Brocade, qui sont maintenant entièrement sous licence, sous assistance et couverts par la garantie. Cette mise 

à niveau améliore la vitesse, la fiabilité et la sécurité du réseau, tout en réduisant la complexité du réseau, les 

coûts de maintenance et la consommation d'énergie. En outre, les nouveaux commutateurs permettent de 
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répondre à la demande croissante de données et de prendre en charge les technologies émergentes, ce qui 

garantit la robustesse et l'évolutivité de l'infrastructure. 

 

Le projet comprenait l'installation, la mise en rack et la configuration des commutateurs sur les deux sites, ainsi 

que la coordination avec le fournisseur afin d'assurer un processus d'installation efficace et sans heurts. Ces 

commutateurs à fibres optiques établissent également des connexions critiques entre nos serveurs et le pare-

feu, qui fournit l'accès au fournisseur d'accès Internet et à Internet, renforçant ainsi l'ensemble de 

l'infrastructure du réseau. 

4.5 Modernisation de base du BSG 

Le projet Modernisation de base du BSG s'est concentré sur la mise à niveau de l'infrastructure du réseau 

central, qui est essentielle au fonctionnement de notre organisation. Le noyau est constitué d'une pile de cinq 

commutateurs, qui jouent un rôle central dans la connexion de tous les systèmes et services. 

 

Ce projet comprenait le remplacement des anciens commutateurs, le recâblage de toutes les connexions et la 

réalisation de tests complets et de contrôles de santé. Le processus de remplacement a nécessité trois jours 

entiers de travail, au cours desquels le réseau a subi une panne totale. Afin de minimiser les perturbations pour 

l'organisation, le projet a été soigneusement programmé pendant une période de faible trafic, de sorte de 

minimiser autant que possible l'impact sur les opérations quotidiennes. 

 

Outre l'amélioration des performances actuelles du réseau, cette modernisation a également permis de 

préparer l'infrastructure à une future mise à niveau vers une connexion de 10 GB, en veillant à ce que le réseau 

soit prêt à gérer un débit de données plus élevé et à répondre à l'évolution des besoins de l'organisation. Cette 

mise à niveau jette les bases d'une amélioration de la vitesse, de la capacité et de l'évolutivité pour l'avenir. 

4.6 Modernisation de base du SEC 

Le projet Modernisation de base du SEC s'est concentré sur la mise à niveau de l'infrastructure du réseau 
central, qui est essentielle au fonctionnement de notre organisation. Le noyau est constitué d'une structure de 
trois commutateurs (deux d'entre eux en pile), qui jouent un rôle central dans la connexion de tous les systèmes 
et services. 

Ce projet comprenait le remplacement des anciens commutateurs, le recâblage de toutes les connexions et 
la réalisation de tests complets et de contrôles de santé. Le processus de remplacement a nécessité une 
journée entière de travail, au cours de laquelle le réseau a subi une panne totale. Afin de minimiser les 
perturbations pour l'organisation, le projet a été soigneusement programmé pendant une période de faible 
trafic, de sorte de minimiser autant que possible l'impact sur les opérations quotidiennes. 
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4.7 Modernisation du pare-feu de l'EURSC ADM 

Le processus de pare-feu est un élément essentiel de notre stratégie de sécurité du réseau, qui garantit que le 
trafic entrant et sortant est soigneusement surveillé et contrôlé pour se prémunir contre les accès non 
autorisés, les cyber-attaques et d'autres risques de sécurité. Les pare-feu peuvent être déployés sous forme de 
matériel, de logiciel ou d'une solution hybride, ce qui offre une certaine souplesse en fonction des exigences 
de sécurité spécifiques du réseau. 

Dans ce projet, nous nous sommes concentrés sur la mise à niveau de notre infrastructure de pare-feu en 
mettant en œuvre des solutions avancées de Palo Alto Networks, un leader reconnu dans le domaine de la 
sécurité des réseaux. Les pare-feu Palo Alto offrent plus qu'un simple filtrage de base du trafic ; ils proposent 
une inspection intelligente et approfondie des paquets, une sécurité au niveau des applications et des contrôles 
basés sur l'identité de l'utilisateur. Ces fonctionnalités renforcent notre posture de sécurité en offrant à la fois 
une prévention proactive et une détection efficace des menaces. 

Cette mise à niveau renforce considérablement la sécurité de notre réseau en remplaçant les pare-feu existants 
sur nos sites principaux. Les pare-feu Palo Alto surpassent les précédents dispositifs Cisco ASA en offrant des 
fonctions plus avancées, telles que l'inspection au niveau des applications et l'identification des utilisateurs, 
ainsi qu'une protection supérieure contre les menaces. Ils sont donc mieux adaptés aux environnements 
modernes et dynamiques, en particulier ceux qui exploitent les technologies cloud, que le Cisco ASA, qui se 
concentre principalement sur le filtrage des paquets et les fonctionnalités VPN. 

Dans le cadre de ce projet, nous avons remplacé avec succès un total de 10 pare-feu sur différents sites, y 
compris notre bureau central (sites BSG et SEC) et nos écoles hors de Belgique (ALI, BER, KAR, MUN, FRF, LUX, 
MAM et VAR). 

4.8 Modernisation de la téléphonie IP (WOL) 

Le projet de modernisation de la téléphonie IP visait à moderniser notre infrastructure de communication en 
passant à une solution de téléphonie basée sur Microsoft Teams, réduisant ainsi les coûts de téléphonie tout 
en améliorant l'efficacité de la communication dans l'ensemble de l'organisation. 

Le projet comprenait l'installation et l'intégration d'un Session Border Controller (SBC) externe, géré par 
Proximus, pour assurer une connectivité sûre et fiable entre la plateforme Teams et le réseau téléphonique 
externe. Le projet a principalement constitué en la coordination avec l'école WOL pour dimensionner les lignes 
d'affaires, déterminer le nombre de téléphones nécessaires et définir les exigences spécifiques telles que les 
capacités d'enregistrement des appels et les configurations des menus téléphoniques pour les différents 
départements. 

La solution comprenait non seulement des téléphones de bureau traditionnels, mais permettait également 
l'utilisation de téléphones logiciels via l'application Microsoft Teams, offrant ainsi aux utilisateurs une plus 
grande flexibilité et une meilleure mobilité. Le processus de mise en œuvre comprenait la configuration et 
l'intégration des appareils nécessaires au bureau central (BSG) avant de déployer la solution sur les sites 
scolaires. Pour garantir une adoption sans heurts, une formation complète a été dispensée aux administrateurs 
et aux utilisateurs finaux sur la manière d'utiliser efficacement le nouveau système. 
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Ce projet de modernisation a permis d'optimiser considérablement la communication au sein de l'organisation, 
de réduire les coûts de téléphonie et de répondre aux besoins d'évolution de l'organisation, qui souhaitait une 
solution de téléphonie plus souple, plus évolutive et plus rentable. 

4.9 Surveillance du réseau et gestion centralisée avec DNA Center de Cisco pour les 
Écoles européennes 

Le projet de surveillance du réseau représente une avancée significative dans l'optimisation des performances 

et de la gestion de notre infrastructure de réseau. L'objectif principal du projet était d'améliorer la visibilité du 

réseau, d'optimiser l'efficacité et de garantir une détection proactive des problèmes afin d'optimiser le 

fonctionnement du réseau. Pour y parvenir, Cisco Digital Network Architecture Center (Cisco DNAC) a été choisi 

comme système central de gestion et de surveillance de notre réseau. 

Cisco DNAC est une plateforme avancée et unifiée qui offre une visibilité, une automatisation et une assurance 

complètes sur l'ensemble du réseau. Elle permet aux administrateurs de surveiller la santé du réseau, 

d'optimiser le trafic, de détecter et de résoudre rapidement les problèmes, garantissant ainsi que le réseau 

fonctionne toujours au maximum de ses performances. Les analyses en temps réel et les informations 

exploitables de la solution permettent une gestion proactive des appareils, du trafic réseau et des 

performances globales, ce qui en fait un outil puissant d'optimisation du réseau. 

En plus de sa fonctionnalité de base, Cisco DNAC améliore la capacité à détecter un large éventail de problèmes, 

y compris les pannes d'appareils, les problèmes de connexion ou les goulots d'étranglement du trafic, même 

dans les zones traditionnellement hors de portée. Les fonctions intégrées de reporting et d'alerte, qui 

comprennent des notifications par courrier électronique ou par texte, fournissent aux administrateurs des 

alertes immédiates, ce qui leur permet de traiter les problèmes potentiels rapidement et efficacement avant 

qu'ils ne s'aggravent. 

Dans le cadre de cette initiative, environ 52 appareils de réseau Cisco ont été intégrés avec succès dans le 

système Cisco DNAC. Cette intégration a considérablement amélioré les capacités de surveillance du réseau, 

permettant une gestion plus efficace, une résolution plus rapide des problèmes et une meilleure performance 

globale. L'évolutivité du système garantit également qu'il continuera à répondre aux besoins croissants de 

l'organisation, en soutenant la croissance à long terme et l'évolution de l'infrastructure du réseau. 

Grâce au déploiement de Cisco DNAC, le projet de surveillance du réseau a rationalisé la gestion du réseau, 
augmenté sa fiabilité et contribué à la performance globale de l'infrastructure informatique de l'organisation. 
Ce projet a permis d'améliorer notre capacité à surveiller et à gérer la santé du réseau, en veillant à ce que 

l'infrastructure reste stable et puisse s'adapter aux demandes futures. 

4.10 Modernisation et migration SQL 

La mise à jour vers la dernière version du serveur SQL apporte des améliorations significatives en termes de 
performances et de sécurité. La modernisation des données élimine les obstacles techniques et ouvre de 
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nouvelles perspectives en surmontant les limites des environnements traditionnels sur site. Dans de nombreux 
cas, ce processus implique une simple mise à niveau vers une version plus récente du serveur SQL. 

Dans le cadre de nos efforts déployés en continu pour améliorer la sécurité et les performances, nous avons 
migré avec succès de SQL Server 2012R2 à SQL Server 2022. Cette mise à niveau a été mise en œuvre sur six 
serveurs SQL, répartis entre nos sites BSG et SEC. De plus, une grappe de serveurs a été modernisée sur les 
deux sites. 

La migration a été exécutée en étroite coordination avec notre spécialiste DBA, ce qui a permis d'assurer une 
transition en douceur avec un minimum de perturbations opérationnelles. Cette mise à niveau a permis de 
renforcer considérablement notre infrastructure, d'améliorer les performances du système et de renforcer la 
sécurité dans l'ensemble de notre environnement 

4.11 Modernisation du stockage 

Pour répondre à la demande croissante d'espace de sauvegarde et d'autres services, nous avons modernisé 
notre infrastructure de stockage sur les sites du BSG et SEC. Ce projet comprenait l'installation, la mise en rack, 
le câblage et la configuration de nouveaux dispositifs de stockage afin d'assurer une intégration transparente 
dans notre réseau existant, en optimisant à la fois les performances et la capacité. 

Nous avons migré des systèmes de stockage VNX de Dell EMC vers la plateforme avancée PowerStore, qui offre 
de meilleures performances, une latence réduite et une plus grande efficacité grâce aux disques flash et NVMe. 
PowerStore introduit également des fonctionnalités clés telles que la réduction des données, le 
provisionnement fin, les contrôleurs actifs-actifs et l'intégration native dans le cloud, offrant ainsi une solution 
de stockage plus évolutive et plus flexible. 

Cette migration a été motivée par la nécessité de gérer des charges de travail plus importantes et des types de 
données plus variés tout en simplifiant la gestion. L'interface intuitive de PowerStore, les outils de migration 
intégrés et les capacités d'auto-optimisation rationalisent les opérations, ce qui facilite l'adaptation à 
l'évolution des besoins de l'entreprise. De plus, cette mise à niveau assure la pérennité de notre infrastructure, 
avec la prise en charge de technologies émergentes telles que les conteneurs, Kubernetes et NVMe-oF, 
garantissant une évolutivité transparente au fur et à mesure que nos besoins de stockage augmentent. 

4.12 Modernisation du système de sauvegarde d'ADM Infra 

Pour améliorer la protection des données et la fiabilité des sauvegardes, nous avons mis en œuvre Veeam 
comme solution de sauvegarde centralisée pour ADM. Veeam est un fournisseur leader de la protection 
moderne des données, offrant une plateforme de sauvegarde complète qui prend en charge les infrastructures 
cloud, virtuelles, SaaS, Kubernetes et physiques. 

La nouvelle solution Veeam simplifie la gestion des sauvegardes grâce à une interface intuitive, offrant un 
contrôle et une surveillance centralisés. Nous avons intégré avec succès tous les serveurs physiques et virtuels 
des sites du BSG et SEC, garantissant ainsi des sauvegardes sûres et cohérentes. 
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En adoptant Veeam, nous avons considérablement amélioré la fiabilité, l'évolutivité et la sécurité des 
sauvegardes, créant ainsi une solution pérenne qui répond à l'évolution de nos besoins en matière 
d'infrastructure. Sa flexibilité et sa facilité d'utilisation garantissent une meilleure gestion des sauvegardes, une 
réduction de la charge administrative et une protection renforcée des données critiques. 

4.13 Migration ADFS - Windows Server 2012 à 2022 (interne et externe) 

Le projet de migration ADFS a consisté à mettre à niveau notre système de gestion des identités et des accès 
de Windows Server 2012 à Windows Server 2022 sur quatre serveurs situés sur nos deux sites principaux, BSG 
et SEC. Les services de fédération d'Active Directory (ADFS) permettent une authentification et une autorisation 
fédérées et sécurisées au-delà des frontières de l'organisation. Cette migration a permis d'introduire plusieurs 
fonctions de sécurité renforcées et d'améliorer les performances. 

Principales améliorations apportées à l'ADFS 2022 : 

• Prise en charge des fournisseurs d'authentification externes - Permet d'utiliser des méthodes 
d'authentification tierces (cartes à puce, biométrie, etc.) comme facteur principal, ce qui réduit la 
dépendance à l'égard des mots de passe traditionnels. 

• Authentification par mot de passe en tant que facteur secondaire - Permet une authentification sans 
mot de passe via Windows Hello for Business, améliorant ainsi la sécurité et l'expérience utilisateur. 

• Module d'évaluation des risques enfichable - Permet la mise en œuvre de politiques de sécurité 
personnalisées basées sur les niveaux de risque des utilisateurs ou des transactions. 

• Extranet Smart Lockout (ESL - Verrouillage intelligent extranet) amélioré - Renforce la protection contre 
les attaques par force brute, garantissant une meilleure sécurité pour les tentatives d'authentification 
externe. 

Le processus de migration a donné lieu à des tests et à une validation approfondis, ce qui a permis d'assurer 
une transition en douceur tout en maintenant une gestion sûre et efficace de l'accès. En tirant parti des 
dernières avancées en matière de sécurité dans l'ADFS 2022, nous avons renforcé notre infrastructure de 
gestion des identités, en améliorant la sécurité, la fiabilité et les processus d'authentification des utilisateurs. 

4.14 Migration DFS – Site SEC 

Le projet de migration DFS sur notre site SEC impliquait la mise à niveau vers Windows Server 2022 et la 
migration vers un nouveau matériel. Cette mise à niveau comprenait l'installation, la configuration, la mise en 
rack, le câblage et une période de synchronisation prolongée pour assurer une transition en douceur. 

DFS (Distributed File System) permet de créer un espace de noms logique qui s'étend sur plusieurs serveurs et 
emplacements. Il se compose de deux éléments clés : 

• Espaces de noms DFS, qui regroupent les dossiers partagés entre les serveurs, 

• Réplication DFS, qui réplique efficacement les dossiers entre les serveurs et les sites. 

Avec la mise à niveau vers Windows Server 2022, nous avons eu accès à plusieurs améliorations importantes 
dans la réplication DFS, telles que : 
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• Prise en charge de fichiers et de volumes plus importants (jusqu'à 4 To de fichiers et 64 To de volume) 

• Meilleures performances avec les volumes ReFS 

• Prise en charge de la déduplication et de la compression pour réduire l'espace de stockage et la bande 
passante du réseau 

• La possibilité de répliquer des dossiers sur des groupes de clusters qui couvrent plusieurs sites et 
domaines. 

Le processus de migration a nécessité une planification et des tests approfondis, garantissant une 
synchronisation et une intégration correctes. Cette mise à niveau a considérablement amélioré l'évolutivité, la 
fiabilité et l'efficacité de notre environnement DFS, ce qui nous permet de gérer plus facilement des charges 
de travail plus importantes. 

4.15 Migration Hyper-V - Site SEC 

Le projet de migration Hyper-V sur notre site SEC marque une étape cruciale dans l'évolution de notre 
infrastructure virtualisée, en se concentrant sur l'amélioration des performances, de l'évolutivité et de la 
fiabilité. Compte tenu des exigences croissantes de notre entreprise et de la nécessité de disposer d'un 
environnement de virtualisation plus robuste, la migration a consisté à déplacer des machines virtuelles d'un 
matériel obsolète vers de nouveaux serveurs. Cette initiative était essentielle pour optimiser l'allocation des 
ressources et assurer une interruption minimale des services. 

En prévision de la croissance future, la migration visait à renforcer notre infrastructure virtualisée, à améliorer 
l'équilibrage des charges, à rationaliser les processus de reprise après sinistre et à permettre des mises à niveau 
du matériel. Les principaux objectifs de ce projet étaient les suivants : 

• Procéder à la migration des machines virtuelles vers de nouveaux hôtes Hyper-V plus puissants pour 
améliorer les performances et la gestion des ressources. 

• Procéder à la mise à niveau du matériel afin de supporter des charges de travail plus importantes et 
d'accroître la fiabilité du système. 

• Améliorer les capacités de reprise après sinistre grâce à une meilleure virtualisation. 

• Simplifier la gestion de l'infrastructure grâce à l'optimisation de l'équilibrage de la charge et de la 
configuration des serveurs. 

• Assurer la continuité du service tout au long du processus de migration. 

Grâce à une planification minutieuse et à une coordination étroite avec l'équipe locale informatique d'IXL, le 
projet a franchi plusieurs étapes importantes : 

• Migration réussie des machines virtuelles avec un minimum d'interruption de service. 

• Installation et configuration de nouveaux hôtes Hyper-V afin d'assurer une meilleure gestion des 
ressources. 

• Amélioration des performances de virtualisation avec une meilleure évolutivité et une plus grande 
fiabilité pour répondre aux demandes futures. 

• Mise à niveau du matériel informatique afin d'accroître l'efficacité et la capacité globales du système. 

• Gestion simplifiée et optimisation des processus de reprise après sinistre pour garantir une 
infrastructure plus résiliente. 
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Ce projet de migration s'inscrit dans le cadre d'un effort plus large visant à moderniser et à faire évoluer notre 
infrastructure, afin que celle-ci soit bien équipée pour répondre aux besoins actuels et futurs. En améliorant 
les performances, l'évolutivité et la fiabilité, la migration Hyper-V jette les bases d'une croissance continue et 
d'une transformation numérique au sein de notre organisation. 

4.16 Surveillance de l'infrastructure – ADM 

Le projet de surveillance de l'infrastructure pour ADM impliquait le développement d'une solution de 
surveillance interne utilisant Prometheus, un puissant outil open-source pour la surveillance et l'alerte en 
temps réel. Cette initiative visait à améliorer la visibilité de l'état, des performances et de la fiabilité de nos 
infrastructures, en proposant une approche proactive pour identifier et traiter les potentiels problèmes avant 
qu'ils n'aient un impact sur les opérations. 

Dans le cadre de ce projet, nous avons mis en œuvre Prometheus dans toute l'infrastructure ADM afin de 
surveiller les composants critiques tels que les serveurs, les dispositifs de réseau et les applications. L'objectif 
était de créer une plateforme de surveillance centralisée nous permettant de suivre les mesures de 
performance, de détecter les anomalies et d'assurer la stabilité du système en temps réel. 

Les principaux objectifs du projet étaient les suivants : 

• Centraliser la surveillance de l'infrastructure pour obtenir une visibilité complète de tous les systèmes 

ADM. 

• Utiliser Prometheus pour suivre les mesures de performance et l'utilisation des ressources, ce qui 

permet d'identifier les goulets d'étranglement potentiels et les domaines d'optimisation. 

• Mettre en place des alertes pour informer les équipes de tout problème ou anomalie, ce qui permet 

un temps de réponse plus rapide. 

• Optimiser les performances du système en analysant les mesures collectées et en les utilisant pour 

guider les améliorations de l'infrastructure. 

• Garantir l'efficacité opérationnelle grâce à un suivi permanent et à des ajustements basés sur des 

données en temps réel. 

Principales réalisations et étapes : 

• Mise en œuvre réussie de Prometheus dans l'ensemble de l'infrastructure ADM, fournissant une 

solution de surveillance complète. 

• Intégration de mécanismes d'alerte, permettant à l'équipe de prendre des mesures rapides en cas de 

problèmes critiques. 

• Suivi en temps réel des performances du système, garantissant une prise de décision et une affectation 

des ressources plus éclairées. 

• Amélioration de l'efficacité opérationnelle grâce à l'identification et au traitement proactifs des 

problèmes potentiels. 

En utilisant Prometheus comme solution de surveillance, nous avons considérablement amélioré notre 
capacité à suivre l'état de l'infrastructure, à améliorer les performances du système et à traiter rapidement les 
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perturbations potentielles. Ce projet constitue une base solide pour l'optimisation continue de l'infrastructure 
et garantit la stabilité et la fiabilité de nos opérations. 

4.17 Modernisation du gestionnaire de mots de passe 

Le projet de remplacement du gestionnaire de mots de passe impliquait la transition de notre solution de 

gestionnaire de mots de passe développée en interne vers une solution sur site plus sûre et plus riche en 

fonctionnalités, basée sur Vaultwarden. Cette migration a été initiée pour améliorer la sécurité et l'efficacité 

globales de notre système de gestion des mots de passe, tout en offrant des fonctionnalités améliorées pour 

répondre aux exigences modernes en matière de sécurité. 

L'objectif principal du projet était de renforcer la sécurité, de rationaliser la gestion des mots de passe et 

d'introduire des fonctionnalités supplémentaires, notamment une extension de navigateur pour un accès  plus 

facile et plus pratique aux informations d'identification stockées. La nouvelle solution Vaultwarden offre 

plusieurs avantages par rapport à notre système précédent, notamment une meilleure évolutivité, une plus 

grande fiabilité et une plus grande sécurité. 

Les objectifs du projet étaient les suivants : 

• Passer à Vaultwarden pour améliorer la sécurité et la performance de notre système de gestion des 

mots de passe. 

• Rationaliser la gestion des mots de passe en organisant et en éliminant les anciens mots de passe 

inutilisés. 

• Fournir des fonctionnalités supplémentaires, telles qu'une extension de navigateur, pour faciliter 

l'accès rapide et aisé aux informations d'identification stockées. 

• Garantir la conformité avec les normes de sécurité en constante évolution en exploitant des 

fonctions avancées telles que le cryptage de bout en bout et les capacités de partage des mots de 

passe. 

• Améliorer l'expérience utilisateur en offrant une interface plus intuitive et plus efficace pour la 

gestion des informations d'identification. 

En adoptant Vaultwarden, nous avons considérablement renforcé la posture de sécurité de notre organisation, 
en fournissant une solution de gestion des mots de passe plus sûre, plus évolutive et plus conviviale. Cette 
migration représente une étape cruciale dans le renforcement de notre sécurité informatique globale et 
l'amélioration de notre efficacité opérationnelle, en veillant à ce que notre système de gestion des mots de 

passe s'aligne sur les meilleures pratiques du paysage numérique moderne. 
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4.18 Migration FIM/MIM 

Le projet de migration FIM/MIM consistait à mettre à niveau la solution Microsoft Identity Manager (MIM) vers 
Windows Server 2022 afin d'améliorer les performances globales, l'évolutivité et la sécurité du système de 
gestion des identités. Cette migration a été initiée pour améliorer la gestion des opérations liées au cycle de 
vie des étudiants, telles que la transition des étudiants d'une année académique à l'autre et l'accueil des 
nouveaux étudiants. 

L'objectif principal du projet était d'améliorer la synchronisation avec Active Directory, d'assurer une migration 
transparente des données d'une année académique à l'autre et d'automatiser les processus de gestion de 
l'identité tout en s'alignant sur la technologie serveur la plus récente. 

Les objectifs du projet étaient les suivants : 

• Mettre à jour des composants MIM pour assurer la synchronisation avec Active Directory et la 

migration transparente des données des étudiants d'une année académique à l'autre. 

• Mettre en œuvre Windows Server 2022, qui offre des performances, une sécurité et une évolutivité 

accrues pour répondre aux demandes croissantes en matière de traitement des données. 

• Rationaliser la gestion de l'identité des étudiants en automatisant la création de comptes pour les 

nouveaux étudiants et en améliorant la gestion globale des données. 

• Collaborer avec des équipes internes et externes pour assurer la compatibilité avec le nouvel 

environnement du serveur et l'intégration transparente de tous les composants. 

• Assurer la conformité avec les normes de sécurité en évolution en exploitant les fonctions de sécurité 

améliorées de Windows Server 2022, y compris la protection avancée contre les menaces. 

En passant à Windows Server 2022, nous avons considérablement amélioré la sécurité et les performances de 

notre système de gestion des identités, offrant ainsi une solution plus évolutive et plus sûre pour la gestion des 

identités des étudiants. Cette migration représente une étape cruciale dans l'amélioration de l'efficacité 

opérationnelle. Elle garantit que notre système s'aligne sur les meilleures pratiques et qu'il est équipé pour 

gérer la croissance future et les avancées technologiques. 

4.19 Solution Power App pour la création de sites Microsoft Teams et SharePoint 

La solution Power App pour la création de sites Microsoft Teams et SharePoint a été conçue pour rationaliser 
le processus de création de canaux Microsoft Teams et introduire un flux de travail d'approbation pour une 
meilleure gouvernance. Cette solution garantit que les nouveaux canaux sont conformes aux politiques de 
l'organisation et réduit la création de canaux ad hoc. 

Les principaux objectifs du projet étaient les suivants : 

• Développement de Power Apps : création d'une interface conviviale pour la demande de nouveaux 
canaux Teams, en saisissant des détails tels que le nom, l'objectif et les permissions. 

• Processus d'approbation : les demandes sont acheminées vers les approbateurs désignés pour être 
examinées avant la création du canal, ce qui garantit leur pertinence et leur conformité. 
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• Gouvernance et contrôle : la solution comprend des contrôles de validation pour les conventions de 
dénomination et les paramètres de confidentialité et permet un suivi et un rapport en temps réel des 
demandes. 

• Expérience utilisateur : une interface intuitive permet aux demandeurs et aux approbateurs d'interagir 
facilement avec le système et de suivre le statut des demandes. 
 

Avantages : 

• Gouvernance des données améliorée : veille à ce que tous les nouveaux canaux respectent les 
normes et les politiques de l'organisation. 

• Efficacité améliorée : automatise le processus d'approbation, réduisant les efforts manuels et 
augmentant la productivité. 

• Transparence améliorée : les notifications et le suivi offrent une visibilité à chaque étape. 

• Cohérence : veille au respect des conventions de dénomination et des paramètres de confidentialité. 

4.20 Évaluation de l'identité d'Entra 

Le projet Entra ID Assessment, mené par Microsoft, s'est concentré sur l'évaluation et l'amélioration de notre 

système de gestion des identités. Cette évaluation a été conçue pour garantir que notre infrastructure s'aligne 

sur les meilleures pratiques, améliore la sécurité et permette une gestion rationalisée des identités des 

utilisateurs dans l'ensemble de notre environnement. 

Les principaux objectifs du projet étaient les suivants : 

• Revue de la gestion des identités : Microsoft a évalué notre configuration actuelle de gestion des 
identités, y compris le provisionnement des utilisateurs, l'authentification et les contrôles d'accès. 

• Évaluation de la sécurité : une évaluation approfondie des configurations de sécurité, identifiant les 
risques potentiels et les domaines d'amélioration. 

• Recommandations : Microsoft a formulé des recommandations visant à optimiser nos processus de 
gestion des identités, à renforcer la sécurité et à améliorer l'évolutivité. 

• Pérennité : nous avons veillé à ce que notre infrastructure d'identité soit prête à s'adapter aux 
technologies émergentes et aux nouveaux défis en matière de sécurité. 

L'évaluation a permis d'améliorer considérablement la sécurité des identités en identifiant les vulnérabilités et 
en suggérant les meilleures pratiques pour protéger les identités des utilisateurs. Elle a également rationalisé 
les processus de gestion des identités, rendant plus efficaces le provisionnement des utilisateurs et le contrôle 
d'accès. De plus, les recommandations garantissent que notre infrastructure d'identité est à l'épreuve du 
temps, capable de s'adapter aux technologies émergentes et à l'évolution des besoins en matière de sécurité. 
Le résumé de cette évaluation figure à l'annexe 4.  

4.21 Migration du VPN Azure 

Le projet de migration du VPN Azure visait à passer d'une configuration VPN basée sur des politiques à une 
configuration VPN basée sur des routes dans notre environnement Azure. Cette migration était nécessaire en 
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raison des limites du produit et pour prendre en charge des cas d'utilisation spécifiques, en garantissant une 
compatibilité permanente avec les services de réseau et de cloud. Dans le cadre de la migration, les paramètres 
des pare-feu Azure et Palo Alto ont dû subir une reconfiguration complète afin de maintenir une connectivité 
sécurisée et efficace entre tous les services en cloud. 

Les principaux objectifs du projet étaient les suivants : 

• Changement de configuration du VPN Azure : Migration d'une architecture basée sur des règles vers 
une architecture basée sur des routes afin d'améliorer l'évolutivité et la flexibilité. Il s'agissait de 
reconfigurer les passerelles VPN, les politiques de routage et d'assurer la continuité opérationnelle 
pendant la transition. 

• Impact sur les services cloud : Tous les services basés sur le cloud, y compris les réseaux virtuels et les 
machines virtuelles, ont été touchés. La reconfiguration des composants Azure, tels que les tables de 
routage et les sous-réseaux, a été nécessaire pour s'adapter à la nouvelle configuration. 

• Reconfiguration du pare-feu Palo Alto : Ajuster les configurations de pare-feu pour prendre en charge 
les VPN basés sur des routes, mettre à jour les politiques de sécurité, les règles de routage et assurer 
une communication sécurisée entre les environnements sur site et Azure. 

• Test et validation  des tests complets ont permis de garantir une connectivité stable et sécurisée après 
la migration, avec des tests de performance, de sécurité et de routage pour confirmer l'intégrité des 
services en cloud et des tunnels VPN. 

Le projet de migration du VPN Azure a permis d'améliorer l'évolutivité, la flexibilité et les performances grâce 

à l'architecture VPN basée sur des routes, plus efficace. Il a également amélioré la compatibilité avec les 

services de réseau modernes et la croissance future du réseau, fournissant ainsi une base solide pour 

l'expansion. De plus, la reconfiguration du pare-feu Palo Alto a renforcé la sécurité et l'accès piloté par des 

règles, garantissant ainsi une connectivité sécurisée des services en cloud. 

4.22 Interprétation en direct dans les réunions MS Teams - POC 

Le projet « Live Language Interpretation in MS Teams Meetings - Proof of Concept » (POC) a été conçu pour 
explorer la faisabilité de l'intégration de l'interprétation en direct lors des réunions Microsoft Teams. L'objectif 
était d'améliorer la communication et l'inclusion dans les réunions avec des participants multilingues en 
fournissant des services de traduction en temps réel. 

Les principaux objectifs du projet étaient les suivants : 

• Mise en place de la démonstration de faisabilité : mise en œuvre de capacités d'interprétation en direct 
au sein de MS Teams pour certaines réunions. Pour y parvenir, il s'agissait de configurer Teams pour 
plusieurs langues et de s'assurer que la fonction d'interprétation était activée pour permettre une 
traduction homogène pendant les réunions. 

• Intégration de l'interprète : intégrer des interprètes professionnels qui fourniraient des traductions en 
temps réel dans plusieurs langues, permettant ainsi aux participants de choisir leur canal linguistique 
préféré. 

• Test de l'expérience utilisateur : tester l'expérience utilisateur des interprètes et des participants aux 
réunions, en s'assurant que la fonctionnalité est intuitive et que les traductions sont exactes. 
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• Évaluation des performances et de l'évolutivité : évaluer les performances du système en temps réel 
pendant les réunions, y compris son évolutivité pour les réunions plus importantes avec des exigences 
linguistiques multiples. 

La solution d'interprétation en direct dans MS Teams peut améliorer l'accessibilité et l'inclusion des équipes 
internationales, en supprimant les barrières linguistiques lors des réunions virtuelles. En offrant une expérience 
d'interprétation transparente et conviviale, le POC a démontré comment les équipes peuvent soutenir une 
main-d'œuvre diversifiée et mondiale. Cette solution permet aux participants de prendre part à des réunions 
sans avoir recours à des outils de traduction externes, ce qui améliore l'efficacité de la communication. 

4.23 Évaluation de la performance du réseau sur M365 

L'évaluation des performances du réseau sur M365 est une initiative semestrielle menée en collaboration avec 
Microsoft pour s'assurer que notre infrastructure réseau est optimisée pour les services Microsoft 365. Ce 
projet évalue la performance du réseau, en se concentrant spécifiquement sur la façon dont la conception du 
réseau prend en charge l'expérience utilisateur d'Office 365 dans les différentes écoles. 

En utilisant le centre d'administration Microsoft 365, l'évaluation recueille des mesures de performance clés 
telles que la latence, la bande passante et la perte de paquets. Ces mesures sont regroupées dans une note 
allant de 0 à 100, qui reflète l'impact du réseau sur l'expérience globale de l'utilisateur. Cela permet d'identifier 
les goulets d'étranglement du réseau ou les inefficacités susceptibles de dégrader les performances. 

Les objectifs principaux du projet sont les suivants : 

• Identification des problèmes de réseau : l'évaluation permet d'identifier les problèmes potentiels 
affectant les performances des applications Office 365. 

• Recommandations d'optimisation : sur la base des résultats obtenus, des recommandations concrètes 
sont formulées pour améliorer les performances et l'évolutivité du réseau. 

• Surveillance proactive : la réalisation régulière de cette évaluation permet d'identifier et de traiter les 
problèmes avant qu'ils n'affectent la productivité ou l'expérience de l'utilisateur. 

Le projet joue un rôle essentiel en garantissant que notre réseau est optimisé pour soutenir une performance 
sans faille et une croissance future, permettant un accès ininterrompu aux applications Microsoft 365. 

4.24 MFA pour le réseau ADM informatique des EE 

Le projet MFA pour le réseau ADM informatique des EE a été conçu pour renforcer la sécurité du personnel 
informatique dans les écoles et le BSG en mettant en œuvre l'authentification multifactorielle (MFA). Cette 
initiative visait à renforcer le processus d'authentification en exigeant un niveau de vérification supplémentaire 
par rapport aux mots de passe traditionnels, ce qui réduit considérablement le risque d'accès non autorisé aux 
données et systèmes sensibles. 

Ce projet s'est concentré sur l'intégration de la MFA dans tous les systèmes administratifs critiques utilisés par 
le personnel informatique, afin de garantir que seul le personnel autorisé puisse accéder aux ressources vitales 
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du réseau. Avec la MFA, même si un mot de passe est compromis, la couche de sécurité supplémentaire 
empêche l'accès non autorisé aux systèmes et aux données. 

Les objectifs du projet étaient les suivants : 

• Mise en œuvre de la MFA : Le cœur du projet consistait à configurer et à déployer la MFA pour 
l'ensemble du personnel informatique dans les écoles et le BSG, afin de sécuriser tous les systèmes 
administratifs critiques. 

• Formation et assistance aux utilisateurs : pour faciliter une transition en douceur, des sessions de 
formation complètes ont été organisées pour le personnel informatique afin qu'il se familiarise avec 
les procédures de MFA et le dépannage. 

• Contrôle et conformité continus : un contrôle continu a été mis en place pour suivre l'adoption et 
l'efficacité de la MFA. Des outils ont été mis en place pour garantir la conformité et résoudre de 
potentiels problèmes liés à l'utilisation de la MFA. 

En mettant en œuvre la MFA, ce projet renforce la sécurité globale du réseau informatique, en veillant à ce 
que tous les accès aux systèmes et aux données sensibles soient étroitement contrôlés et conformes aux 
dernières pratiques de gestion des identités et des accès. Cette initiative réduit également le risque de failles 
de sécurité, en protégeant à la fois les données de l'organisation et les comptes des utilisateurs. 

4.25 Évaluation des AD sur site 

Le projet d'évaluation des AD sur site s'est concentré sur l'examen et l'évaluation de l'état et des performances 
de l'environnement Active Directory (AD) sur site. Cette évaluation visait à identifier tout problème ou toute 
lacune dans l'infrastructure AD actuelle, susceptible d'avoir une incidence sur les performances, la sécurité et 
l'évolutivité. 

L'évaluation a porté sur plusieurs paramètres, notamment du statut de réplication AD, les paramètres de 
sécurité et les configurations de la politique de l'utilisateur/du groupe. Les résultats de l'évaluation ont permis 
d'établir une feuille de route claire pour les mises à niveau, les optimisations et les améliorations de la sécurité 
nécessaires. 

Les principaux éléments de l'évaluation étaient les suivants : 

• Bilan de santé de l'AD : examen de l'état général de l'environnement AD, y compris les contrôleurs de 
domaine et la réplication. 

• Examen de sécurité : identification des failles de sécurité potentielles dans les paramètres AD, y 
compris les configurations obsolètes et les politiques de mots de passe faibles. 

• Recommandations en matière d'évolutivité : fournir des indications sur la manière dont la structure 
AD pourrait être améliorée pour s'adapter efficacement à la croissance de l'organisation. 

Les résultats de cette évaluation ont été cruciaux pour garantir la sécurité et l'évolutivité de notre 
infrastructure AD sur site, tout en fournissant des recommandations pour les améliorations futures. Le résumé 
de cette évaluation figure à l'annexe 4.  
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4.26 Optimisation de la sécurité M365 

Le projet d'optimisation de la sécurité M365 était axé sur le renforcement de la sécurité de notre 
environnement Microsoft 365 en identifiant et en atténuant les risques susceptibles d'avoir un impact sur les 
données et les comptes utilisateurs de l'organisation. Le projet consistait à examiner les paramètres de 
sécurité, les politiques et l'accès des utilisateurs à divers services M365. 

Dans le cadre de cette initiative, nous avons évalué les configurations actuelles et adopté les meilleures 
pratiques en matière de protection de l'identité, de prévention des pertes de données et de gestion des 
menaces. En renforçant les mesures de sécurité dans Microsoft 365, l'organisation a assuré la conformité avec 
les réglementations du secteur et amélioré les capacités de protection des données. 

Les objectifs du projet étaient les suivants : 

• Audit de sécurité : audit complet de tous les paramètres et configurations de sécurité M365. 

• Détection et réponse aux menaces : mise en œuvre d'outils permettant de détecter les incidents de 
sécurité et d'y répondre en temps réel. 

• Contrôle de l'accès des utilisateurs : amélioration des politiques relatives à l'accès des utilisateurs, aux 
autorisations et aux méthodes d'authentification. 

Cette initiative d'optimisation améliore la résilience de la sécurité face aux menaces potentielles, assure la 
protection des données et favorise un environnement de collaboration sécurisé dans l'ensemble de 
l'organisation. 

4.27 Évaluation de la sécurité de SharePoint 

Le projet d'évaluation de la sécurité de SharePoint visait à évaluer et à renforcer la sécurité de notre 
environnement SharePoint, qui contient des données commerciales sensibles. En examinant les autorisations, 
les contrôles d'accès et les mécanismes de protection des données de SharePoint, nous nous sommes assurés 
que nos sites SharePoint étaient sécurisés et conformes aux meilleures pratiques en matière de protection des 
données. 

L'évaluation a permis d'identifier des vulnérabilités potentielles au niveau de l'accès des utilisateurs, des 
configurations de partage externe et de la sécurité des documents. Le projet comprenait également un examen 
détaillé de la conformité aux normes de sécurité internes et réglementaires. 

Les principaux objectifs étaient les suivants : 

• Examen du contrôle d'accès : veiller à ce que les autorisations appropriées soient définies pour les 
utilisateurs et les groupes qui accèdent aux sites SharePoint. 

• Contrôle de conformité : examen des configurations SharePoint pour s'assurer qu'elles respectent les 
normes de conformité en matière de protection des données. 

• Amélioration de la protection des données : mise en œuvre des mesures de sécurité renforcées, telles 
que le cryptage et des politiques de contrôle d'accès avancées. 



  

                                                      Schola Europaea / Office of the Secretary-General 

ICT and Statistics Unit  

 

 

38 / 71 

 

Cette initiative axée sur la sécurité garantit que SharePoint reste une plateforme sécurisée et conforme pour 
la collaboration et la gestion des documents. 

4.28 Évaluation Zéro Confiancepour le réseau ADM Infra et Azure de l'EE 

Le projet Évaluation Zéro Confiance pour le réseau ADM Infra et Azure de l'EE a été lancé pour évaluer l'état 
de préparation de notre infrastructure à la mise en œuvre des principes de sécurité « Zéro Confiance ». Le 
projet s'est concentré sur l'évaluation de l'infrastructure ADM de l'EE sur site et des environnements Azure afin 
d'identifier les lacunes et de recommander les changements nécessaires à l'adoption d'un modèle Zéro 
Confiance. 

Le modèle Zéro Confiance est un cadre de sécurité qui fonctionne selon le principe « ne jamais faire confiance, 
toujours vérifier », ce qui signifie que la confiance n'est jamais présumée en fonction de l'emplacement ou du 
réseau. Au contraire, chaque demande d'accès est vérifiée en permanence. 

Les principaux éléments du projet étaient les suivants : 

• Évaluation de la gestion des identités et des accès (IAM) : examiner la manière dont l'accès est géré et 
s'assurer que des mesures d'authentification solides sont en place. 

• Segmentation et sécurité des réseaux : évaluer les limites du réseau et veiller à ce que des politiques 
strictes de segmentation et d'accès soient appliquées. 

• Examen de sécurité Azure : évaluer les environnements Azure pour s'assurer qu'ils respectent les 
principes de Zéro Confiance et recommander des configurations pour mettre en œuvre l'accès au 
moindre privilège. 

En adoptant les principes de Zéro Confiance, l'organisation améliore la sécurité en veillant à ce que les 
utilisateurs et les appareils soient toujours vérifiés, ce qui empêche tout accès non autorisé, même en cas de 
violation du périmètre. Ce projet renforce à la fois l'infrastructure ADM de l'EE et les environnements Azure, 
les rendant plus sûrs et plus résistants face aux cybermenaces modernes. 

5. Sous-unité Développement et Statistiques 

5.1 Application administrative de la direction de l'école (SMS) 

La maintenance du School Management System (SMS) s'est poursuivie en 2024 sous la coordination du Comité 
consultatif sur les changements (CCC), dont le rôle est resté centré sur l'évaluation, la hiérarchisation et la 
gestion des demandes de changement. Tout au long de l'année, des réunions régulières ont permis au CCC de 
superviser et de mettre en œuvre diverses améliorations, notamment l'intégration du SMS au système de 
gestion des données de référence (MDM), l'introduction de nouvelles fonctionnalités telles que les 
commentaires des conseils de classe et les améliorations liées au BAC, ainsi que l'affinement de la présentation 
des rapports primaires. Plusieurs bogues ont également été corrigés afin de garantir la stabilité et les 
performances du système. 
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La communication entre les Écoles européennes concernant les changements et mises à jour du SMS est 
toujours centralisée par Microsoft Teams. Cette plateforme a été largement utilisée pour informer les parties 
prenantes de l'introduction de nouveaux cours, tels que Science, technologie et société (STS), ainsi que pour 
fournir des lignes directrices sur la configuration de l'année scolaire, les procédures d'ouverture de l'année 
académique et des rappels sur les formats de création de cours. Les équipes ont également joué un rôle clé 
dans l'évaluation de l'impact de l'intégration du MDM. La combinaison d'une gestion structurée du changement 
et d'une communication proactive a permis au système SMS de rester aligné sur les besoins institutionnels et 

les exigences fonctionnelles.  

5.2 Plateforme statistique : SAP Business Objects, Power BI et Tableau 

L'équipe TIC a continué à apporter son soutien à SAP Business Objects (SAP BO) en réponse à diverses 
demandes de rapports émanant des parties prenantes. Toutefois, compte tenu de la décision de remplacer 
potentiellement SAP BO en 2025, aucun autre correctif ou mise à jour n'a été appliqué au système. Les efforts 
de maintenance se sont concentrés sur la continuité opérationnelle, sans développement supplémentaire. 

Le lancement du projet Tableau Cloud en juin a constitué une étape importante en 2024. Pour guider cette 
initiative, une équipe de projet dédiée a été mise en place, intégrant trois écoles pilotes afin de recueillir les 
besoins des utilisateurs. Le projet a été mené selon la méthodologie PM² Agile, qui a permis une approche 
itérative combinant une documentation structurée de gestion de projet avec la flexibilité d'intégrer un retour 
d'information précoce. Grâce à cette méthode, des ajustements et des perfectionnements ont rapidement été 
réalisés sur la base des commentaires des utilisateurs, garantissant ainsi que la mise en œuvre finale 
corresponde étroitement aux attentes des parties prenantes.  

À la fin de l'année, un contrat direct a été signé avec Tableau L'équipe du projet a ainsi été en mesure d'établir 
les bases du nouvel environnement statistique, y compris les configurations de sécurité, l'authentification 
unique (SSO) et l'intégration avec les sources de données pertinentes. Entre-temps, Power BI a continué d'être 
utilisé activement par l'Autorité centrale des inscriptions (ACI) et divers départements, l'équipe Informatique 
fournissant un soutien continu pour répondre aux besoins spécifiques en matière de rapports. 

5.3 Gestion des identités (MIM) 

En 2024, les Écoles européennes ont commencé à moderniser leur système de gestion de l'identité en 
choisissant Classlink pour remplacer l'actuel Microsoft Identity Manager (MIM). Classlink a été choisi pour 
fournir une approche plus transparente et automatisée de la création de comptes pour les étudiants et les 
enseignants, améliorant ainsi le processus d'inscription et réduisant la charge administrative. 

La mise en œuvre est prévue pour 2025. L'objectif est de démanteler entièrement le MIM en même temps. 
Toutefois, pour atténuer tout risque potentiel, un contrat de maintenance pour le MIM sera maintenu jusqu'en 
2025, garantissant une option de repli en cas de problèmes inattendus au cours de la transition. Cette approche 
concilie le besoin d'innovation et la sécurité opérationnelle, permettant aux écoles de passer au nouveau 

système en toute confiance.  
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5.4 Master Data Management (MDM 1.1) 

En juin 2024, le système Master Data Management (MDM) a été entièrement déployé. Le Bureau central a joué 
un rôle clé en guidant les écoles dans la transition des anciens processus vers le nouveau cadre de gestion des 
données. Cette évolution a entraîné un changement opérationnel important, car la création de profils 
d'étudiants et d'enseignants, qui était auparavant gérée dans le cadre du SMS, est désormais entièrement 
intégrée dans le MDM. 

Plusieurs nouvelles règles ont été appliquées, notamment une procédure d'approbation centralisée pour les 
profils dupliqués, un mécanisme de vérification de l'identité entre écoles et des restrictions sur la modification 
des données essentielles directement dans SMS. Ces mesures ont considérablement amélioré la précision et la 
cohérence des données dans l'ensemble des Écoles européennes, en réduisant le risque de doublons et en 
garantissant que toutes les institutions travaillent à partir d'un ensemble de données unifié. 

5.5 Autorité centrale des inscriptions (MDM-ACI) 

La campagne d'inscription pour l'année académique 2024-2025 a été menée avec succès. Plus de 
2 000 demandes ont été traitées via la nouvelle solution en ligne. Le système a rationalisé le processus 
d'inscription, permettant aux parents et aux administrations scolaires de gérer les demandes plus 
efficacement. Aucun problème important n'a été signalé tout au long de la campagne. 

Pour garantir une stabilité opérationnelle permanente, un contrat de maintenance reste en place avec un 
partenaire certifié par Microsoft, qui fournit une assistance technique en cas de besoin. La campagne s'est 
terminée sans interruption. 

5.6 Projet d'inscription en ligne 

Malgré les plans initiaux visant à moderniser les solutions d'inscription en ligne pour Luxembourg I et II et à les 
aligner sur les améliorations apportées aux Écoles européennes de Bruxelles, le projet n'a pas progressé en 
raison de contraintes de ressources et d'initiatives plus prioritaires. Compte tenu de son importance 
stratégique, sa mise en œuvre future reste à l'étude, sous réserve de la disponibilité des ressources. 

5.7 Solution d'intégration 

Alors que les Écoles européennes continuent de développer et d'interconnecter de multiples solutions 
informatiques, le besoin d'une plateforme d'intégration standardisée et évolutive se fait de plus en plus sentir. 
En 2024, Apache Kafka a été choisi pour servir de solution d'intégration de base tandis que Confluent Cloud 
offre une surveillance supplémentaire et une assistance à la mise en œuvre. 

Une démonstration de faisabilité a été réalisée pour tester l'intégration entre SMS et SAP, démontrant le 
potentiel de Kafka pour faciliter l'échange de données en temps réel. Cependant, des défis techniques sont 
apparus, notamment en ce qui concerne l'exigence de SAP d'inclure le domaine EURSC pour permettre une 
communication transparente avec Kafka. D'autres développements seront nécessaires pour assurer une 
interopérabilité totale et exploiter tout le potentiel du système en matière de synchronisation des données. 
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5.8 Application BDCREE et applications CEI 

En 2024, les applications BDCREE (Base de données des décisions de la Commission des plaintes) et CEI (Appel 
à manifestation d'intérêt) ont fait l'objet d'une mise à jour des composants PHP afin d'assurer leur compatibilité 
avec les dernières versions. Initialement menacées par un code obsolète, les deux applications ont été mises à 
jour sans problème, ce qui leur a permis de rester pleinement opérationnelles tout en bénéficiant d'une 
sécurité et d'une performance accrues. Malgré cette mise à jour, leur viabilité à long terme pourrait nécessiter 
une modernisation plus poussée. 

6. Sous-unité ServiceDesk 

En 2024, au total, 3754 tickets ont été envoyés par les services Informatique des écoles, le personnel du BSG, 

les inspecteurs nationaux, les chefs de délégation et d'autres parties prenantes. Parmi ces tickets, 1619 ont été 

créés à l'attention des membres du personnel du BSG, des inspecteurs, des experts et d'autres parties 

prenantes, et 2134ont été créés par les différentes écoles.  Parmi ces tickets, 1277 étaient des incidents et 

2477 des demandes de service. 

 

Aperçu des tickets et des demandes par école : 
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Une vue d'ensemble des tickets résolus par mois pour tous les groupes de parties prenantes : 

 

 

Répartition des tickets par incidents et demandes de services : 

 
 

Les autres domaines d'activités du ServiceDesk informatique étaient : 
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➢ Procéder à l'assistance logistique et technique pour les différentes réunions (pédagogiques) in situ 

dans les bureaux du BSG ;  

➢ Soutenir la cellule AES et des écoles agréées dans l'utilisation de Teams et SharePoint. 

➢ Apporter un soutien pour les différentes réunions qui ont dû se tenir à distance, in situ ou de manière 

hybride ;  

➢ Aider l'Assistant pédagogique numérique dans ses projets ;  

➢ Soutenir les sous-unités Système et Développement et le bureau de soutien du projet informatique 

dans leurs différents projets. 

➢ Assurer la migration vers un nouveau système de billetterie (Jira IT Service Management). 

➢ La phase du projet MDM étant achevée, le ServiceDesk informatique apporte progressivement son 

soutien aux utilisateurs MDM dans les écoles. 

 

En 2024, des efforts considérables ont été de nouveau investis dans l'amélioration continue de la 

communication avec le personnel, les écoles et les parties prenantes, afin de les informer des problèmes 

rencontrés par l'unité Informatique et des éventuelles pannes par le biais du courrier électronique et de la page 

(http://status.eursc.eu) qui répertorie les pannes, les incidents et la maintenance planifiée des services et de 

l'infrastructure informatiques. 

 

En ce qui concerne les objectifs fixés dans le rapport de 2023, le ServiceDesk informatique a atteint les résultats 

suivants : 

 

➢ Tous les membres du ServiceDesk informatique sont désormais certifiés dans les fondements de l'ITIL 

et connaissent donc bien les meilleures pratiques de la gestion des services informatiques. 

➢ Au cours de l'année 2024, les routines et les processus ont été affinés.  

➢ L'utilisation des outils de rapports (p. ex. http://status.eursc.eu et d'information des utilisateurs et des 

parties prenantes par courrier/teams) a été normalisée. 

➢ Le Service Desk a migré avec succès vers le nouveau système de billetterie, Jira IT Service Management, 

ce qui a grandement amélioré la collaboration au sein de l'unité Informatique. 

Le développement et la mise en œuvre d'une solution dédiée à l'établissement de rapports et d'analyses sur la 

gestion des billets et des demandes n'ont pas pu être réalisés au cours de l'année 2024. Cependant, 

l'introduction de la nouvelle solution de billetterie devrait améliorer les capacités de rapport et d'analyse pour 

la billetterie. 

Grâce à l'amélioration des communications informatiques et à une meilleure sensibilisation à la sécurité 

informatique, les utilisateurs finaux sont devenus plus vigilants face aux tentatives d'hameçonnage et de spam. 

En conséquence, ces tentatives ont été signalées en plus grand nombre au ServiceDesk, ce qui a permis à l'unité 

Informatique de prendre rapidement les mesures appropriées pour garantir la sécurité informatique. 

http://status.eursc.eu/
http://status.eursc.eu/
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7. Bureau de support de projet (PSO) 

7.1 Mise en œuvre de la méthodologie de gestion de projet PM² au sein du BSGEE  

Dans le prolongement du précédent formulaire de mission de consultance (CMF) entre l'unité Informatique 
du BSG et la DG DIGIT de la Commission européenne,3  un autre CMF a été établi pour poursuivre le travail 
en 2024, à la suite des recommandations du SAI pour une méthodologie de gestion de projet afin de fournir 
la gouvernance nécessaire, les processus standard et le suivi, le contrôle et le reporting des projets au sein 
du BSGEE. 
 
Les efforts ont été consacrés à institutionnaliser davantage la culture de gestion de projet au sein de l'unité 
Informatique et Statistiques et à l'étendre pour inclure les utilisateurs professionnels dans les unités 
pédagogiques et dans les 13 Écoles européennes à travers l'UE. Il s'agissait également de renforcer la 
gouvernance informatique dans le cadre des cycles de vie de la gestion des produits et des services et de la 
propriété des produits et des systèmes. L'étendue des travaux était la suivante : 

• Formations x 2 sessions (formations PM² comprenant PM², PM²-PgM, PM²-PfM et PM²-Agile) 

• Introduction de la propriété de l'entreprise et support de gestion 

• Ateliers pour les DAFA sur les portefeuilles et les programmes 

• Conseil et support ad hoc 

  
La DG DIGIT de la CE a étroitement collaboré à la mise en place et au soutien des solutions. L'équipe du 
Bureau de support informatique du BSG s'est occupé de l'exploitation une fois le déploiement terminé. 

7.2 Mise en œuvre de la propriété de l'entreprise 

En 2024, le Bureau de support de projet (PSO) a mis l'accent sur les activités de changement des entreprises 
et a investi dans celles-ci en communiquant davantage avec les entreprises au sein du bureau central et avec 
les écoles. 

Trois sessions de formation et ateliers ont été organisées et dispensées aux Propriétaires d'entreprises 
désignés, y compris les directeurs d'EE et les DAFA. Les formations ont été dédiées au concept de Propriétaire 
d'entreprise et au rôle de BO.  D'autres services d'accompagnement, de conseil, d'orientation et de soutien 
sont disponibles par l'intermédiaire du PSO. L'équipe PSO a également été chargée de la préparation du guide 
sur la Propriété des entreprises. 

 

 

 

 
3 « Consultance pour la mise en œuvre de la méthodologie PM² sur mesure et PM² Agile Consultancy & Coaching à 
l'unité Informatique du BSG et les services de conseil pour la mise en place de la gestion du portfolio de projets » 
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7.3 Extension de la signature électronique aux Écoles  

En 2023, une solution de signature numérique a été introduite dans le BSGEE. Lors de la deuxième phase du 
projet, qui s'est déroulée en 2024, la solution a été mise à la disposition des Écoles européennes. 
L'extension a eu lieu en deux étapes :  

• EE LUX I & EE LUX II dans le cadre d'une première étape 

• Toutes les autres écoles dans le cadre d'une deuxième étape 

 

Le BSGEE a organisé de nombreuses sessions de formation à l'intention des utilisateurs et administrateurs 
potentiels des solutions au niveau de l'EE. L'introduction d'une signature entièrement qualifiée pour le BSGEE 
et les EE est en cours. 

 

7.4 Marchés publics TIC et gestion des finances  

Depuis janvier 2024, le Bureau de support informatique est responsable de l'ensemble de la procédure d'achat 
de matériel, de logiciels et de services informatiques. En plus de l'identification du bon fournisseur et du type 
de contrat, de l'offre et de la demande d'achat, déjà effectuée par l'unité Informatique, le Bureau de support 
créé également des bons de commande et des actifs informatiques dans SAP. Ces tâches étaient auparavant 
prises en charge par l'unité Comptabilité. En 2024, tous les achats liés aux technologies de l'information ont 
été entièrement gérés par le PSO.  
 
Au cours de l'année 2024, le Bureau de support informatique a mis en œuvre de nouvelles procédures 
renforcées de contrôle des coûts au sein de l'unité informatique du BSG et a ainsi amélioré la visibilité des coûts 
informatiques au sein du BSG, ainsi que la possibilité de trouver et d'introduire des solutions plus efficaces en 
termes de coûts. 
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IV. Plan informatique 2025 

8. Gouvernance informatique : groupe Stratégie informatique 

Le groupe Stratégie continuera à donner des conseils au BSG et se concentrera sur les programmes de projets 
clés, le remplacement du SMS, le renforcement de la gouvernance informatique et la mise en œuvre des 
objectifs informatiques du Plan informatique pluriannuel pour 2025-2029. Une attention particulière sera 
accordée à l'amélioration et au renforcement de l'infrastructure Informatique et des principaux services fournis 
par l'unité Informatique tel que mentionné dans le Plan informatique pluriannuel 2022-2026. De plus, le 
renforcement de la sécurité informatique est un objectif prioritaire.  

Par ailleurs, le groupe Stratégie apportera un soutien également à l'unité Informatique dans ses efforts continus 
pour améliorer la qualité globale du  
service informatique, ainsi que pour améliorer l'efficacité et la satisfaction de l'utilisateur final.  
 
Les lignes des tableaux figurant ci-dessous dans cette Section se réfèrent aux objectifs opérationnels 
correspondants définis dans le Plan pluriannuel 2025-2029 du Système des Écoles européennes (réf. 2025-01-
D-46-fr-2).  

9. Sous-unité Système et réseaux 

En 2025, la sous-unité Systèmes et réseaux s'occupera des projets en cours décrits sur la base de la liste 
actualisée des priorités.  
  

Objectifs opérationnels correspondants du Plan pluriannuel 2025-2029 du Système des Écoles européennes : 

1.1 Renforcer la sécurité informatique  Étendre et améliorer les audits réguliers de la 
sécurité informatique 

Mettre en œuvre la solution CERT (équipe 
d'intervention en cas d'urgence informatique) 

Renforcer la sécurité de l'information - introduire la 
DLP 

Mettre en œuvre le modèle de sécurité Zéro 
Confiance 

Introduire l'authentification multifactorielle 

1.2 Minimiser le nombre d'incidents et de 
perturbations du service 

Une base de référence sera mise en place et utilisée. 
Définitions en place pour les niveaux d'incidents et 
de perturbations acceptables pour les parties 
prenantes. 
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1.3 Refonte et renforcement des solutions de 
sauvegarde 

Solutions de sauvegarde fiables et testées en place 

1.4 Modernisation et simplification du réseau ADM 
de l'EE 

Un réseau rationalisé et efficace avec des lignes de 

base définies pour garantir la fiabilité, la sécurité et 

les attentes des parties prenantes. 

1.5 Amélioration des processus de gestion des 
incidents et des problèmes  

Description de processus clairs et bien définis utilisés 
quotidiennement 

9.1 Liste complète des projets liés à l'infrastructure du système/informatique :  

 

PROJETS D'INFRASTRUCTURE DE RÉSEAU 

 
Certains des projets ci-dessous, lancés en 2024, se prolongeront en 2025 et sont donc couverts par le budget 
2024. Tous les autres projets de réseau, d'infrastructure et d'environnement cloud énumérés ci-dessous sont 
inclus dans le budget informatique 2025. Certains de ces projets devraient se poursuivre jusqu'à l'exercice 
budgétaire 2026. 

 

1. Nom du projet  Contexte Bénéfices prévisionnels Impact financier 

2025 

Ligne 

budgétaire 

informatiqu

e 

1.1 Mise à niveau 
du réseau 
jusqu'à  
10 gigabits 

Le projet vise à 

moderniser le réseau 

ADM en le dotant d'une 

infrastructure de 

10 gigabits, ce qui 

permettra d'améliorer la 

vitesse, la fiabilité et les 

performances afin de 

répondre aux demandes 

croissantes et à 

l'évolutivité future.  

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Meilleure agilité  

• Amélioration de la 
qualité du réseau  

 

Budget 2025   
35 000 € 

 

Réseau 
principal   

1.2 Surveillance du 
réseau PRTG  

Pour mieux contrôler et 
comprendre les flux 
entrants et sortants du 
trafic réseau, une 
solution de surveillance 
est nécessaire. En 2023, 
un projet sera lancé pour 
trouver une solution 
optimale. L'acquisition et 
l'exécution sont prévues 
pour 2024-2025 

• Meilleure prise de 
décision  

• Efficacité accrue  

• Qualité des données 
améliorée  

• Rapport et 
visualisation 
améliorées  

• Sécurité des données 
améliorée  

Licence achetée 

en 2024 

 
 
 
  

S.O. 
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• Meilleure agilité  

1.3 Filtre de trafic 
réseau  

Introduction d'un 
nouveau filtre de trafic 
réseau pour l'entrée et la 
sortie du trafic de l'ISP.  
 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Sécurité des données 
améliorée 

• Sécurité accrue du 
trafic sur le réseau 

S.O. 
Solution open-
source  
 

S.O. 

1.4 Modernisation 

du réseau ADM 

de l'EE 

 

Moderniser le réseau 
ADM en termes de 
simplification, de 
normalisation et de 
centralisation  

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Sécurité améliorée 

Matériel acheté 
par les EE  
 
 

S.O. 

1.5 Mise à niveau 

des 

commutateurs 

vers 10 GIG 

ADM BSG 

Le projet vise à 
moderniser les 
commutateurs de réseau 
pour les faire passer à 10 
gigabits dans 
l'environnement ADM du 
BSG, afin d'améliorer les 
performances et 
l'évolutivité. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Meilleure agilité  

• Amélioration de la 
qualité du réseau 

Équipement 
acheté en 2024 

S.O. 

1.6 BSG invité   

Modernisation 

Wi-Fi 

Le projet vise à mettre à 
niveau et à moderniser le 
réseau Wi-Fi des invités 
du BSG, en améliorant la 
connectivité, la sécurité 
et les performances afin 
d'assurer une expérience 
utilisateur sans faille. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Meilleure agilité  

• Amélioration de la 
qualité du réseau 

 

Amélioration du 
prix du réseau 
avec le budget 
2025 

Télécommu
nications 

 

PROJETS D'INFRASTRUCTURE DE SYSTÈMES : 
 

2. Nom du 

projet  

Contexte Bénéfices prévisionnels Impact financier 

2025 

Ligne 

budgétaire 

informatiqu

e 

2.1 Évaluation 
SQL 
 

Le projet vise à évaluer 
l'environnement SQL 
après la migration vers 
SQL 2022, en garantissant 
l'optimisation des 
performances, la 
conformité à la sécurité et 
la stabilité du système. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Qualité des données 
améliorée  

• Rapport et 
visualisation 
améliorées  

Aucun 
investissement 
n'est nécessaire 
de la part du BSG.  
Investissement 
effectué par les 
écoles  
 

 

S.O. 
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• Sécurité des données 
améliorée  

2.2 Modernisatio

n IAM 

(ClassLink) 

 

 Le projet vise à 
moderniser la gestion des 
identités et des accès 
(IAM) en mettant en 
œuvre ClassLink, en 
renforçant la sécurité, en 
rationalisant l'accès et en 
améliorant l'expérience 
des utilisateurs dans 
l'ensemble de 
l'organisation. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Sécurité des données 
améliorée  

• Rapport et 
visualisation 
améliorées  

• Sécurité des données 
améliorée  

• Collaboration 
améliorée 

Achats de licence 
dans le budget 
2024 

 

S.O. 

2.3 DFS - 

Migration 

 

En raison de l'expiration 
du matériel physique, la 
mise à niveau des 
serveurs DFS est en fin de 
vie  

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Satisfaction client 
améliorée  

• Qualité des données 
améliorée  

• Rapport et 
visualisation 
améliorées  

• Sécurité des données 
améliorée  

• Collaboration 
améliorée  

Équipement 
acheté en 2024  

 

S.O.  

2.4 Remplacemen

t DMO 

 

 Le projet vise à 
remplacer DMO par 
Active Directory Manager 
et ManageEngine, afin 
d'améliorer la gestion des 
identités, l'automatisation 
et l'efficacité 
administrative, tout en 
renforçant la sécurité et 
la conformité. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Qualité des données 
améliorée  

• Rapport et 
visualisation 
améliorées  

• Sécurité des données 
améliorée  

• Collaboration 
améliorée 

Licences achetées 
en 2024  
 

S.O. 

2.5  TEAMS (MTR) 

- Réorganiser 

le BSG  

 

Préparation des réunions 
hybrides de soutien pour 
les salles à grande échelle 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Satisfaction client 
améliorée  

Équipement 
acheté en 2024  

 

S.O. 
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• Qualité des données 
améliorée  

• Sécurité des données 
améliorée  

• Collaboration 
améliorée 

2.6 Sauvegarde 

secondaire 

 

Stabilisation du 
remboursement pour le 
BSG et les écoles et 
rendre les coûts plus 
efficaces pour les écoles. 

• Efficacité accrue 

• Sauvegarde stable 

• Efficacité des coûts 

• Précision améliorée 

• Meilleure accessibilité 

• Satisfaction client 
améliorée  

• Qualité des données 
améliorée  

• Rapport et 
visualisation 
améliorées  

• Sécurité des données 
améliorée 

Aucun 
investissement 
n'est nécessaire 
de la part du BSG 

 

S.O. 

2.7 Renouvelleme

nt de 

l'infrastructur

e EURSC - 

Migration : 

LAE, ALI, 

MAM 

 

Le matériel et le système 
d'exploitation sont en fin 
de vie, migration vers la 
nouvelle version avec un 
nouveau matériel. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Satisfaction client 
améliorée  

• Qualité des données 
améliorée  

• Rapport et 
visualisation 
améliorées  

• Sécurité des données 
améliorée 

Aucun 
investissement 
n'est nécessaire 
de la part du BSG.  
Investissement si 
de la part des 
écoles.  

S.O. 

2.8 Surveillance 

de 

l'infrastructur

e PRTG  

Solution  

 

Pour mieux contrôler et 
comprendre les services 
de l'infrastructure du 
système, une solution de 
surveillance est 
nécessaire. En 2024, un 
projet sera lancé pour 
trouver une solution 
optimale.  

• Meilleure prise de 
décision  

• Efficacité accrue  

• Qualité des données 
améliorée  

• Rapport et 
visualisation 
améliorées  

• Sécurité des données 
améliorée  

• Meilleure agilité  

Investissement 
depuis 2024  
 

S.O. 
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2.9 Réinitialisatio

n du mot de 

passe en libre-

service pour 

les EE 

Le projet vise à mettre en 
œuvre une solution de 
réinitialisation des mots 
de passe en libre-service 
pour les Écoles 
européennes, en 
améliorant le confort des 
utilisateurs, en réduisant 
la charge de travail des 
services informatiques et 
en améliorant la sécurité 
grâce à la gestion 
automatisée des mots de 
passe. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Satisfaction client 
améliorée  

• Qualité des données 
améliorée  

• Rapport et 
visualisation 
améliorées  

• Sécurité des données 
améliorée 

Dans le budget 
2025 

Infrastructu
re du 
système du 
matériel 
 

2.10 Exchange 

Subscription 

Edition 

Le projet vise à mettre en 
œuvre Exchange 
Subscription Edition afin 
d'améliorer les services 
de messagerie 
électronique grâce à une 
meilleure évolutivité, une 
sécurité accrue et une 
plus grande flexibilité, 
garantissant ainsi une 
communication sans faille 
et une infrastructure 
modernisée pour 
l'organisation. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Satisfaction client 
améliorée  

• Qualité des données 
améliorée  

• Rapport et 
visualisation 
améliorées  

• Sécurité des données 
améliorée  

• Collaboration 
améliorée 

Budget 2025 
 
60 000 euros par 
site 

Infrastructu
re 
provisoire 
du système 
du matériel 

 

ENVIRONNEMENT CLOUD DES ÉCOLES EUROPÉENNES 
 

3. Nom du 

projet  

Contexte Bénéfices prévisionnels Impact financier 

2025 

Ligne 

budgétaire 

informatiqu

e 

3.1 Atténuation 
des effets des 
comptes 
compromis 

Amélioration de la sécurité 
des écoles et stabilisation 
de l'accès des utilisateurs 

• Efficacité accrue 

• Précision améliorée 

• Meilleure 
communication 

• Meilleure accessibilité 

• Gestion des données 
améliorée 

• Expérience utilisateur 
améliorée 

• Collaboration 
améliorée 

Aucun 
investissement 
n'est nécessaire 

 S.O. 
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• Meilleure agilité 

3.2 ADFS - AAD - 

Migration 

 

Migration de 
l'authentification 
utilisateur vers le cloud.  

• Efficacité accrue 

• Précision améliorée 

• Meilleure 
communication 

• Meilleure accessibilité 

• Gestion des données 
améliorée 

• Expérience utilisateur 
améliorée 

• Collaboration 
améliorée 

• Meilleure agilité 

Aucun 
investissement 
n'est nécessaire 
Support de MS 
dans le cadre du 
programme 
Unified account 

S.O. 

3.3 Optimisation 

de la sécurité 

O365  

 

Cloud Journey avec des 
évaluations qui nous 
aident à mesurer la 
différence entre notre état 
actuel et nos objectifs de 
migration vers le cloud. Il 
permet de renforcer la 
sécurité du titulaire de 
sécurité O365.  

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Gestion des données 
améliorée 

• Expérience utilisateur 
améliorée 

• Collaboration 
améliorée 

• Meilleure agilité 

• Gouvernance des 
données améliorée 

• Sécurité améliorée 

Aucun 
investissement 
n'est nécessaire 
Support de MS 
dans le cadre du 
programme 
Unified account 

S.O. 

3.4 Développeme

nt 

d'application 

pour la 

création de 

comptes 

Teams et 

SharePoint 

Le projet vise à 
développer une 
application pour 
rationaliser et automatiser 
la création de comptes 
Teams et SharePoint. Cela 
permettra d'assurer la 
cohérence, d'améliorer 
l'efficacité et de s'aligner 
sur les efforts de 
centralisation, en 
réduisant la charge de 
travail manuel et en 
minimisant les erreurs. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Gestion des données 
améliorée 

• Expérience utilisateur 
améliorée 

• Collaboration 
améliorée 

• Gouvernance des 
données améliorée 

Aucun 
investissement 
n'est nécessaire 
Support de MS 
dans le cadre du 
programme 
Unified account 
 

S.O. 

3.5 Score de 

sécurité du 

titulaire cloud 

 

L'objectif du projet est 
d'améliorer la sécurité sur 
le nuage en termes 
d'expérience utilisateur et 
de services hébergés sur le 
nuage. Introduction de la 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Gestion des données 
améliorée 

S.O. 
 
Projet de 
développement 
interne (EE) en 

S.O. 
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MFA dans le réseau ADM 
de l'EE 

• Expérience utilisateur 
améliorée 

• Collaboration 
améliorée 

• Meilleure agilité 

• Gouvernance des 
données améliorée 

• Sécurité améliorée 

termes de 
sécurité 

3.6 Gestion des 

actifs JIRA 

Le projet vise à mettre en 
œuvre et à rationaliser la 
gestion des actifs Jira afin 
de suivre, de gérer et de 
rendre compte 
efficacement des actifs. 
Cela permettra 
d'améliorer la visibilité, de 
réduire les tâches 
manuelles et de garantir 
l'exactitude des 
enregistrements des actifs 
dans l'ensemble de 
l'organisation. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Gestion des données 
améliorée 

• Collaboration 
améliorée 

• Meilleure agilité 

• Gouvernance des 
données améliorée 

 

Inclus dans les 
licences Atlassian 
achetées en 2024. 

S.O. 

3.7 Modernisation 

du site web 

EURSC.eu et 

des sites web 

des EE 

Le projet vise à mettre à 
niveau et à moderniser les 
sites web de l'EURSC et 
des autres Écoles 
européennes, en 
améliorant la convivialité, 
la sécurité et les 
performances tout en 
garantissant l'alignement 
sur les normes web 
actuelles et les attentes 
des utilisateurs. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Gestion des données 
améliorée 

• Expérience utilisateur 
améliorée 

• Collaboration 
améliorée 

• Meilleure agilité 

• Gouvernance des 
données améliorée 

Sécurité améliorée 

Coût du projet 
couvert par le 
budget 
informatique 
2024 

S.O. 

3.8 MFA d'Entrust Le projet vise à mettre en 
œuvre l'authentification 
multifactorielle (MFA) 
d'Entrust afin d'améliorer 
la sécurité, de renforcer 
les contrôles d'accès et de 
garantir la conformité aux 
meilleures pratiques 
d'authentification dans 
l'ensemble de 
l'organisation. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Gestion des données 
améliorée 

• Expérience utilisateur 
améliorée 

• Collaboration 
améliorée 

• Meilleure agilité 

• Gouvernance des 
données améliorée 

Estimation de 
90 000 € pour les 
licences 

Autres 
licences  
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• Sécurité améliorée 

3.9 Mise en 

œuvre de 

Moodle 

Le projet vise à mettre en 
œuvre Moodle en tant 
que système de gestion de 
l'apprentissage (LMS) afin 
d'améliorer 
l'apprentissage en ligne, 
de rationaliser la gestion 
des cours et d'améliorer 
l'accessibilité et la 
collaboration pour les 
étudiants et les 
éducateurs. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Gestion des données 
améliorée 

• Expérience utilisateur 
améliorée 

• Collaboration 
améliorée 

• Meilleure agilité 

• Gouvernance des 
données améliorée 

• Sécurité améliorée 

Sur le budget de 
l'équipe PEDA 

S.O. 

3.10 Mise en 

œuvre de 

PeerTube 

Le projet vise à mettre en 
œuvre PeerTube en tant 
que plateforme 
d'hébergement vidéo 
décentralisée, en 
fournissant une solution 
open-source pour le 
partage de vidéos, en 
améliorant le contrôle du 
contenu et en promouvant 
la collaboration au sein de 
l'organisation. 

• Efficacité accrue 

• Précision améliorée 

• Meilleure accessibilité 

• Satisfaction client 
améliorée  

• Qualité des données 
améliorée  

• Rapport et 
visualisation 
améliorées  

• Sécurité des données 
améliorée  

• Collaboration 
améliorée 

 

Budget de la 
consommation 
Azure 2025 pour 
les coûts 
opérationnels 

Coûts Azure 
prévisionnel
s 

10. Sous-unité Développement et Statistiques 

10.1 Application administrative de la direction de l'école (SMS) 

 En 2025, le Comité consultatif sur les changements (CCC) continuera à superviser et à gérer les changements 
directs et indirects liés au SMS. La mise en œuvre du rapport Grid pour les  élèves du cycle primaire au cours 
du second semestre constituera un élément clé, avec un format de rapport amélioré spécialement conçu 
pour les élèves en progression. En outre, des améliorations seront apportées au système de gestion du 
Baccalauréat, renforçant sa fonctionnalité et comblant les lacunes identifiées. Comme les années 
précédentes, une série de corrections de bugs et d'optimisations sera également déployée pour améliorer la 
stabilité générale du système et l'expérience utilisateur. 
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1.8  Développer et maintenir une 
architecture d'entreprise cohérente.  

L'architecture est actualisée. L’interopérabilité des différentes 
solutions est améliorée et optimisée.   

2.3 Développer et mettre en œuvre des 
processus de gestion des changements 

Tous les systèmes critiques sont régis par un processus de gestion 
des changements bien défini. Les décisions sont prises par un 
comité consultatif sur les changements associés 

10.2 Plateforme statistique : SAP Business Objects, Tableau et Power BI 

 SAP Business Objects (SAP BO) restera opérationnel en 2025 afin de servir de point de comparaison pour la 
validation des rapports, assurant ainsi une transition en douceur vers la nouvelle infrastructure de rapport. 
Cependant, 2025 devrait être la dernière année de prise en charge de SAP BO. La transition complète vers 
Tableau Cloud est prévue d'ici la fin de l'année. 
 
Avec Tableau Cloud, l'objectif est de remplacer complètement les rapports analytiques et statistiques existants 
de SAP BO tout en développant les capacités analytiques dans les Écoles européennes et le Bureau central. La 
stratégie de déploiement suivra une approche progressive, intégrant dans un premier temps Tableau avec SMS 
pour fournir un ensemble d'outils de base pour les rapports académiques. Au cours des phases suivantes, 
Tableau sera connecté à d'autres sources de données, notamment les systèmes financiers, SAP et les bases de 
données des RH, ce qui permettra d'élargir le champ d'analyse. 
  
Au-delà des rapports internes, les capacités de Tableau faciliteront également la création d'un portail de 
données orienté vers le public, permettant aux institutions externes et aux universités d'accéder sur demande 
à des informations statistiques anonymes. Cette approche en libre-service éliminera les demandes de données 
manuelles, ce qui améliorera considérablement l'efficacité et le temps de réponse. 
  
Power BI restera disponible en 2025, principalement pour les besoins de rapports personnalisés et ad hoc, en 
complément du cadre analytique structuré offert par Tableau. 

  

1.9  Renforcer la gouvernance du CI pour 
l'amélioration de l'établissement de 
rapports, de la prise de décision et du 
partage de données statistiques 

Des solutions de contrôle de la qualité des données sont mises en 

œuvre.  

10.3 Gestion de l'identité (MIM et Classlink) 

L'objectif majeur pour 2025 est la mise hors service de Microsoft Identity Manager (MIM) et son 
remplacement par Classlink pour le processus de transition de l'année académique. Idéalement, Classlink 
prendra en charge toutes les tâches d'ouverture de compte et d'inscription, rationalisant ainsi la gestion des 
identités dans l'ensemble des Écoles européennes. 
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Toutefois, à titre de mesure d'urgence, le MIM sera conservé comme système de secours tout au long de 
l'année 2025, afin d'assurer la continuité en cas de problèmes imprévus lors de la transition vers Classlink. Cette 
année sera également la dernière année des activités MIM, après quoi il devra être entièrement retiré du 
service. 

  

1.8  Développer et maintenir une 
architecture d'entreprise cohérente.  

L'architecture est actualisée. L’interopérabilité des différentes 
solutions est améliorée et optimisée.   

10.4 Master Data Management (MDM 1.1 & MDM 1.2) 

 En 2025, Master Data Management (MDM) passera en mode maintenance complète, ce qui signifie que 
toutes les demandes de changement et d'amélioration seront gérées par le biais d'un système de billetterie. 
Les mises à jour seront fournies par le biais de cycles de publication trimestriels, garantissant un soutien 
continu tout en maintenant la stabilité du système. 
  
En plus des efforts de maintenance, la planification de MDM 1.2 commencera, une initiative visant à remplacer 
NewALTEE, une application obsolète utilisée pour la gestion des parties prenantes externes telles que les 
inspecteurs et les contacts externes. L'objectif est d'élargir le champ d'application du MDM, en intégrant 
davantage de types de contacts tout en maintenant un point d'entrée de données unifié et en renforçant la 
communication inter-systèmes. Ce projet représente la prochaine étape dans l'évolution du MDM, s'alignant 
sur des objectifs plus larges de transformation numérique. 

  

1.8  Développer et maintenir une 
architecture d'entreprise cohérente.  

L'architecture est actualisée. L’interopérabilité des différentes 
solutions est améliorée et optimisée.   

10.5 Autorité centrale des inscriptions (ACI) 

En 2025, l'Autorité centrale des inscriptions fonctionnera sans modifications majeures. Le système sera mis à 
jour pour refléter les nouvelles décisions politiques, mais la fonctionnalité globale restera inchangée. Les 
parents pourront toujours, par le biais de ce portail de candidature en ligne, soumettre et suivre les demandes 
d'inscription, garantissant ainsi une expérience transparente. 
  
Un contrat de maintenance a été renouvelé pour 2025, ce qui garantit la disponibilité de l'assistance technique 
nécessaire pour résoudre les problèmes du système au fur et à mesure qu'ils surviennent. 

  

1.8  Développer et maintenir une 
architecture d'entreprise cohérente.  

L'architecture est actualisée. L’interopérabilité des différentes 
solutions est améliorée et optimisée.   
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10.6 Projet d'inscription en ligne 

 La modernisation de la solution d'inscription en ligne pour Luxembourg I et II reste tributaire des ressources 
disponibles et de la hiérarchisation des projets. Bien que l'initiative constitue une amélioration importante, sa 
mise en œuvre en 2025 dépendra de l'allocation des fonds et du personnel nécessaires pour y parvenir. La 
faisabilité du lancement de ce projet sera évaluée en fonction des priorités de l'organisation et de 
l'alignement stratégique avec les initiatives numériques en cours. 
  

1.8  Développer et maintenir une 
architecture d'entreprise cohérente.  

L'architecture est actualisée. L’interopérabilité des différentes 
solutions est améliorée et optimisée.   

10.7 Solution d'intégration (modernisation de Kafka et de l'échange de données) 

Le remplacement progressif des interfaces d'application traditionnelles par un cadre d'intégration modernisé 
basé sur Apache Kafka constituera l'un des principaux objectifs à l'horizon 2025. L'équipe informatique 
déploiera de plus amples efforts pour personnaliser et optimiser les configurations de Kafka, en l'intégrant 
progressivement dans l'infrastructure informatique plus large. 
  
Cette transition vise à normaliser les échanges de données entre les Écoles européennes, en améliorant 
l'efficacité, l'évolutivité et la synchronisation des données en temps réel. En tirant parti des capacités de Kafka, 
les Écoles européennes établiront un modèle d'intégration à l'épreuve du temps, réduisant les dépendances à 
l'égard des anciennes méthodes d'échange de données et améliorant l'interopérabilité globale entre les 
systèmes. 

 

1.8  Développer et maintenir une 
architecture d'entreprise cohérente.  

L'architecture est actualisée. L’interopérabilité des différentes 
solutions est améliorée et optimisée.   

10.8 Solution de gestion et étude de faisabilité 

Dans le cadre du programme de remplacement du SMS, qui vise à éliminer progressivement les modules 
personnalisés de la solution SMS, le module du Baccalauréat a été identifié comme un composant clé à 
remplacer. Ce module, spécialement conçu pour le système des Écoles européennes, soutiendra l'ensemble du 
processus de gestion du Baccalauréat européen, depuis la sélection des matières et le calcul des notes jusqu'à 
la délivrance des certificats et diplômes officiels1. 
 
Pour assurer une transition structurée et efficace, une étude de faisabilité sera réalisée en 2025 par un analyste 
externe. Cette étude évaluera les exigences commerciales et techniques du module BAC à tous les niveaux, et 
fournira une évaluation détaillée des solutions de remplacement potentielles, y compris leurs implications 
financières et leur faisabilité technique. 
 
Sur la base des résultats de l'étude, l'unité Baccalauréat européen du BSG, soutenue par l'unité Informatique 
du BSG, déterminera la solution la plus appropriée. Compte tenu des contraintes de ressources et des priorités 
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stratégiques, la cellule de développement informatique du BSG ne sera pas responsable du développement ou 
de la maintenance de la nouvelle solution BAC. Elle jouera un rôle d'expert en la matière (SME), offrant des 
conseils techniques et une expertise tout au long du processus. De plus, la Cellule de développement 
supervisera l'intégration des données entre le système BAC et d'autres plateformes essentielles, notamment 
l'outil de correction en ligne (VIATIQUE), le futur système d'information scolaire (SIS), la solution de veille 
stratégique (Tableau) et l'entrepôt de données (DWH)1. 

 

1.8  Développer et maintenir une 
architecture d'entreprise cohérente.  

L'architecture est actualisée. L’interopérabilité des différentes 
solutions est améliorée et optimisée.   

 
IMPACT FINANCIER DES PROJETS DE DÉVELOPPEMENT ENVISAGÉS 

 

Pour les projets mentionnés ci-dessus et non listés ici, soit aucun investissement n'est nécessaire, soit les 

moyens financiers budgétisés pour les contrats de maintenance et de soutien seront utilisés. 

4. Projet  

Nom 

 

Contexte Bénéfices prévisionnels Impact 
financier 2025 

Ligne 
budgétaire 
informatique 

4.1 Solution BI 
sur le cloud 

Il est urgent de remplacer la 
solution BI sur site, car la 
solution actuelle n'est plus 
prise en charge et ne peut 
plus répondre aux besoins 
du BSG et des Écoles 
européennes. Le passage à 
une solution basée sur le 
cloud sera plus rentable, 
plus évolutif et plus sûr. Par 
ailleurs, cela permettra 
d'accéder et d'analyser plus 
rapidement et plus 
facilement les données dont 
ils ont besoin pour prendre 
des décisions commerciales 
éclairées.  

• Meilleure prise de 
décision  

• Efficacité accrue  

• Satisfaction client 
améliorée  

• Qualité des données 
améliorée  

• Rapport et visualisation 
améliorées  

• Sécurité des données 
améliorée  

• Collaboration améliorée  

• Meilleure agilité  

• Gouvernance des 
données améliorée 

97 000,00 EUR  

 

Remplacement 
BO 

4.2 MDM 1.2 MDM 1.2 est le 
prolongement naturel de 
MDM 1.1 et vise à étendre 
le champ d'application de 
l'intégration des données 
d'identité et des données de 
référence au sein du 
système. Cette phase 
intégrera des catégories 
d'identité supplémentaires, 

• Couverture étendue de 
l'identité 

• Gestion centralisée des 
données 

• Cohérence améliorée 
des données 

• Élimination des outils 
existants 

70 000,00 EUR  

 

MDM Phase 1.2 
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telles que les inspecteurs et 
les contacts externes, afin 
de garantir une approche 
unifiée de la gestion des 
données. De plus, MDM 1.2 
améliorera l'interopérabilité 
en s'intégrant à SAP, afin de 
rationaliser la 
synchronisation des 
données des employés.  

• Efficacité opérationnelle 
accrue 

4.3 Solution 
d'intégration 

Mise en place d'une 
solution d'intégration 
moderne permettant un 
échange de données 
efficace et sécurisé entre 
applications. 

• Augmentation de 
l'échange de données 

• Gouvernance des 
données améliorée 

• Sécurité des données 
améliorée 

• Efficacité accrue  

• Amélioration de la 
surveillance 

• Amélioration de 
l'enregistrement 

5 000 EUR 

 

Intégration 
Confluent/Kafka 

4.4 Gestion de 
l'identité, 
remplacemen
t MIM et 
Classlink 

L'objectif majeur pour 2025 
est la mise hors service de 
Microsoft Identity Manager 
(MIM) et son remplacement 
par Classlink pour le 
processus de transition de 
l'année académique. 
Idéalement, Classlink 
prendra en charge toutes 
les tâches d'ouverture de 
compte et d'inscription, 
rationalisant ainsi la gestion 
des identités dans 
l'ensemble des Écoles 
européennes. 

• Amélioration de la 
gestion des identités et 
des accès 

• Satisfaction client 
améliorée  

• Augmentation de 
l'échange de données 

• Gouvernance des 
données améliorée 

• Sécurité des données 
améliorée 

• Efficacité accrue  

• Amélioration de la 
surveillance 

• Amélioration de 
l'enregistrement 

Aucun 
 
60 000 EUR 
 ont été utilisés 
à partir du 
budget 
informatique 
2024 
 

S.O. 

4.5 Solution de 
gestion du 
BAC  

Le premier objectif pour 
2025 est de réaliser l'étude 
de faisabilité, qui servira de 
base à l'acquisition de la 
solution de gestion du BAC.  

• Contrôle total des 
données du BAC des EE 

• Gestion centralisée des 
données 

• Gouvernance des 
données améliorée 

• Sécurité des données 
améliorée 

• Efficacité accrue  

60 000 EUR Remplacement 
SMS 
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• Satisfaction client 
améliorée 

11. Sous-unité ServiceDesk 

Au cours de 2025, le projet visant à améliorer l'efficacité et la qualité des services fournis par la sous-unité 
ServiceDesk s'est poursuivi, en s'appuyant sur les améliorations réalisées en 2024. L'équipe du Service Desk se 
concentre sur les tâches suivantes : 

 
➢ Formation approfondie des membres du personnel à la méthodologie ITIL utilisée selon les cours 

avancés. 

➢ Amélioration des routines et des processus actuellement utilisés afin d'accroître encore la satisfaction 

des clients. 

➢ Développement et mise en œuvre d'une solution de rapport et d'analyse facile à utiliser 

➢ Amélioration du processus de gestion des incidents et des demandes (perfectionnement de l'outil de 
gestion des services informatiques Jira) 

➢ Mise en œuvre des accords de niveau de service (SLA) après accord des parties prenantes.   
 

Enfin, le Servicedesk informatique fait partie intégrante du projet de sensibilisation à l'importance de la sécurité 
informatique, en fournissant des conseils aux utilisateurs du BSG et aux collègues informaticiens des écoles.  
La sécurité informatique sera un point important, en raison des risques accrus de notre époque.  
  
Aucun investissement n'est nécessaire pour les tâches et les projets envisagés pour la sous-unité ServiceDesk. 

12. Bureau de support de projet 

12.1 Mise en œuvre de la gestion du changement dans le système EE  

 
Dans le prolongement du précédent formulaire de mission de consultance (CMF) entre l'unité Informatique 
du BSGEE et la DG DIGIT de la Commission européenne, couvrant la période entre le 1er janvier 2023 et le 
31 décembre 2024, un autre CMF a été établi pour poursuivre le travail en 2025, à la suite des 
recommandations du SAI visant à fournir la gouvernance nécessaire, les processus standard et le suivi de la 
gestion des changements. 
 
Le travail en cours consiste à institutionnaliser davantage la culture de gestion de changement au sein de 
l'unité Informatique et Statistiques et à l'étendre pour inclure les utilisateurs professionnels dans les unités 
pédagogiques et dans les 13 Écoles européennes à travers l'UE. Il s'agira également de renforcer la 
gouvernance informatique dans le cadre des cycles de vie de la gestion des produits et des services et de la 
propriété des produits et des systèmes.  
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Objectifs opérationnels correspondants du Plan pluriannuel :  
 
  Objectif 2 : Conditions et politiques claires pour la prestation de services TIC 
 

2.2 Attribuer une propriété claire du système et des données.  Tous les systèmes et ensembles 
de données essentiels ont un 
exploitant clairement défini. 

2.3 Développer et mettre en œuvre des processus de gestion 
des changements.  

Tous les systèmes critiques sont 
régis par un processus de gestion 
des changements bien défini. Les 
décisions sont prises par un 
Comité consultatif sur les 
changements associés. 

2.4 Appliquer la politique et les lignes directrices pour 
l'adoption du nouveau système  

Politique pour l'adoption du 
nouveau système/de la nouvelle 
solution disponible et bien 
comprise par les parties 
prenantes. 

2.6 Des priorités claires et transparentes fondées strictement 
sur les besoins de l'entreprise, partagées avec les parties 
prenantes. 

Des outils de planification et 
d'établissement des priorités sont 
en place et les priorités sont 
partagées de manière 
transparente avec les parties 
prenantes. 

Objectif 3 : Niveau élevé de satisfaction des utilisateurs : 

3.4 Inclure les représentants des utilisateurs et des parties 
prenantes dans le processus de développement et de 
gestion des changements. 

Politique d'intégration des 
utilisateurs finaux dans les projets 
TIC mis en place et suivis. 

12.2 Extension de la signature électronique aux Écoles  

 
Les prochaines étapes en 2025 sont les suivantes : 

 
➢ Introduction d'une signature entièrement qualifiée pour le BSGEE et les EE  

➢ Aide à la création de modèles et de flux de travail communs pour les Écoles européennes 

 

Objectifs opérationnels correspondants du Plan informatique pluriannuel :  
  Autres objectifs stratégiques : 

7.1 Soutenir les projets et les efforts 
en matière de numérisation au 
niveau du BSG dans les écoles. 

Plusieurs projets de numérisation 
fructueux ont été menés. 
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13. Projets communs importants en matière d'informatique au niveau 
du BSG ou du système 

Le tableau suivant fournit un aperçu des projets informatiques ci-dessous, à fort impact, qui sont menés en 
collaboration avec plusieurs unités du BSG ainsi qu'avec les écoles. Ces projets sont déjà en cours ou doivent 
être finalisés dans les années à venir.  

 

IMPACT FINANCIER DES PROJETS COMMUNS INFORMATIQUES ENVISAGÉS 

 

555  5. P        Projet  

Nom 

Contexte Bénéfices prévisionnels Impact 
financier 2025 

Impact 
financier 
prévu pour 
2026 

5.1 Remplacement 
et 
modernisation 
du site web 
externe du 
BSGEE 

Le site web externe du BSG 
fonctionne sur une plateforme 
technique obsolète. Un 
nouveau site web doit être 
conçu et développé et le 
contenu de l'ancien site doit 
être migré. Ce projet comprend 
également la nouvelle 
implémentation de certains 
services web supplémentaires 
du BSGEE tels que CREE, 
l'application de gestion des 
plaintes. 

Le projet a été lancé en 2024 et 
doit être finalisé en 2025. 

• Efficacité accrue 

• Sécurité informatique 
améliorée  

• Meilleure 
communication 

• Meilleure accessibilité 

• Gestion des données 
améliorée 

• Expérience utilisateur 
améliorée 

• Collaboration 
améliorée 

• Meilleure agilité 

• Gouvernance des 
données améliorée 

• Augmentation de la 
visibilité des EE et de 
sa réputation 

98 000 EUR 
 sur le budget 
de 2024 

Aucune 

5.2 Projet de 
numérisation 
des RH 

La numérisation des ressources 
humaines était l'un des projets 
prioritaires proposés par le 
groupe de travail Simplification. 
L'objectif du projet est de 
remplacer les routines et 
procédures manuelles par des 
solutions numériques 
modernes. 

La procédure de passation de 
marché et d'appel d'offres est 

• Efficacité fortement 
accrue pour les 
procédures liées aux 
ressources humaines 

• Sécurité de 
l'information accrue 

• Conformité accrue 

• Gouvernance des 
données améliorée 

• Meilleure agilité  

• Communication 
améliorée 

180 000 EUR 
 
, budget de 
2025 

700 000 EUR 

Proposition 
de budget 
informatique 
2026  
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actuellement en cours.  
 
En 2025, un projet POC sera 
lancé avec la participation du 
BSG et de trois écoles. Dans la 
phase suivante, la solution sera 
étendue à toutes les écoles. 

• Satisfaction utilisateur 
améliorée 

 

V. Statut de l'Unité informatique et défis à relever dans les 
écoles  

 
Cette section fournit une brève vue d'ensemble et un résumé de la situation de l'Unité informatique, du statut, 
des défis et des projets en cours dans les écoles, sur la base des rapports d'activité annuels fournis par les 
écoles. 
 
D'une manière générale, dans le domaine de l'informatique, les Écoles européennes font face à des défis 
considérables en raison d'une dette technique accumulée prenant la forme de solutions d'infrastructure 
obsolètes, d'un grand nombre de systèmes anciens et de besoins urgents de renforcement de la sécurité 
informatique. Dans de nombreuses écoles, l'infrastructure de réseau et de calcul arrive en fin de support et en 
fin de vie. Par conséquent, il est nécessaire de procéder à des investissements initiaux pour assurer la continuité 
de l'activité. 
 
De plus, la charge de travail liée à la maintenance a considérablement augmenté dans les écoles en raison des 
demandes croissantes et des processus de numérisation en cours, ce qui se traduit par un plus grand nombre 
d'applications et d'équipements à prendre en charge et à entretenir. La forte demande de services et de 
ressources informatiques a créé une situation tendue, entraînant une charge de travail élevée et un sous-
effectif du personnel informatique, une dépendance à l'égard des individus et une augmentation des risques.  
 
En 2024, l'objectif principal des écoles dans le domaine informatique était d'assurer la continuité des activités, 
de maintenir des opérations ininterrompues et de fournir un soutien à toutes les parties prenantes. En outre, 
la modernisation de l'infrastructure informatique obsolète était une priorité pour la plupart des écoles. Toutes 
les écoles ont participé avec succès aux projets suivants au niveau du système : 

• Introduction de signatures numériques 

• Introduction du rôle de coordinateur de la sécurité informatique dans le cadre du renforcement de la 
sécurité informatique 

• Introduction d'une nouvelle formule pour améliorer la budgétisation de l'équipement informatique 
pédagogique 

 
Dans le cadre du projet de renforcement de la gouvernance informatique, les écoles ont réalisé des 
améliorations significatives : 

• Introduction du concept de propriété de l'entreprise 

• Mise en œuvre du catalogue de services informatiques 

• Renforcement de la gestion des risques informatiques 
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• Introduction de la gestion des actifs informatiques 

• Poursuite de l'adoption de la méthodologie de gestion de projet PM2  
 
De plus, les écoles ont mené à bien plusieurs projets au niveau local, notamment : 

• Projet de renouvellement de la salle des serveurs de l'école de Varèse 

• Introduction de la téléphonie basée sur Teams à l'école de l'EEB2 

• Remplacement de 600 points d'accès et arrêt de la solution VDI obsolète à l'école de Mamer, LUX2. 

VI. Protection informatique et des données 
 
En 2024, l'unité Informatique a activement participé à plusieurs processus d'évaluation de l'impact sur la 
protection des données (DPIA), avec le soutien du Délégué à la protection des données (DPO) du BSG. En outre, 
l'unité Informatique a participé à plusieurs enquêtes concernant des violations présumées de données. Pour 
renforcer les compétences dans ce domaine spécifique, une formation obligatoire au RGPD a été dispensée au 
personnel de l'unité Informatique du BSG. 
 
Garantir la conformité avec les exigences du RGPD (et d'autres exigences juridiques numériques) est resté une 
priorité absolue dans le domaine informatique depuis sa création et continuera à l'être en 2025. L'unité 
Informatique continue de faire appel au Délégué à la protection des données (DPD) du BSGEE dans de nouveaux 
projets dès le départ, afin de concevoir les nouvelles applications conformément aux exigences du RGPD. Pour 
assurer la conformité permanente avec le RGPD et la gouvernance des données, des réunions se tiennent à 
intervalles réguliers entre le DPD et le Chef de l'unité Informatique et Statistiques. 
Par ailleurs, dans le contexte du renouvellement des contrats existants et de l'établissement de nouveaux 
contrats avec des fournisseurs externes, il est essentiel de s'assurer, en coopération avec le DPD et la sous-
unité Marchés, que ces contrats sont conformes aux normes de protection des données requises par le RGPD. 

VII. Situation des effectifs de l'unité Informatique et Statistiques 
du BSG  

 
Chef de l'unité Informatique   
Le poste de Chef de l'unité Informatique est pourvu depuis septembre 2020 avec un détachement des autorités 
suédoises.  

 

Sous-unité Système et réseaux  
La sous-unité Système et réseaux est composée d'un Chef de sous-unité et de trois postes d'ingénieur système.  

 
Pour renforcer l'équipe Système, un Ingénieur système junior a été engagé sur la base d'un contrat temporaire 
en décembre 2024.  

 
Sous-unité ServiceDesk  
En 2023, le Service Desk était composé d'un Chef de sous-unité et de deux techniciens informatiques et est 
entièrement pourvu en personnel. 
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Sous-unité Développement  
La sous-unité Développement était composée en 2023 d'un Chef de Sous-unité et de cinq postes de 
Développeur système au total. Actuellement, un poste de développeur de système est vacant au sein de la 
sous-unité Développement.  

 

Secrétariat Informatique / Bureau de support de projet 
  

Le secrétariat de l'Unité informatique / Bureau de soutien aux projets est composé de deux Assistants du Chef 

d'unité. Outre les tâches de secrétariat, un assistant travaille à temps plein en tant que gestionnaire et 

coordinateur de projet informatique, et supervise la planification, l'exécution et l'achèvement du projet. 

L'autre assistant se concentre sur la budgétisation, l'approvisionnement informatique et l'allocation efficace 

des ressources au sein de l'unité. 

 

Le tableau suivant donne un aperçu des effectifs actuels de l'unité Informatique : 
 

Fonction Organigramme 
01.01.2024 

Effectifs 
31.12.2024 

Remarques 

Assistant informatique du SG 2.0 2.0 Chef de sous-unité 

Assistant informatique Système 3.0 4.0 1 ETP temporaire 

Assistant informatique Développement 5.0 4.0 1 poste vacant 

Assistant informatique Service Desk 1.0 1.0 Chef de sous-unité 

Technicien informatique Service Desk 2.0 2.0  

Assistant CdU - PSO/Fin 2.0 2.0  

    

Total 15 15 1 poste vacant 

 
 

VIII. Proposition 
Le Conseil supérieur est invité à émettre un avis favorable sur le document « Rapport informatique 2024 et 
Plan informatique 2025 ». 

 

IX. Conclusion 
Le Conseil supérieur a approuvé le Rapport informatique pour 2024 et le Plan informatique pour 2025. 
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Annexe 1  
Distribution de matériel informatique dans les écoles le 
31/12/2024 et développement des budgets informatiques  
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Annexe 2  
Politique de gestion des connaissances informatiques pour les EE 
et le BSGEE  
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Annexe 3  
Évaluation de la proposition de Plan informatique pluriannuel 
des  
Écoles européennes - 2022-2026  
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Annexe 4  
Résumés de l'Évaluation des AD sur site 
et  
des résultats de l'Évaluation de l'identité d'Entra, d'Azure AD  
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