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Le Comité budgétaire est invité a émettre un avis favorable sur le présent
document. Rapport ICT 2022 & plan ICT 2023.

Résultat :
Le Comité budgétaire a émis un avis favorable. Comme I'a proposé la

Commission européenne, I'OSG a été invité a présenter le plan ICTannuel
avec les projets informatiques envisagés et leur impact budgétaire prévu.

Réf. : 2023-02-D-46-en-1

Conseil supérieur
Date de la réunion : du 12 au 14 avril 2023

Proposition :

Le Conseil supérieur est invité a émettre un avis favorable sur le présent
document. Rapport ICT 2022 & plan ICT 2023.

Résultat :
Le Conseil supérieur a approuvé le Rapport informatique pour 2022 et le
Plan informatique pour 2023.

Réf.:2023-02-D-46-en-2

Version finale approuvée par le Conseil supérieur lors de la réunion du
12 au 14 avril 2023.
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. Introduction

L'objectif de ce document est double : il s'agit de fournir :
1. Un rapport sur les activités ICT réalisées |I'année précédente, I'année 2022 dans la section Il

e Un rapport sur l'état d'avancement des principaux objectifs définis pour I'année 2022 dans le
précédent rapport sur les ICT, les missions accomplies, les missions non achevées et/ou non entamées.

e Un apercu des événements marquants de I'année 2022 dans le cadre du systéme d'information (Sl) des
écoles européennes et de ses ressources ICT.

2. Des informations sur le plan ICT pour 2023 et les années suivantes dans la section IV.
e Des informations et des détails sur les projets envisagés pour I'année 2023.

e Une description de la maniéere dont les taches et les projets du plan ICT pour 2023 sont alignés sur les
objectifs stratégiques de haut niveau et les objectifs opérationnels définis dans le plan ICT pluriannuel
2022-2026.

Conformément a la hiérarchisation révisée de ses taches et projets, I'unité Informatique s'est concentrée en
2022 sur I'amélioration de la fiabilité et de la sécurité de l'infrastructure informatique et la poursuite des projets
clés prioritaires. Par ailleurs, des demandes de nouveaux développements ont également été abordées ainsi
que les besoins internes d'améliorations des activités informatiques au sein de l'unité Informatique.

En 2023, I'unité Informatique mettra I'accent sur la poursuite des projets déja commencés. Une attention
particuliere sera accordée a I'amélioration et au renforcement de l'infrastructure Informatique et des
principaux services fournis par I'unité Informatique tel que mentionné dans le plan ICT pluriannuel 2022-2026.
Le renforcement de la sécurité informatique est un objectif prioritaire.

Ce rapport a été élaboré par I'unité Informatique et Statistiques du BSG.
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Il. Note du Comité budgétaire

Le Comité budgétaire a pris note du rapport et a invité le Conseil supérieur a en prendre note. Comme |'a
proposé la Commission européenne, I'OSG a été invité a présenter le plan TIC annuel avec les projets
informatiques envisagés et leur impact budgétaire prévu.

En conséquence, le plan TIC pour 2023 a été mis a jour avec plus d'informations sur les projets envisagés. En
outre, un résumé simplifié des projets envisagés a été inclus dans le présent document en tant qu'annexe 3.

lll. Rapport ICT 2022

Apres les années difficiles marquées par la pandémie de la Covid-19, I'unité Informatique s'est concentrée, en
2022, conformément au plan pluriannuel ICT 2022-2026, sur I'amélioration et le renforcement des services ICT
au sein des EE et sur leur conformité avec les normes industrielles actuellement en vigueur dans le secteur
informatique. L'objectif principal pour I'année 2022 était de renforcer l'infrastructure TIC, d'améliorer le niveau
de qualité des services TIC afin d'étre en mesure de fournir des services TIC de haute qualité, fiables et
sécurisés.

1. Gouvernance informatique : groupe Stratégie informatique
Le groupe Stratégie informatique s'est réuni a de nombreuses occasions en 2022 :

Le sous-groupe IT-ADMIN s'est réuni trois fois en 2022 (sous la présidence du Chef de I'unité Informatique)
pour traiter les aspects administratifs, technologiques et financiers des opérations informatiques. Ces réunions
ont eu lieu le 18 février, le 19 mai et le 27 octobre 2022. De plus, une réunion extraordinaire du Sous-groupe
IT-ADMIN a eu lieu le 25 novembre 2022 et portait sur le projet de remplacement SMS. Les procés-verbaux de
ces réunions sont disponibles sur le canal Teams TEAM WG IT ADMIN.

Le sous-groupe IT-PEDA (présidé par le Chef de l'unité Développement pédagogique), travaillant sur tous les
aspects pédagogiques, s'est réuni plusieurs fois au cours de I'année 2022. Tout en s'appuyant sur les priorités
pédagogiques exprimées dans le Plan pluriannuel approuvé par le Conseil supérieur lors de sa réunion
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d'avril 2018?, le sous-groupe IT-PEDA a produit plusieurs documents. Les documents les plus importants fournis
par le GT IT-PEDA en 2022 sont :

e Mémorandum (2022-02-M-3) envoyé aux écoles sur la nouvelle Dénomination et fiche de poste pour
le Coordinateur informatique dans les Ecoles européennes - 2021-09-D-14-en-2 (approuvé par le
Comité pédagogique mixte les 7-8 octobre 2021) et organisation d'un atelier en ligne pour le nouveau
Coordinateur de I'enseignement numérique (12.05.2022)

e Mémorandum (2022-02-M-4) sur le Modéle de scénario d'apprentissage.

e Rapport sur l'enquéte sur l'année scolaire 2020-2021 (2022-01-D-13-en-2) pour la Task Force
« Préparation de I'année scolaire 2021-2022 », présenté au Conseil supérieur les 6-7-8 avril 2022
(communication écrite)

e Enquéte sur la Politique d'enseignement et d'apprentissage a distance (2020-09-D-10-fr-3).

Révision approfondie du document « Politique d'enseignement et d'apprentissage a distance », remplacé par
le document « Cadre d'enseignement et d'apprentissage a distance pour les Ecoles européennes en cas de
suspension temporaire de l'enseignement régulier in situ » (2022-09-D-13-fr-2), approuvé par le Conseil
supérieur du 6 au 8 décembre 2022. Un rapport plus détaillé sur les activités du GT Stratégie IT-PEDA sera
annexé au rapport d'activités annuel du BSG2.

La pandémie de COVID a soulevé des défis importants pour l'unité Informatique. Les plans ICT envisagés ont
d( étre adoptés pour étre en mesure de soutenir les Ecoles et le BSG. Face a des contraintes de temps serrées,
plusieurs solutions ont été initiées visant a soutenir I'enseignement et I'apprentissage a distance. L'unité
Informatique s'est concentrée en 2022 sur la révision et le renforcement de la solution introduite pendant la
période COVID ainsi que sur I'amélioration de la fiabilité et de la sécurité de I'infrastructure informatique et la
poursuite des projets clés prioritaires.

L'unité Informatique a été affectée par quelques incidents inattendus qui ont eu des répercussions notables
sur les activités informatiques. Tous ces incidents sont liés a des coupures de courant (juillet 2022 et

! Doc 2018-01-D-79-fr-4.
2Doc 2021-02-D-5-fr-1.
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décembre 2022) dans le centre de données du BSG et aux lacunes de la solution d'alimentation électrique. La
reprise et I'atténuation de I'impact des services et des solutions dans le centre de données ont eu un impact
majeur sur les opérations et la disponibilité globale des services. Les activités de recouvrement ont été
affectées négativement par les problémes de personnel au sein de I'équipe Systéeme/de I'unité Informatique.
Toutefois, le nombre d'incidents majeurs a été considérablement réduit par rapport aux années précédentes.

Au cours de I'année 2022, un grand nombre de réalisations importantes ont été rendues possibles grace aux
efforts communs déployés par I'unité Informatique et Statistiques :

> Evaluation Sécurité informatique
Une premiére évaluation de la sécurité informatique a été effectuée au BSG par un prestataire
indépendant.
Plus d'informations a la section 2.3.

» Projet Cloud Foundation
Un projet Cloud Foundation a été lancé pour renforcer et améliorer l'infrastructure cloud.
Voir section 2.6.

> Projet de remplacement SMS
Un projet a été lancé et exécuté afin d'étudier et de préparer le remplacement de la principale
solution commerciale - SMS - utilisée au sein de I'EE pour les domaines de I'administration et de
I'éducation.
Plus d'informations dans la section 2.5.

> Audit sur la gouvernance informatique
Un audit sur la gouvernance informatique a été réalisée par I'lAS.
Voir section 2.4 pour plus de détails.

> Groupe de travail Simplification — Sous-Groupe de travail Numérisation
L'unité Informatique a participé aux travaux du GT Simplification initié par la Présidence francgaise en
2021. Le CdU ICT a été présidé par le Sous-groupe de travail Numérisation. Grace aux travaux de ce
GT, une solution de signature numérique a été acquise a la fin de I'année 2022. La solution est
actuellement en cours d'introduction au BSG. L'introduction d'identifiants et de badges numériques
est prévue. En outre, le membre du Sous-groupe de travail Numérisation a participé aux travaux du
Sous-groupe de travail RH en se concentrant sur la planification de l'introduction d'une solution
numérique de gestion des RH. Le suivi continu des besoins supplémentaires en matiere de
numérisation au sein des EE a été transféré, par décision du CS, au GT Stratégie informatique.
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> Soutien technique pour les tests PISA
Au cours de la préparation et de I'exécution réussie des tests PISA réalisés aux T1 et T2 au niveau du
systeme, I'Unité informatique a fourni une assistance technique ainsi que des conseils.

> Projet d'adoption PM?
En 2022, un projet spécifique a été initié et exécuté avec le soutien de la CE dans le but d'adopter et
de renforcer la méthodologie de projet PM? pour répondre aux besoins des projets informatiques au
sein des Ecoles européennes. Pour plus de détails, voir le chapitre 6. dans le rapport ICT pour la partie
2022.

» Connexion du réseau TESTA
Les Ecoles européennes ont finalement été connectées et ont rejoint le réseau TESTA de la CE avec le
soutien de I'agence belge BOSA. Ainsi, les EE seront en mesure de se connecter et d'utiliser les
différents services fournis par la CE dans le cadre du réseau TESTA.

> Mise en ligne de I'application ACI
La nouvelle application d'inscription développée pour les écoles de Bruxelles en 2021 a été mise en
production en janvier 2022. Aprés la mise en ligne réussie, plus de 2 000 demandes ont été traitées
pour lI'année scolaire 2022-2023.

> Finalisation du projet Eursc.eu
Le projet de migration d'Eursc.eu, initié il y a plus de 5 ans, a été finalisé avec succes en juin 2022
grace a l'effort commun déployé par les techniciens informatiques des écoles et du personnel
informatique au sein du BSG.
Enfin, ce long projet a pu étre cloturé et la modernisation du réseau administratif a été finalisée.

2.1 Formations en informatique

L'unité Informatique, suite aux recommandations du Service d'audit interne de la Commission européenne
(IAS), dans son « Rapport de consultance relative a I’affectation des ressources humaines et a la répartition des
taches autres que d’enseignement dans les Ecoles européennes », a assuré le suivi des formations sur la
méthodologie de projet PM? initiées en 2021 et comptant un certain nombre d'activités différentes.

Dans la poursuite de I'amélioration des compétences en gestion de projet et en méthodologie au sein de l'unité
Informatique, des formations PMP (Project Management Professional) ont été initiées et dispensées en janvier
2022.
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Pour renforcer les compétences en matiere de réseau au sein de 'unité Informatique, une formation CCNA de
CISCO a été organisée et dispensée. Cette formation a également été proposée a un certain nombre de
techniciens en informatique travaillant dans les écoles. Au total, 12 membres du personnel se sont inscrits et
ont suivi avec succes ces formations techniques de haut niveau.

2.2 Développement méthodologique

Le développement méthodologique initié au cours de ces derniéres années a été amélioré avec succes. Ces
avancées ont été rendues possibles par l'introduction de nouveaux outils de gestion des services informatiques
qui apportent un meilleur soutien pour appliquer les bonnes pratiques en matiere de méthodologies.

Parmi les réalisations les plus importantes en matiére de méthodologie en 2022 :
> Méthodologie de gestion de projet PM? appliquée et affinée
> L'utilisation des artefacts et des modéles PM? pour les nouvelles initiatives de projets ICT
» Documentation systéme et projet considérablement améliorée
» Introduction de la méthodologie de gestion de portfolio de projets
> Examen et pilotage d'une solution pour la création et la gestion de I'architecture d'entreprise
> Introduction d'un outil de documentation des processus commerciaux basé sur BPMN 2.0
» Amélioration du processus de gestion des incidents

» Utilisation du processus de gestion du changement et du Comité consultatif sur les changements pour
la gestion des systémes

» Communication Informatique améliorée
> Planification, suivi des services et demandes d'assistance améliorés

Beaucoup de ces réalisations ont déja entrainé des améliorations visibles des services de I'unité Informatique.
Toutefois, I'effet de ces améliorations méthodologiques devrait augmenter au cours des prochaines années.
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2.3 Projet Evaluation Sécurité informatique

Au cours de la premiere partie de I'année 2022, une évaluation de la sécurité informatique a été lancée et
menée par une société tierce externe (Nomios) dans le but d'évaluer I'état de la sécurité de l'infrastructure du
réseau. L'accent a été mis sur l'identification et la localisation des lacunes et des défis en matiére de sécurité
informatique, ainsi que sur la formulation de propositions d'amélioration. Il s'agissait de la toute premiere
évaluation de la sécurité informatique réalisée dans les Ecoles européennes.

Les résultats de I'évaluation ont fait ressortir plusieurs lacunes en matiere de sécurité présentant un degré
d'urgence et de risque élevé, qui ont toutes été traitées et atténuées tres rapidement. Le niveau des EE en
sécurité informatique était moyen, voire médiocre. Compte tenu de la situation actuelle tendue en matiere de
sécurité informatique, 'unité Informatique poursuivra le travail nécessaire pour moderniser et renforcer la
situation de la sécurité informatique au sein des EE.

Les résultats techniques détaillés de I'évaluation de la sécurité informatique sont confidentiels. Toutefois, le
Résumé du rapport est joint au présent document a I'annexe 2, « Résumé de I'évaluation de la sécurité
informatique ».

2.4 Audit de la gouvernance informatique

Les services d'audit interne (IAS) de la Commission européenne ont réalisé un audit de la gouvernance
informatique des Ecoles européennes. C'est la premiére fois que la Gouvernance informatique des Ecoles
européennes fut soumise a un audit. Le rapport final a été publié sous l'intitulé « 1AS.B1-2022-EU SCHOOLS-
001 - Gouvernance informatique dans les ECOLES UE ».

Dans le rapport d'audit, un certain nombre de recommandations soulignent les besoins suivants :

e Renforcement et application des méthodologies de gestion de projet appropriées, telles que
['utilisation de l'analyse de rentabilisation, du colt total de possession (TCO), de rdles clairement
définis dans I'organisation de projet et de la propriété de projet.

e Meilleure implication des représentants commerciaux dans les processus de gouvernance
informatique

e Amélioration et clarification des régles de gouvernance informatique

e Amélioration de la gestion des risques informatiques et de la sécurité informatique, etc.
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Le Plan d'action proposé par les Ecoles européennes aborde les recommandations tandis que I'Unité
Informatique au sein du BSG se concentrera, au cours de I'année a venir, sur la mise en place d'un soutien au
niveau du systeme dans le but de mettre en ceuvre les changements requis et évoqués par les
recommandations de I'lAS.

2.5 Projet de remplacement du systeme SMS

SMS est actuellement la principale application des Ecoles européennes, qui est utilisée tant pour
I'administration que pour le soutien éducatif. Etant donné que le contrat du SMS prendra fin en décembre
2023, I'unité Informatique a lancé et organisé un projet visant a évaluer les besoins en vue du remplacement
du SMS. Plus de 300 membres du personnel et représentants des parties prenantes ont participé a la phase de
recueil des exigences. Dans le cadre de cette phase de recueil des exigences, plusieurs réunions ont été
organisées avec d'importants groupes de parties prenantes afin de discuter des défis du projetde remplacement
du SMS et d'évaluer les différentes options disponibles.

Les résultats de ce projet sont consignés dans un document distinct et seront présentés séparément au Comité
budgétaire et au Conseil supérieur : « 2023-02-D-44-en-1 Projet SMS ».

2.6 Projet Cloud Foundation

Dans le prolongement du projet « Cloud Roadmap » exécuté en 2021, un nouveau projet axé sur l'infrastructure
en nuage (cloud) a été lancé et a démarré en 2022 : le projet Cloud Foundation. Les principauxobjectifs de ce
projet sont :

e Le renforcement et la modernisation de I'infrastructure en nuage des Ecoles européennes
e L'introduction de Landing Zones fonctionnelles

e L'introduction d'une solution de surveillance moderne

e La modernisation et la sécurisation de solutions de sauvegarde utilisées

Le projet est soutenu et exécuté en collaboration avec Microsoft Consultancy Services. Le projet est
actuellement en cours d'exécution et devrait étre finalisé d'ici la fin du T2 2023.
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3. Sous-unité Systeme et réseaux

Au cours de l'année 2022, I'équipe Systéme et réseaux s'est concentrée sur les projets en cours, sur le
renforcement de l'infrastructure technique et sur la continuité des affaires. Une attention particuliére a été
accordée a l'évaluation des solutions existantes, a la simplification lorsque cela était possible et a la
standardisation de la documentation et des processus. L'amélioration de la communication a également fait
I'objet d'une attention particuliére.

Sur la base de la hiérarchisation révisée des projets, la sous-unité Systéme et réseaux a axé son travail sur :
» le projet de migration vers EURSC.EU ;

» l'audit de sécurité ;

» les améliorations des centres de données ;

» la migration de Skype for Business vers MS Teams au BSG (solution de téléphonie) ;

> la migration de MS Exchange (de 2013 3 2019) ;

> le nettoyage et l'organisation des salles de panneaux de brassage et de I'entrep6t, la préparation du
matériel pour I'élimination ;

» le renforcement de I'environnement cloud Azure ;

» la nouvelle solution de sauvegarde ;

» la nouvelle solution Wi-Fi;

» la migration du contréleur de domaine EURSC (de 2012 a 2016) ;

» la migration du contréleur de domaine Scholae (de 2012 a 2019) ;

» la migration du serveur de fichiers distribués (de 2012 a 2019) ;

» la nouvelle solution d'équilibrage de charge pour Exchange ;

» les nouveaux équilibreurs de charge pour le trafic interne et externe ;

» l'assistance apportée a l'unité RH dans le cadre du nouveau projet Kelio Pro ;
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» lamodernisation de la base de données SQL ;

> la modernisation d'O365 et les établissements de sécurité ;

> le projet de salles de réunions Microsoft Teams pour le BSG ;

» la solution de téléphonie Microsoft Teams pour I'école d'Evere ;

» les mises a jour de l'infrastructure du réseau au sein du BSG.

3.1 Migration vers EURSC.EU

Concernant la migration de EURSC.ORG vers EURSC.EU, une feuille de route décrivant toutes les étapes
essentielles a été élaborée et examinée au sein du groupe ICT ADMIN et avec les Directeurs des 13 écoles.
L'objectif était d'avoir migré toutes les écoles a la fin de I'année 2019.

Méme si cet objectif n'a pas été atteint en 2021, des progrés importants ont pu étre réalisés au T4 grace a
['amélioration de la coopération entre la sous-unité Systéme et réseaux, les équipes Informatique locales des
écoles et le secrétariat Informatique. Pour faciliter le projet et débloquer la communication, un chef de projet
dédié a été attribué au projet. La feuille de route a été révisée et les rapports ont été améliorés. Un canal
collaboratif a été créé pour faciliter la communication entre les écoles et I'unité Informatique au sein du BSG.
Cela nous a permis de cloturer le projet au T2 2022. L'unité Informatique a ainsi pu achever le projet eursc.eu
et établir un réseau administratif central entre les écoles et le BSG.

3.2 Audits sur la sécurité du réseau

Dans un deuxieme temps, I'équipe a travaillé sur la sécurité du systéeme et du réseau. La modernisation de
I'infrastructure du réseau initiée au cours des années précédentes s'est poursuivie. Plusieurs projets
d'évaluation ont été menés afin de comprendre la situation actuelle en matiére de sécurité informatique et de
faciliter I'analyse des lacunes.

Deux audits majeurs ont été réalisés, I'un pour comprendre le trafic réseau sur 0365 (NPA) et l'autre pour
comprendre |'état du réseau administratif et de l'infrastructure. Sur la base des résultats obtenus, I'équipe
Systéme a été en mesure d'identifier et d'atténuer les risques. Quelques-unes de ces taches sont prévues pour
2023 sous la forme de projets de migration et de mise a niveau visant a atténuer les risques.
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3.3 Améliorations des centres de données

Le centre de données a été séverement touché fin d'année 2020, puis plus tard en 2021 par plusieurs incidents
majeurs, tels que la défaillance compléte de I'équipement de refroidissement et d'une alarme incendie. Les
deux armoires réfrigérées sont tombées en panne simultanément, ce qui a entrainé la perte de plusieurs
serveurs et services, qui ont été rétablis grace aux solutions de basculement mises en ceuvre. En 2022, |'équipe
Systeme a vérifié de nouvelles solutions ainsi que sa méthode de travail et a identifié certains problemes qui
ont entrainé quelques incidents mineurs et deux incidents majeurs. Des travaux de maintenance ont été
effectués avec le fournisseur externe afin d'améliorer la situation.

Afin d'éviter de futurs incidents, la solution globale du centre de données a été passée en revue et des travaux
de maintenance ont été réalisés pour les taches suivantes :

» Sécurisation de I'alimentation électrique en installant une nouvelle solution UPS sur les panneaux de
brassage.

> La défaillance du générateur a causé un grave incident en 2022. Tests des générateurs effectués par
des fournisseurs externes pour vérifier I'efficacité et résoudre les problemes liés aux défaillances des
générateurs.

» Des problémes avec I'UPS ont été identifiés et des mesures ont été prises pour y remédier. D'autres
travaux liés aux questions relatives a I'UPS seront réalisés en 2023.

3.4 Migration de Skype for Business vers MS Teams au BSG (solution de téléphonie)

Solution Skype for Business arrivée a expiration le 31 juillet 2021. Pour moderniser le systéme de téléphonie
du BSG, la solution a migré de Skype for Business a Microsoft Teams. MS Teams étend les capacités de Skype
for Business, en regroupant dans une seule interface unique le chat, les réunions, les appels, la collaboration,
I'intégration d'applications ainsi que le stockage de fichiers. MS Teams permet de rationaliser la fagon dont les
utilisateurs font leur travail, en améliorant leur satisfaction et en accélérant les résultats commerciaux.

L'équipe Systéme a remplacé les téléphones physiques Polycom par de nouveaux appareils Yealink, mais a
également offert la possibilité d'intégrer un softphone dans I'application MS Teams (supprimant ainsi toute
dépendance par rapport au téléphone physique), ce qui permettra aux utilisateurs de I'employer partout de
maniére transparente (méme en travaillant depuis leur domicile ou a I'étranger) et de réduire le colt des
téléphones physiques pour I'organisation.
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3.5 Migration vers MS Exchange (de 2013 a 2019)

La fin de vie de Microsoft Exchange 2013 a été déclaré en aolt 2022 et la date de fin de maintenance du serveur
physique était fixée a novembre 2021. La mise a niveau des serveurs physiques et des fonctionnalités de MS
Exchange 2013 vers MS Exchange 2019 était obligatoire. L'équipe Systéme a profité de cette occasion pour
moderniser le matériel et augmenter la taille de chaque boite aux lettres pour tous les utilisateurs du réseau
administratif ainsi que pour séparer les bases de données en fonction de chaque école. Grace a cette
amélioration, la latence pendant le flux d'e-mails est réduite (le flux est ainsi plus rapide). Par conséquent, une
meilleure sécurité est garantie et de nouvelles fonctionnalités sur Microsoft Teams, comme la synchronisation
du calendrier a partir d'Outlook et la possibilité de commencer des réunions directement sur I'application MS
Teams, sont proposées.

En outre, pour effectuer la mise a niveau d'Exchange, il était nécessaire d'avoir les contréleurs de domaine sur
la version minimale de 2016. Un projet distinct a été mené pour migrer les contréleurs de domaine de la version
2012 a la version 2016. Pour plus d'informations sur ces projets de migration, se référer aux sections 3.10 et
3.11.

3.6 Nettoyage et organisation des salles de panneaux de brassage et de I'entrepot,
préparation du matériel pour I'élimination.

Les 3 salles de panneaux de brassage et I'entrep6t ont été nettoyés et rangés, conformément aux
réglementations et normes applicables. L'ensemble du matériel (cible, connecteurs, moniteurs, lames,
serveurs, projecteurs, etc.) a été classé et organisé afin d’avoir une meilleure visibilité et d’en faciliter I'accés.
Certains accidents peuvent ainsi étre évités.

Par ailleurs, I'ensemble du matériel ancien et inutile a été identifié et déplacé vers une salle temporaire au ler
étage du BSG. Une entreprise a été mandatée pour retirer le matériel et le détruire conformément au
réglement RGPD et a la norme en matiére d’élimination des matériaux durables.

3.7 Renforcement de I'environnement cloud Azure

Dans le but de fournir un meilleur environnement, sécurisé et plus simple, nous avons lancé un projet appelé
Azure Cloud Foundation, qui facilitera le transfert d'un plus grand nombre de services vers un environnement
cloud, réduisant ainsi la charge sur le centre de données physique. Ce projet a été préparé au cours du T2 et
T3 2022 et la phase d'initiation a commencé au T4 2022 avec la collecte de toutes les informations sur
I'environnement MS Azure existant. Le projet se déroulera en plusieurs phases et devrait s'achever au T2 2023.
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Au cours de la phase de collecte des données, plusieurs risques de sécurité ont été identifiés dans
I'environnement Azure et des mesures immeédiates ont été prises pour atténuer les risques et éviter d'autres
problémes.

3.8 Nouvelle solution de sauvegarde

Une nouvelle solution de sauvegarde appelée Microsoft Azure Backup Server a été lancée et introduite.
L'objectif de la nouvelle solution de sauvegarde est de disposer d'une copie mise a jour des données qui peut
étre utilisée pour restaurer les données d'origine en cas de perte, de corruption ou de sinistre. Cette nouvelle
solution a apporté plusieurs avantages tels que la prévention de la perte de données, I'amélioration de la
continuité des activités, des économies de colts et une récupération flexible des données. En outre, la nouvelle
solution offre plusieurs moyens de sauvegarde des données, en intégrant la possibilité de déplacer des copies
dans le cloud afin de disposer d'une redondance et d'une géo-redondance.

3.9 Nouvelle solution Wi-Fi

Suite a la demande découlant de problemes de réception du Wi-Fi pour les membres du personnel travaillant
au 3¢ étage du BSG et a la nécessité d'offrir une meilleure expérience utilisateur pour les invités visitant nos
locaux ou participant a des réunions importantes, un équipement a été acquis. De plus, une nouvelle solution
sans fil appelée Cisco EWC (Embedded Wireless Controller), qui couvre les 2¢, 3¢ et le niveau -1 du BSG, a été
mise en ceuvre au cours des T3-T4 2022. Les principales salles de réunion (Platon et Montessori) ont été
renforcées par des points d'acces supplémentaires afin d'améliorer I'expérience des utilisateurs.

La solution Wi-Fi facilite le contréle de l'infrastructure Wi-Fi, la gestion centralisée par le biais d'une interface
utilisateur Web qui offre des capacités de surveillance, des fonctions de redondance, une gestion des actifs et
une meilleure accessibilité pour les utilisateurs finaux grace a une compatibilité étendue. L'ancien systeme Wi-
Fi a été mis hors service.

Ce projet a également été l'occasion de mettre en ceuvre une convention de dénomination plus
compréhensible afin que tous les employés et les invités du BSG puissent facilement identifier le Wi-Fi ciblé :

e EURSC - pour un usage interne au BSG.

e Invité EURSC — pour des utilisateurs invités en visite dans les locaux du BSG.

3.10 Migration du controleur de domaine EURSC (de 2012 a 2016).

Microsoft Windows Server 2012 a été déclaré obsolete en octobre 2022 et la date de fin de maintenance du
serveur physique était établie a novembre 2021. Les controleurs de domaine de I'EURSC contiennent I'Active
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Directory utilisé pour tous les membres du personnel du BSG et constituent un élément clé de l'infrastructure
des EE.

Dans le prolongement d'un projet lancé en 2021, I'objectif était de migrer I'ensemble de la structure des
contréleurs de domaine avant la fin du mois d'aolt 2022 afin de répondre aux normes informatiques actuelles
et de débloquer d'autres projets de migration (par exemple, MS Exchange Migration, section 3.5).

Ce projet de migration des controleurs de domaine sur le réseau administratif de 2012 a 2016 a été réalisé avec
le soutien de Microsoft dans le cadre de MS Premier Support, ce qui a permis d'éviter des colts et des délais
supplémentaires. La mise en ceuvre a été réalisée avec succes, avec zéro temps d'arrét et sans heurts.

3.11 Migration du contrdleur de domaine Scholae (de 2012 a 2019)

Microsoft Windows Server 2012 a été déclaré obsoléte en octobre 2022 et la date de fin de maintenance du
serveur physique était établie a novembre 2021. Les contrdleurs de domaine Scholae contiennent |'Active
Directory de tous les éléves et enseignants des Ecoles européennes (environ 32 000 comptes). lls constituent
un élément stratégique de l'infrastructure des EE et sont primordiaux pour le bon fonctionnement des écoles.

Compte tenu de I'importance de cette migration, une feuille de route décrivant toutes les étapes essentielles
a été élaborée et partagée par les équipes Informatique des 13 Ecoles européennes. Le projet devait &tre
achevé a la fin du mois de novembre 2022 pour répondre aux normes informatiques actuelles. La mise en
ceuvre a été réalisée avec succes, avec zéro temps d'arrét et sans heurts.

Dans ce cas, la décision a été prise de migrer de la version 2016 a la version 2019, ce qui a permis a |I'équipe
Systéme de passer le Forest Functional Level a la version 2016, améliorant ainsi les capacités du domaine.

3.12 Migration du serveur de fichiers distribués (Distributed File Server - DFS) (de
2012 a 2019)

Microsoft DFS Server 2012 a été déclaré obsoléte en octobre 2022 et la date de fin de maintenance du serveur
physique était établie a novembre 2021. Aprés le projet de migration des controleurs de domaine EURSC a
2016, la migration du serveur DFSR de 2012 a 2019 a été débloquée.

DFSR 2019 est un moteur efficace de réplication a maitres multiples qui peut étre utilisé pour synchroniser les
dossiers entre les serveurs a I'aide de connexions réseau a bande passante limitée. |l remplace l'infrastructure
File Replication Service (FRS) en tant que moteur de réplication de DFS Namespaces 2012 et a aidé I'équipe
Systéme a résoudre certains probléemes majeurs rencontrés lors de la synchronisation des profils et des fichiers.
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La nouvelle version ciblée DFSR 2019 a été réalisée avec un temps d'arrét extrémement limité et en
fournissant toujours une disponibilité totale pour I'utilisation des profils d'utilisateurs.

3.13 Nouvelle solution d'équilibrage de charge pour Exchange

L'un des principaux problémes rencontrés dans les Ecoles européennes résidait dans les importantes latences
dans les flux d'e-mails. Pour améliorer les performances des e-mails, une nouvelle solution d'équilibrage de
charge a été mise en place pour la gestion du trafic d'e-mails, basée sur le systeme d'exploitation pfSense
(Linux) qui utilise une capacité d'équilibrage de charge afin de répartir la charge sur plusieurs serveurs, de sorte
que la charge est équilibrée sur tous les serveurs au lieu de ne solliciter qu'un seul d'entre eux. De plus, pfSense
est doté d'un pare-feu intégré capable de sécuriser le trafic qui y transite.

Apres avoir ajouté avec succes les nouveaux équilibreurs de charge pour Exchange au flux d'e-mails, la latence
du trafic d'e-mails interne et externe a diminué et la performance a augmenté avec un trafic plus sécurisé.

3.14 Nouveaux équilibreurs de charge pour le trafic interne et externe

Aprés la mise en ceuvre couronnée de succés du projet « Equilibreurs de charge Exchange », la décision a été
prise d'introduire la méme architecture et la méme solution d'équilibrage de charge pour gérer tout le trafic
interne et externe en se basant a nouveau sur le systeme d'exploitation pfSense (Linux).

Pour le trafic interne et externe, I'objectif principal était d'atteindre la haute disponibilité (High Availability -
HA) en introduisant le basculement CARP (qui fonctionne en mode actif-standby) répliquant la configuration
entre les groupes d'équilibreurs de charge. Le pfSense fournit une interface utilisateur sur laquelle nous
pouvons effectuer la configuration et vérifier I'état et les statistiques du trafic interne et externe réel, ce qui
nous permet de séparer le trafic et de mieux cerner les problemes.

3.15 Nouveau projet de soutien Kelio Pro pour les RH

Le contrat pour le logiciel utilisé par les RH afin de gérer la disponibilité et la présence du personnel (Kelio) s'est
achevé en octobre 2022. L'équipe Systeme a été engagée de toute urgence pour soutenir I'Unité Ressources
humaines dans le cadre d'un projet de mise a niveau de Kelio vers Kelio Pro. La nouvelle solution Kelio Pro
prend en charge les fonctions d'enregistrement et de décompte des heures nécessaires a la gestion du temps.

Bodet (fournisseur de I'outil Kelio) a demandé la préparation d'une machine virtuelle avec des spécifications
particuliéres, la création d'une base de données SQL pour héberger leur service, ainsi qu'une assistance tout
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au long du processus de déploiement. Le projet a été livré dans les délais et a permis aux RH de respecter leurs
échéances.

3.16 Modernisation SQL

La version actuelle du produit SQL utilisé dans les EE date de 2012 et devrait arriver a expiration en ao(t 2023.
Les bases de données SQL jouent un role important dans la continuité des activités et le bon fonctionnement
des applications et des services des Ecoles européennes.

Pour ce projet, I'équipe Systeme a été fortement impactée par les retards de livraison des équipements. En
conséquence, il a été nécessaire de faire I'acquisition d'une extension spéciale de garantie pour les licences des
serveurs SQL actuels afin d'atténuer les risques. Dans le cadre de la préparation de la migration des serveurs
SQL et de la mise a niveau de la version du produit SQL, une évaluation SQL a été réalisée avec le soutien de
Microsoft (dans le cadre de MS Premier). L'objectif principal consistait a déterminer I'état de santé de la base
de données SQL et de cibler la bonne version pour la migration. Cette évaluation a débouché sur une liste de
contréle reprenant les conditions préalables a la migration.

Tous les préparatifs nécessaires a la migration de la version 2012 a la version 2019 de SQL ont été achevés au
cours de I'année 2022. Tout est prét pour démarrer le projet de migration au T1 2023. La finalisation est prévue
alafinduT22023.

3.17 Modernisation d'O365 et établissements de sécurité.

Plusieurs projets d'évaluation ont été lancés au sein du service Microsoft Premier, tels que I'évaluation des
performances du réseau M365, le projet de gouvernance MS Teams, dans le but d'identifier les lacunes en
matiére de configuration et de procédures et de parvenir a des simplifications dés que cela était possible, ainsi
que de créer des plans détaillés pour les mises a jour nécessaires.

Le contrat Microsoft Premier Support a joué un role important en 2022, en apportant son expertise et son
soutien lors de la résolution des incidents et de la réduction des risques constatés lors des évaluations réalisées.

3.18 Projet Salles de réunions Microsoft Teams pour le BSG.

Une étude de site a été menée en collaboration avec un expert Microsoft et un expert Proximus afin d'étudier
la possibilité d'améliorer la fonctionnalité des salles de réunion dans les Ecoles européennes et plus
particulierement pour répondre aux besoins du BSG. A la lumiére des résultats des évaluations, la décision a
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été prise de mettre en ceuvre la solution Salles Microsoft Teams (MTR), car elle offrait la possibilité d'organiser
des réunions hybrides avec une interface conviviale, davantage de flexibilité et un environnement mieux
sécurisé. La preuve du concept MTR a été préparée au BSG et de nombreux tests ont été effectués pour vérifier
la facilité d'utilisation et si la fonctionnalité du produit répondait aux exigences et aux attentes. Aprés une
évaluation approfondie, plusieurs démonstrations ont été proposées a différentes parties prenantes. Suite a la
décision finale, deux salles de réunion MTR ont été mises en place avec la possibilité d'organiser des réunions
hybrides (Montessori et Comenius). Ceci a été tres apprécié par le personnel du BSG. En conséquence, la mise
en ceuvre de cette solution dans des salles de réunion supplémentaires a été demandée.

Ce projet sera poursuivi aux T1 et T2 2023 avec la préparation de salles de réunion supplémentaires au BSG.
Des démonstrations sont prévues pour les écoles dans le but de soutenir des solutions similaires pour les
écoles.

3.19 Solution de téléphonie Microsoft Teams pour I'école d'Evere.

La réussite du projet de migration de Skype for Business vers MS Teams au BSG a permis d'étendre le projet
aux Ecoles européennes.

Cette solution a été proposée a l'école d'Evere, car cette nouvelle école avait besoin d'une solution de
téléphonie. La solution de téléphonie MS Teams a été mise en ceuvre avec succes sur le site d'Evere. C'est la
premiere fois qu'une école a été équipée d'une solution de téléphonie MS Teams entierement fonctionnelle.
Apres la réussite de ce projet, les écoles de Woluwe et de Laeken ont également démontré de l'intérét pour
cette solution.

3.20 Améliorations de l'infrastructure du réseau au BSG.

En 2022, I'équipe Systéme a procédé a de nombreuses mises a niveau de l'infrastructure réseau du BSG, en
particulier en ce qui concerne tous les commutateurs obsolétes et hors service. Deux salles de panneaux de
brassage au 2° étage et une salle au 3° étage ont été entierement rénovées et les commutateurs ont été
remplacés par du matériel Cisco 9300.

Suite a cette modernisation, la migration de la téléphonie MS Teams, la mise en ceuvre des salles MTR pour les
réunions hybrides et les projets de rénovation du Wi-Fi ont pu avancer. Cette mise a niveau a également permis
de préparer l'infrastructure du réseau en vue de l'introduction d'un systéme de gestion centralisée prenant en
charge une solution de surveillance intelligente du réseau et des fonctions de sécurité avancées.
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Un projet d'audit du réseau a été lancé au T4 2022 avec le soutien de Proximus afin d'évaluer la possibilité de
simplifier et de réarchitecturer l'infrastructure du réseau complexe du BSG, ainsi que de préparer correctement
le projet de remplacement des pare-feu prévu pour 2023.

4. Sous-unité Développement et Statistiques

4.1 Application administrative de la direction de I'école (SMS)

Le Comité consultatif sur les changements (CCC) du SMS a poursuivi ses réunions afin d'analyser, de
hiérarchiser et de déployer les fonctionnalités demandées par I'entreprise. Le CCC s'est rencontré 9 fois en
2022 avec la méme composition, a savoir :

e Chef de la cellule Développement ICT du BSG

e Chef de la cellule Bureau de service ICT du BSG

e Chef d'unité ICT du BSG

e 2 super utilisateurs clés (et aussi le représentant IT) des écoles de Woluwe et de Luxembourg

e Détenteur MySchool

e Expert technique MySchool

En 2022, le CCC a autorisé la mise en ceuvre de diverses fonctionnalités telles que des améliorations liées au
module du Baccalauréat, des mises a jour d'annonces et diverses interfaces.

Toutefois, de nombreuses améliorations sont encore en attente et doivent étre analysées. Nous avons
rapidement réalisé que des moyens devaient étre mis en place pour tester davantage toutes les améliorations
offertes par MySchool et que le CCB ne pouvait pas accomplir ses taches tout seul sans |'aide des SKU (référent
SMS au sein de I'école).

Une session a également été dispensée aux SKU afin de présenter les objectifs et d'obtenir leur soutien, en
particulier pendant la période de test.

Une équipe Microsoft Teams a également été créée pour collecter les besoins des utilisateurs SMS, du point
de vue de I'administration, des enseignants, des parents et des éleves. L'idée est de consolider tous les besoins,
de les trier et de les hiérarchiser afin d'élaborer un cahier des charges solide qui sera présenté dans le cadre de
I'appel d'offres visant a remplacer le SMS.

4.2 Plateforme statistiques — SAP Business Objects — Power Bl
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L'année derniere, dans le cadre du projet de formulaire d'inscription en ligne, plusieurs rapports ont été réalisés
pour |'équipe de I'Autorité centrale des inscriptions a I'aide de Power BI.

En outre, I'outil « Power Bl Report Builder » a été utilisé pour créer des rapports paginés. Cela a permis
d'explorer de facon plus approfondie les capacités des générateurs de rapports de Microsoft. En paralléle, SAP
BO a continué a étre utilisé pour établir des statistiques officielles afin de répondre aux demandes de rapports
pédagogiques.

4.3 Développement d'une application « Tax Box » pour I’ajustement différentiel

L'application Web interne Taxbox a été développée pour remplacer une application Microsoft Access en place
depuis 20 ans. Cela a permis de faciliter le partage de documents et de données financieres entre la Sous-unité
Ajustement différentiel du BSG et le personnel administratif des écoles depuis la mise en service de
I'application en septembre 2021.

En 2022, afin de correspondre au changement de fournisseur de données CIPAL en avril 2022, ou I'ensemble
du calcul des salaires des membres du personnel détaché est traité dans SAP, le changement le plus important
de Taxbox est la fonctionnalité d'importation SAP. Jusqu'a présent, Taxbox pouvait invoquer deux nouveaux
API Web SAP pour synchroniser les données d'identité et les données fiscales correspondantes des membres
du personnel détaché.

En outre, Taxbox offre aux utilisateurs des fonctions d'extraction plus riches pour aider la cellule d'ajustement
différentiel a suivre I'état du processus du personnel détaché dans chaque école.

4.6 Gestion des identités (MIM)

Comme c'est le cas chaque année, le changement d'année scolaire dans le SMS (effectué mi-juillet 2022) a
entrainé la création de nouveaux comptes éléves et enseignants et la mise a jour de toutes les listes
appropriées.

Pour soutenir le projet, le contrat avec I'entreprise Predica a été élargi pour permettre la fourniture d'une
assistance quotidienne pour la synchronisation des données dans un environnement de test et la réalisation
de tests qualitatifs.

Grace au bon fonctionnement de I'entrep6ét de données, a l'utilisation de I'environnement de test et a la
contribution de toutes les équipes Informatique, I'année scolaire 2022-2023 et la création de TEAMS 2022 ont
pu démarrer sans problémes majeurs.
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4.7 Gestion des données de référence & Autorité centrale des inscriptions (Projet
MDM — ACl)

La campagne d'inscription 22-23 des Ecoles européennes de Bruxelles est ouverte, et plus de 2 000 demandes
ont été enregistrées par les parents sur la nouvelle solution.

Comme pour toute premiere mise en service, des ajustements finaux ont d( étre apportés au portail de
formulaires d'inscription (front-end) ainsi qu'a la solution utilisée par les secrétaires pour gérer le cycle de vie
de I'application (back-end). Cette premiere campagne d'inscription a permis aux utilisateurs finaux de s'adapter
a la nouvelle solution et a I'équipe de développement informatique d'acquérir de plus en plus de confiance et
de compétences.

Un contrat de maintenance a été mis en place avec une société partenaire Microsoft Gold afin de fournir un
filet de sécurité. En outre, I'équipe informatique a pu compter sur des contacts directs avec Microsoft pour
I'aider en cas de probleme.

La campagne s'est achevée sans probléemes majeurs.

5. Sous-unité ServiceDesk

En 2022, au total, 3431 tickets ont été envoyés par les services Informatique des écoles, le personnel du BSG,
les inspecteurs nationaux, les chefs de délégation et d'autres parties prenantes. Parmi ces tickets, 1442 tickets
ont été créés a I'attention des membres du personnel du BSG, des inspecteurs, des experts et d'autres parties
prenantes. La plupart des demandes de support soumises par les écoles découlaient des différentes procédures
de la derniere version du SMS et de la création des comptes Office 365.

Le graphique ci-aprés montre une répartition des tickets générés par les écoles avec la fraction des tickets liés
au SMS:
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Tickets par école avec fraction SMS
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Les autres domaines d'activités principaux du ServiceDesk Informatique étaient :

o

January
February
March
April

May
June

July

August
September
October
November
December

» l'assistance logistique et technique pour les différentes réunions in situ dans les bureaux du BSG ;

» l'assistance technique pour I'utilisation des nouveaux sites SharePoint des écoles, qui ont été créés
pour faciliter I'accés aux documents des Conseils d'administration des écoles ;
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la préparation du plan de déploiement des nouvelles licences de Microsoft Office 365 ;

apporter un soutien aux différents utilisateurs et parties prenantes dans la création et |'utilisation de
MS Teams ;

» apporter un soutien pour les différentes réunions qui ont d{i se tenir a distance en raison du
confinement ;
aider I'Assistant pédagogique numérique ;

le Servicedesk Informatique est un participant actif du Comité consultatif sur les changements du SMS ;

La nouvelle solution de gestion de tickets (FreshService) qui a été introduite en 2021 est maintenant également
disponible pour les écoles de MAM et LUX, I'équipe SAP et le bureau de soutien du projet ICT du BSG.

Puisque le nouvel outil d'assistance offre également la possibilité de gérer les actifs, cette fonction a été mise
en ceuvre de maniére automatisée, de sorte que les actifs sont saisis dans le systéme. En 2022, un outil a
également été introduit pour faciliter le suivi des services offerts aux écoles et a nos parties prenantes, qui est
disponible a l'adresse suivante : http://status.eursc.eu. Tous les services critiques y sont listés, en indiquant

leur statut opérationnel. Cf la capture d'écran suivante :

Enfin, le ServiceDesk informatique a offert le soutien nécessaire pour les différents projets des deux autres
sous-unités de l'unité Informatique et Statistiques (Développement et systeme).
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6. Mise en ceuvre de la méthodologie de gestion de projet PM? au sein du
BSGEE en mettant l'accent sur les projets informatiques.

Suite a une recommandation de I'lAS3 (Plan d'audit interne stratégique IAS 2019 — 2021, Réf. Ares (2018)
6218759 - 04/12/2018 et Audit sur la gouvernance informatique (2022)), le chef de I'unité Informatique a
commencé a adapter et a mettre en ceuvre les méthodologies PM? et PM? Agile afin d'améliorer la qualité et
la réussite des projets. En outre, il a commencé a développer un systéme de gestion de portfolio de projets,
qui faciliterait le contréle des performances et des dépenses du portfolio.

Au cours des deux derniéres années, |'unité Informatique du BSG a pris des mesures visant a adopter la
méthodologie de gestion de projet de la Commission européenne (PM?). La plupart des membres de son
personnel ont été formés, ce qui a permis d'augmenter le niveau de maturité global de la gestion de projet au
sein de 'organisation, mais cette formation n'a jamais été utilisée dans la pratique en raison des problemes de
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3 Plan d'audit interne stratégique de I'lAS 2019 — 2021, Réf. Ares (2018) 6218759 - 04/12/2018 et Audit sur la gouvernance
informatique de I'lAS (2022)
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personnel et du manque d'expérience en matiére de gestion professionnelle de projet au sein de ['unité. En
outre, I'un des membres du personnel a été certifié en PM? et PM? Agile et a été désigné pour mener le projet
actuel d'adaptation et de mise en ceuvre de PM? Agile au sein de I'unité Informatique du BSGEE. L'adoption
officielle et I'assistance de PM? au sein du BSG ICT d'une maniére plus systématique, plus rationnelle et plus
soutenue permettront également de mettre a disposition les outils organisationnels nécessaires a la réalisation
des objectifs souhaités.

La mission consiste également a fournir une formation générale PM?-Agile aux membres du personnel ICT du
BSGEE sur les principaux concepts, les phases, les réles et responsabilités dans le projet, les attentes, etc.

L'objectif est de leur faire prendre conscience de leur implication, de leur engagement et de leur contribution
efficace aux projets.

Il est urgent d'améliorer les pratiques de gestion de projet de |'unité, car un nombre important de projets au
sein de I'Unité sont considérablement retardés ou dépassent les budgets prévus.

La méthodologie choisie, PM?, est une méthodologie de gestion de projet développée et soutenue de maniére
centralisée par la Commission européenne (CE), proposant un programme complet de formation et de
certification disponible pour I'ensemble du personnel de la CE. L'adoption des meilleures pratiques PM? a
I'échelle de I'Unité permettra d'accroitre considérablement la maturité de la gestion de projet au sein de I'Unité
et de résoudre bon nombre des problemes susmentionnés. Cela permettra également d'établir un lien plus
clair entre le travail effectué dans le cadre du projet et les objectifs stratégiques de I'Unité, de I'entreprise et
de la Commission européenne. Par ailleurs, cela offrira une meilleure visibilité sur I'avancement du projet et la
mise en ceuvre de la stratégie globale.

Afin de s'assurer que la méthode de gestion de projets PM? devienne une pratique standard institutionnalisée
au sein du BSGEE, un bureau de projet est généralement créé afin de soutenir et guider non seulement les
gestionnaires de projet, mais également la direction en matiére de rapports, de suivi, de contrble et de
conformité. Outre la méthodologie de gestion de projet PM?, la méthode PM2-PgM (gestion de programme)
pour les programmes et la méthode PM2-PfM (gestion de portefeuille) pour les portefeuilles sont également
élaborées ici. Il est proposé de transformer intégralement le PSO en un PMO en 2023 afin de fournir des
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rapports de portfolio pour les programmes et les projets au sein du BSGEE en vue d'une gestion et d'une
planification plus efficaces des ressources, des engagements financiers et de I'analyse des écarts.

Les raisons de |'utilisation de la méthodologie PM?-PfM sont les suivantes :

e Raison structurelle : assurer un alignement plus étroit entre la stratégie d'entreprise du BSGEE et Ia
mise en ceuvre des programmes et des projets, définir plus clairement les réles et les responsabilités
en matiere de reddition de comptes, et axer les résultats des programmes et des projets sur les unités
et les cellules du BSGEE.

e Raison tactique : des processus normalisés pour la gestion et le controle des programmes et des
projets, avec les mesures de performance correspondantes.

e Soutien exécutif : assurer la visibilité des programmes et des projets par le biais de la communication
et veiller a ce que ceux-ci soient soutenus par I'exécutif.

e Portfolio : veiller a ce que les portfolios répondent aux objectifs stratégiques, mesures financieres, a la
planification et la gestion des ressources

e Organisation : permettre d'intégrer la gestion du changement en normalisant les pratiques de gestion
du portefeuille de maniere a ce que le changement soit transformateur, généralisé et durable, plutot
qu'ad-hoc et ponctuel.

e Avantages : suivi des avantages de la réalisation a des fins de responsabilisation et d'évaluation au
niveau de l'entreprise.
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La méthodologie de gestion de projet PM? est un ensemble de programmes, de projets et d'autres lots de
travail regroupés afin d'assurer un meilleur controle des ressources financiéres et autres et d'atteindre
efficacement les objectifs stratégiques. Le PfM consiste donc a sélectionner la combinaison optimale de
programmes et de projets afin d'aligner les investissements de I'organisation sur la stratégie de I'entreprise et
d'optimiser les bénéfices de I'organisation.

Pour comprendre la gestion de portfolio, il est essentiel de connaitre le double modéle de fonctionnement des
organisations, dans lequel une entité posséde un coté opérationnel et un cété livraison® (voir le schéma ci-
dessus). Les organisations disposant de ressources limitées en temps, en argent et en personnel, il est impératif
qu'elles maximisent I'efficacité opérationnelle nécessaire pour gérer les activités courantes avec un maximum
d'efficacité dans le développement rapide de nouvelles idées et de nouveaux modeles. Les résultats obtenus
coté livraison serviront a l'aspect opérationnel de |'organisation, tandis que les résultats et les avantages
serviront a la stratégie de l'entreprise. Les objectifs stratégiques de l'organisation détermineront la
combinaison optimale d'opérations et de prestations, fournissant ainsi une orientation prioritaire sur
['utilisation des ressources au niveau du portfolio.

Le PfM fournit les processus et les structures permettant de déterminer les travaux a effectuer en premier, le
reste étant échelonné dans le temps ; il vise par ailleurs a fournir en temps utile a I'administration des
informations consolidées afin de lui permettre de prendre des décisions qualitatives.

Lorsque nous comparons le modéle PM2-PfM a I'unité Informatique du BSGEE, le diagramme ci-dessous montre
comment les processus du BSGEE s'integrent dans ce modeéle. La stratégie ICT est définie par la stratégie
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d'entreprise, ce qui signifie pour l'essentiel que c'est ce que le BSGEE réalisera pendant la durée de cette
stratégie d'entreprise. Le portfolio ICT pourrait étre divisé en plusieurs projets au sein des cellules
Développement, Systemes et Service Desk.

IV. PlanICT 2023

1. Gouvernance informatique : groupe Stratégie informatique

Le groupe Stratégie informatique continuera de fournir des orientations au BSG et en particulier a l'unité
Informatique. Il devra suivre la poursuite du « Concept de gouvernance des données » initié en 2020, contenant
les différents projets qui ont été approuvés par le Conseil supérieur en avril 2020. Le projet MDM/ACI, finalisé
avec succés en 2021, doit étre élargi aux autres écoles qui n'ont pas participé au projet initial.

En 2023, le groupe Stratégie informatique se concentrera sur la mise en ceuvre du Plan informatique
pluriannuel pour 2022-2026. Une attention particuliére sera accordée a I'amélioration et au renforcement de
I'infrastructure Informatique et des principaux services fournis par I'unité Informatique tel que mentionné dans
le plan ICT pluriannuel 2022-2026. Le renforcement de la sécurité informatique est un objectif prioritaire.

Pour 2023, la mise en ceuvre des recommandations de I'audit de la gouvernance informatique constituera un

autre axe majeur.

Par ailleurs, le groupe Stratégie apportera un soutien également a l'unité Informatique dans ses efforts continus
pour améliorer la qualité globale du service informatique, ainsi que pour améliorer I'efficacité et la satisfaction
de 'utilisateur final.

Les lignes des tableaux ci-dessous dans cette section renvoient aux objectifs opérationnels correspondants
définis dans le plan pluriannuel pour les ICT (2022-02-D-6-en-2 Proposition de plan pluriannuel pour les ICT des écoles
européennes - 2022-2026).

Dans l'annexe 3, une liste résumée des projets envisagés est présentée pour faciliter une meilleure vue
d'ensembile.
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2. Projets communs pour l'unité Informatique au sein du BSG

Pour améliorer I'efficacité et la qualité des services fournis par l'unité Informatique, un certain nombre de
projets seront menés d'abord au niveau de |'unité mais également en collaboration avec le personnel
informatique des écoles.

2.1 Amélioration de la gestion des services informatiques

Au cours de I'année 2022, la méthodologie utilisée pour la gestion de projet a été au centre de |'attention et la
méthodologie PM2 a été introduite. Au cours de I'année 2023, Il'accent sera mis sur l'amélioration des
méthodologies et I'ensemble d'outils utilisé pour la gestion des services. Des formations supplémentaires sont
prévues pour améliorer encore les compétences dans le cadre de la certification ITIL.

Objectifs opérationnels correspondants du plan informatique pluriannuel :

1.5 Amélioration des processus de gestion des incidents et Description de processus clairs et bien

des problemes définis utilisés quotidiennement

1.7 Gestion des services informatiques sur la base des Processus ITIL centraux mis en ceuvre

meilleures pratiques ITIL

2.2 Améliorer la planification et la hiérarchisation

Il est encore nécessaire d'améliorer la planification et I'établissement des priorités. Cet ensemble d'outils a été
utilisé pour prendre en charge les méthodologies et la planification agiles. L'objectif est de continuer a
améliorer les méthodologies et de permettre la gestion d'informations plus granulaires, de partager les plans
et les priorités avec les parties prenantes mais aussi de permettre les suivis nécessaires et de mesurer
I'efficacité des objectifs. La gestion du portfolio de projets informatiques est I'une des méthodologies devant
étre peaufinée et consolidée.

1.7 Gestion des services informatiques sur la base des Processus ITIL centraux mis en ceuvre

meilleures pratiques ITIL
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2.3 Améliorer la communication et la collaboration

La communication et la collaboration avec toutes les parties prenantes est cruciale pour étre en mesure de

fournir des services et un support informatiques hautement efficaces. Un certain nombre de mesures ont été

prises I'année derniére pour obtenir une amélioration générale de la communication entre 'unité Informatique

et ses parties prenantes. En premier lieu, amélioration de la communication avec les techniciens informatiques

dans les écoles, amélioration de la gestion de projet, inclusion des parties prenantes dans la gestion des

changements. Ce travail se poursuivra en 2023.

6.1

Développer une stratégie de communication ICT

Stratégie de communication mise en place et

utilisée

2.3 Sécurité Informatique et Informations

La gestion de la sécurité Informatique et Informations dans I'EE a été considérée comme une priorité absolue.

Ce domaine a été identifié par plusieurs auditeurs différents comme posant un risque considérable.

Suite a |'évaluation de la sécurité informatique, les mesures suivantes seront prises courant 2023 :

> Evaluation des résultats et recommandations de I'évaluation de sécurité informatique en cours.
» Analyse de la sécurité informatique, a la suite de laquelle une nouvelle feuille de route relative a la
sécurité informatique sera élaborée.
» Renforcement et amélioration par étape de la sécurité informatique générale au niveau de I'EE et du
BSG.
4.1 Procéder a une évaluation de la sécurité informatique, | Rapport d'analyse évalué et suivi.
indépendante et menée par un tiers
4.2 Mise en application des mesures/recommandations Les mesures et recommandations ont été
identifiées suivies d'effet
4.5 Développer un registre des risques ICT Registre des risques ICT introduit et mis a
jour régulierement
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4.6 Introduire le modeéle de sécurité Zéro confiance Nouveau modeéle de sécurité introduit et

utilisé

En 2023, la sous-unité Systéme et réseaux abordera les projets envisagés conformément a la liste des priorités
révisée. Les objectifs majeurs seront de finaliser les projets qui ont été lancés il y a plusieurs années, tels que
la migration et la modernisation de SDL, des salles de réunions Microsoft Teams au BSG, et de rénover
I'infrastructure Hyper-V et les serveurs physiques pour éviter d'avoir du matériel et des services en fin de
support (EoS) et en fin de vie (EolL).

La migration de certains services vers le cloud et |a feuille de route Azure se poursuivra, avec la multiplication
des services fournis dans I'environnement Azure et Office 365, qui est la principale plateforme de collaboration
des Ecoles européennes pour I'éducation. La restauration de la solution de sauvegarde DP dans les écoles et
I'ajout d'une solution de sauvegarde secondaire (telle que Azure Backup/Veeam), l'audit de sécurité
informatique (Proximus), la migration des contrdleurs de domaine, la mise a niveau et la migration des licences
SQL et le remplacement du matériel, les remplacements d'ASA Firewalls (le produit de remplacement n'a pas
encore été choisi), le remplacement VNX par Power Store et Secondary DFS Replication sont les projets les plus
prioritaires.

En outre, en 2023, I'équipe systeme et réseau travaillera également sur la gouvernance de MS Teams, la
migration de la téléphonie (EVE, WOL, LAE), la migration de Juniper, le remplacement du stockage (nouveau
DELL NX), l'installation et la configuration de Hyper-V, |'extension du commutateur BSG CORE dans la salle des
serveurs, la migration des sauvegardes, la migration SEC-DFS et I'extension du commutateur BSG-CORE. Feuille
de route détaillée de la sous-unité Systéeme :

Le partage de documentation et de connaissances représentera un objectif important de I'équipe, bien que la
continuité des services demeure |'objectif principal.
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La feuille de route pour les projets de renforcement du réseau.
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La feuille de route pour les projets d'infrastructure opérationnelle informatique

L'amélioration continue de la documentation du systeme et le partage des connaissances resteront un objectif
important pour I'équipe du systeme, méme si la continuité du service reste la priorité.

Objectifs opérationnels correspondants du plan informatique pluriannuel :

1.1 Intégrer des solutions de suivi pour les systemes et Solutions de suivi en place et utilisées au
services ICT quotidien

1.2 Minimiser le nombre d'incidents et de perturbations du | Une base de référence sera mise en place et
service utilisée. Définitions en place pour les niveaux

d'incidents et de perturbations acceptables

pour les parties prenantes.
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des problemes

13 Refonte et renforcement des solutions de sauvegarde Solutions de sauvegarde fiables et testées en
place
1.5 Amélioration des processus de gestion des incidents et Description de processus clairs et bien

définis utilisés quotidiennement

systemes/ICT :

PROJETS D'INFRASTRUCTURE DE RESEAU :
Tous les projets relatifs au réseau du systeme, a l'infrastructure du systeme et a I'environnement en nuage sont couverts
par le budget ICT de 2023, quelques projets étant prévus pour |'exercice budgétaire 2024.

3.1 Liste complete des projets lies a l'infrastructure des

est réalisé par
Proximus.

I'architecture du réseau

e Atténuation des risques
pour le réseau et la
sécurité.

e  Efficacité accrue

e Efficacité améliorée

1. Nom du projet Contexte Bénéfices prévisionnels Impact financier Ligne
2023 budgétaire
1.1 Pare-feu (BSG, SEC | Le pare-feu actuel est e  Efficacité accrue e 48000,00 euros | Hardware
& EURSC) en fin de vie. Pour e Efficacité améliorée Network
centraliser le réseau e Meilleure Infrastructure
ADM, un nouveau communication
pare-feu moderne a e Meilleure accessibilité
été choisi. e Sécurité améliorée
e Standardisation
e  Gestion centralisée
e Gouvernance des
données améliorée
1.2 Audit du réseau - Objectif : revoir J Gouvernance  des | e Budgétisé en | Hardware
Sécurité I'architecture du données améliorée 2022 Network
réseau ADM. Un audit | ® Compréhension de Infrastructure
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1.3 Rénovation des Le matériel des e  Efficacité accrue e 35000 euros Hardware
commutateurs a machines n'est plus e  Efficacité améliorée Network
fibres optiques sous garantie. e Meilleure accessibilité Infrastructure

e  Sécurité améliorée

1.4 TELEPHONES (LAE ; | Il s'agit d'un projet e Efficacité accrue e Budget LAE& NA

WOL) étendu avec les e Efficacité améliorée WOL
parties prenantes e  Meilleure accessibilité
pour I'améliorationde | o  satisfaction client
la solution de améliorée
téléphonie dans les e Qualité des données
écoles. améliorée

e Rapportet
visualisation
améliorées

e  Sécurité des données
améliorée

e Collaboration
améliorée

1.5 JuniPer (BGP) Les routeurs BGP ne e Efficacité accrue e 20000 euros Hardware

sont plus sous e Efficacité améliorée Network
garantie, ce qui est le e  Meilleure accessibilité Infrastructure
cas pour le BGP. Cela e  Sécurité des données

est important pour ameéliorée

I'organisation d'attirer | ®  Sécurité accrue

le trafic. Les machines

ne sont plus sous

garantie et sont en fin

de vente.

1.6 Surveillance du Afin de mieux e Meilleure prise de e 35000 euros Hardware

réseau comprendre les flux décision Budgétisé pour Network
entrants et sortants ° Efficacité accrue ’année 2024 Infrastructure
du trafic du réseau, un | ¢  Satisfaction client
plan de surveillance améliorée
est en cours e Qualité des données
d'élaboration. améliorée
e Rapportet
visualisation
améliorées
e  Sécurité des données
améliorée
e Collaboration
améliorée
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Meilleure agilité

Gouvernance des données
améliorée

PROJETS D'INFRASTRUCTURE DU SYSTEME :

2. Nom du projet Contexte Bénéfices prévisionnels Impact financier Ligne
2023 budgétaire
2.1 Evaluation SQL SQL en fin de vie et | ¢ Meilleure accessibilité | Le projet a été lancé | Hardware
pour comprendre la | ¢ Accords de en 2022 avec des | Network
compatibilité, une comptabilité ressources Infrastructure
évaluation SQL a été | e  Efficacité accrue financieres réservées.
réalisée
2.2 Modernisation Produit en fin de vie et | ¢  Efficacité accrue Matériel acheté en NA
VMM - Mise a nécessité de migrer | e Efficacité améliorée 2022
niveau vers une version plus | ¢  Meilleure accessibilité
récente e  Sécurité des données
améliorée
e  Stabilité de la gestion
2.3 Migration Eursc - Le matériel des | e  Efficacité accrue Matériel acheté en NA
DC BSG & SEC machines n'est plus | e  Efficacité améliorée 2022
sous garantie e Meilleure accessibilité
e  Sécurité des données
améliorée
2.4 Scholae - Migration | Le matériel des | e Efficacité accrue Matériel acheté en NA
DC- BSG & SEC machines n'est plus | e  Efficacité améliorée 2022
sous garantie. e  Meilleure accessibilité
e  Sécurité des données
améliorée
2.5 SEC DFS - Afin de disposer d'une | e  Efficacité accrue Matériel acheté en NA
Migration deuxieme sauvegarde | e  Efficacité améliorée 2022
des données et d'une | o«  Meilleure accessibilité
redondance des | o Satisfaction client
données de améliorée
l'utilisateur, un DFS | ¢  Qualité des données
fonctionnel SEC est améliorée
lance. e Rapport et
L'ancien matériel de la visualisation
machine n'est plus améliorées
sous garantie et le
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systéeme d'exploitation | e  Sécurité des données
est en fin de vie. améliorée
e Collaboration
améliorée
2.6 0OSG DM2 - Le matériel et le | e Efficacité accrue e 25000 euros Hardware
Migration systeme d'exploitation | e  Efficacité améliorée Network
sont en fin de vie. lls | ¢  Meilleure accessibilité Infrastructure
sont  utilisés  pour | o  Sécurité des données
I'équilibrage de la améliorée
charge.
2.7 SEC DM2 - Le matériel et le | e Efficacité accrue Matériel acheté en NA
Migration systéme d'exploitation | e  Efficacité améliorée 2022
sont en fin de vie. lls | o«  Meilleure accessibilité
sont  utilisés  pour | o  Sécurité des données
I'équilibrage de Ia améliorée
charge.
2.8 Power Store BSG - Le matériel et le | e Efficacité accrue Matériel acheté en NA
Migration - DELL systéme d'exploitation | e  Efficacité améliorée 2022
sont en fin de vie, | ¢ Meilleure accessibilité
migration du stockage | ¢«  Qualité des données
du BSG vers un améliorée
nouveau stockage | o Rapport et
avec une meilleure visualisation
vue. améliorées
e  Sécurité des données
améliorée
2.9 TEAMS (MTR) - Nouveau projet pour | e  Efficacité accrue Matériel acheté en NA
BSG MTR les meilleures | o  Efficacité améliorée 2022
réunions hybrides e  Meilleure accessibilité
e Satisfaction client
améliorée
e Qualité des données
améliorée
e Rapportet
visualisation
améliorées
e  Sécurité des données
améliorée
e Collaboration
améliorée
2.10 | SEC Power Store - Le matériel et le | e Efficacité accrue Matériel acheté en NA
Migration - 2022 systeme d'exploitation | e  Efficacité améliorée 2022
sont en fin de vie, | ¢ Meilleure accessibilité
migration du stockage
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du SEC wvers wun | e Qualitédesdonnées
nouveau stockage améliorée
avec une meilleure | o« Rapport et
vue. visualisation
améliorées
e  Sécurité des données
améliorée
2.11 Le matériel et le | e Efficacité accrue Matériel acheté en NA
SQL (BSG & SEC) - systeme d'exploitation | e  Efficacité améliorée 2022
Migration sont en fin de vie, | ¢« Meilleure accessibilité
migration  vers la | ¢  Satisfaction client
nouvelle version de améliorée
SQL avec un nouveau | ¢  Qualité des données
matériel. améliorée
e Rapportet
visualisation
améliorées
e  Sécurité des données
améliorée
2.12 | BSG Hyper-Vinfra | Le matériel et le | e Efficacité accrue Matériel acheté en NA
- MIGRATION systéme d'exploitation | e  Efficacité améliorée 2022
sont en fin de vie, | ¢ Meilleure accessibilité
migration  vers  la | o  Satisfaction client
nouvelle version avec améliorée
un nouveau matériel. e Qualité des données
améliorée
e Rapport et
visualisation
améliorées
e  Sécurité des données
améliorée
2.13 | Sauvegarde Stabilisation du | e Efficacité accrue 20 000 euros Development -
secondaire remboursement pour | e Sauvegarde stable investment in
le BSG et les écoles et | o  Efficacité des colits updating
rendre les colts plus | ¢  Efficacité améliorée existing
efficaces pour les | ¢ Meilleure accessibilité systems and
écoles. e Satisfaction client services
améliorée
e Qualité des données
améliorée
e Rapport et
visualisation
améliorées
e  Sécurité des données
améliorée
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2.14 | Renouvellement Le matériel et le | ¢ Efficacité accrue Pas d'investissement | NA
de l'infrastructure | systeme d'exploitation | e  Efficacité améliorée nécessaire
Eursc - Migration sont en fin de vie, | ¢ Meilleure accessibilité
migration  vers  la | ¢  Satisfaction client
nouvelle version avec améliorée
un nouveau matériel. e Qualité des données
améliorée
e Rapportet
visualisation
améliorées
e  Sécurité des données
améliorée
2.15 | BSG Hyper-Vinfra | Le matériel et le | e Efficacité accrue Budget 2024 Hardware
- MIGRATION systéme d'exploitation | e  Efficacité améliorée Network
MSFT sont en fin de vie, | « Meilleure accessibilité Infrastructure
migration  vers la | ¢  Ssatisfaction client
nouvelle version avec améliorée
un nouveau matériel. e Qualité des données
améliorée
e Rapportet
visualisation
améliorées
e  Sécurité des données
améliorée
ENVIRONNEMENT CLOUD DES ECOLES EUROPEENNES
3. Nom du projet Contexte Bénéfices prévisionnels Impact financier Ligne
2023 budgétaire
3.1 Atténuation des Amélioration de la e Efficacité accrue Pas d'investissement | NA

effets des comptes
compromis

sécurité des écoles et
stabilisation de
I'accés des
utilisateurs

e Efficacité améliorée

e  Meilleure
communication

e  Meilleure accessibilité

e Gestion des données

améliorée

e  Expérience utilisateur
améliorée

e Collaboration
améliorée

e Meilleure agilité

nécessaire
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3.2 ADFS - AAD - Migration de Efficacité accrue Aucun NA
Migration I'authentification Efficacité améliorée investissement n'est
utilisateur vers le Meilleure nécessaire. Project
cloud. communication effectué avec le
Meilleure accessibilité | soutien de Microsoft
Gestion des données dans le cadre du
améliorée programme de
Expérience utilisateur compte « Premiére »
améliorée
Collaboration
améliorée
Meilleure agilité
3.3 Azure Cloud Cloud Journey Efficacité accrue Projet lancé en 2022. |Azure Cloud

Foundation - MSFT

avec des
évaluations qui
nous aident a
mesurer la
différenceentre
notre état actuel
et nos objectifs
de migration
vers le cloud.

Efficacité améliorée
Meilleure
communication
Meilleure accessibilité
Gestion des données
améliorée

Expérience utilisateur
améliorée
Collaboration
améliorée

Meilleure agilité
Gouvernance des
données améliorée

125 000 euros

Foundation -
MSFT
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4. Sous-unité Développement et Statistiques

4.1 Application administrative de la direction de I'école (SMS)

Le contrat MySchool arrive a échéance fin 2023 : il est prévu de préparer le prochain appel d'offres en décrivant
les spécifications techniques attendues pour le remplacement du SMS.

Plusieurs SME (Subject Matter Experts) couverts par le SMS devront se réunir afin de clarifier nos attentes.
Entre-temps, le Comité consultatif sur les changements (SMS CAB) continue de se réunir pour gérer les

demandes de changement. En paralléle, I'équipe informatique du BSG veille au bon fonctionnement de la
solution.
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1.8 Développer et maintenir une architecture d'entreprise L'architecture est actualisée.
cohérente. L'interopérabilité des différentes solutions

est améliorée et optimisée.

4.2 Plateforme statistiques — SAP Business Objects — Power Bl

Au cours de I'année 2023, une analyse sera poursuivie pour déterminer si Power Bl ou une autre solution
pourrait couvrir tous les besoins statistiques et vérifier les aspects de sécurité. L'objectif principal est
d'identifier un successeur potentiel pour SAP BO Business Objects.

Un projet d'évaluation des outils candidats potentiels pour remplacer BO doit étre lancé.

Dans l'intervalle, les rapports existants réalisés sur Power Bl pour I'équipe ACI seront actualisés et Power Bl
sera utilisé pour établir des rapports pour la cellule d'ajustement différentiel.

Pour l'instant, la plateforme SAP BO sera toujours utilisée pour créer des rapports liés aux informations
pédagogiques.

1.9 Renforcer la gouvernance du Cl pour I'amélioration de Des solutions de contrdle de la qualité des
I'établissement de rapports, de la prise de décision et données sont mises en ceuvre.

du partage de données statistiques

4.3 Synchronisation des identités (projet MIM)

L'assistance de I'entreprise Predica sera requise pour finaliser la transition vers I'année scolaire 2023-2024 avec
succes. Des alternatives au robot sont en cours d'analyse, mais il est trop tot pour tirer des conclusions.

Le robot et les solutions sur site (p. ex. Exchange, AD, SQL) étant interdépendants, il sera nécessaire d'attendre
leur migration sur le cloud pour prévoir le remplacement et la modernisation du robot dans une solution a long
terme.

1.8 Développer et maintenir une architecture d'entreprise L'architecture est actualisée.
cohérente. L'interopérabilité des différentes solutions

est améliorée et optimisée.
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4.4 Projet MDM-ACI

Le projet initial visait 8 moderniser les inscriptions scolaires dans les Ecoles européennes de Bruxelles. Le projet
comprenait le formulaire en ligne, la solution back-end ainsi que la couche Masterdata pour garantir ['unicité
des personnes a envoyer automatiquement par SMS lors de la création de parents et d'éléves.

En ce qui concerne |'évolution de la solution actuellement utilisée par Bruxelles, il convient de noter que les
regles de la politique d'inscription sont itératives et changent chaque année, ce qui oblige I'équipe de
développement informatique a modifier et a adopter la solution en conséquence. Un contrat a également été
mis en place pour assurer la maintenance des différentes solutions pour I'année.

En ce qui concerne la continuité du programme, celui-ci sera désormais divisé en deux projets distincts :
1. la solution de gestion des inscriptions (front-end + back-end) ou chaque école sera invitée a exprimer
son intérét a participer au projet.
2. la solution de gestion des données de référence (Master Data Management - MDM) ou le Bureau
central poursuivra son exercice de centralisation de toutes les ressources afin de créer une base de
données unique pour nos entités (éleves, enseignants, employés, inspecteurs, contacts, ...)

Dans cette optique, I'Ecole européenne de Mol a exprimé son intérét a moderniser sa solution d'inscription.
Afin de hiérarchiser et de planifier les ressources nécessaires a ce projet, une analyse de rentabilité de type
PM2 sera établie et partagée avec I'équipe de Mol. Une fois que ce document sera approuvé par les autorités
compétentes, le projet peut étre planifié en fonction de la disponibilité de I'équipe.

1.8 Développer et maintenir une architecture d'entreprise L'architecture est actualisée.
cohérente. L'interopérabilité des différentes solutions

est améliorée et optimisée.

4.5 Maintenance et améliorations de I'application pour la cellule Ajustement
différentiel : TaxBox

Les corrections de bugs et les améliorations de la synchronisation des données seront programmées en 2023.
Par ailleurs, compte tenu de la sécurité des données, la fonction d'exportation de données de Taxbox sera
interrompue une fois que tous les rapports basés sur la cellule d'ajustement différentiel auront pu étre intégrés
dans PowerBlI.
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4.6 Projet d'indexation des salaires

Les Ecoles européennes ne disposent actuellement pas d'une procédure normalisée d'indexation des salaires,

ce qui entraine un manque de transparence et rend plus difficile la réalisation d'audits ou de contrdles ex-post.

L'objectif de ce projet d'indexation des salaires est donc d'harmoniser le processus d'indexation des salaires en

introduisant des flux automatiques utilisés dans SharePoint a I'aide de la technologie Power Automate.

Le projet devrait présenter les avantages suivants :

Meilleur contréle des indexations effectuées dans les différents Etats membres.

Controle de I'exactitude des adoptions effectuées.

Disponibilité des documents de soutien

Accés facile au développement de l'indexation

Utilisation des ressources informatiques disponibles en utilisant I'écosystéme SharePoint.
Gain de productivité et facilitation du processus d'approbation.

Une analyse de rentabilisation (Business Case) a été créée et approuvée par les différentes autorités afin de

planifier I'exécution de ce projet.
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4. | Nom du projet Contexte Bénéfices prévisionnels Impact financier Ligne
estimé en 2023 budgétaire
4.1 | Modernisation BI Il est urgent de remplacer la solution B e Meilleure prise de décision e 24000,00 euros SMS Replacement
sur site, car la solution actuelle n'est plus e FEfficacité accrue
prise en charge et ne peut plus répondre | o Satisfaction client améliorée
aux besoins du BSG et des Ecoles e Qualité des données
européennes. L'équipe de direction améliorée
estime que le passage a une solution e Rapport et visualisation
basée sur le cloud sera plus rentable, plus améliorées
évolutif et plus sir. Par ailleurs, cela leur e  Sécurité des données
permettra d'accéder et d'analyser plus améliorée
rapidement et plus facilement les données | 4 laboration améliorée
dont ils ont besoin pour prendre des e Meilleure agilité
décisions commerciales éclairées. e Gouvernance des données
améliorée
4.2 | Inscription pour MOL L'Ecole européenne de Mol a besoin de e Efficacité accrue e 50000,00 euros MDM-ACI Phase 2

toute urgence d'un portail d'inscription
moderne. En mettant en place un portail
d'inscription en ligne, les écoles peuvent
automatiser et simplifier le processus
d'inscription, améliorer la gestion des
données, renforcer la communication,
améliorer la sécurité et s'adapter aux
inscriptions a distance. Cela ne profitera
pas seulement aux parents et aux écoles,
mais offrira également aux éléves la
meilleure expérience éducative possible.

e  Efficacité améliorée

e  Meilleure communication

e Meilleure accessibilité

e  Gestion des données
améliorée

e Expérience utilisateur
améliorée

e  Collaboration améliorée

o Meilleure agilité

e  Gouvernance des données
améliorée
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MDM Centralisation de toutes les ressources e  Gestion des données e 50000,00 euros SMS
pour créer une base de données unique améliorée Remplacement
pour nos entités (éléves, enseignants, e  Gouvernance des données
employés, inspecteurs, contacts, ...) améliorée
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5. Sous-unité ServiceDesk

Au cours de 2023, le projet visant a améliorer I'efficacité et la qualité des services fournis par la sous-unité
ServiceDesk s'est poursuivi. Le projet sera axé sur les taches suivantes :

» Formation approfondie des membres du personnel a la méthodologie ITIL utilisée.
» Présentation et amélioration des routines et processus utilisés actuellement.
» Utilisation accrue des outils de suivi et des rapports destinés aux différentes parties prenantes.

> Poursuite de la mise en ceuvre et du perfectionnement de I'outil de gestion des actifs disponible adopté
I'année derniére. (Freshservice)

> Mise a disposition de la gestion des actifs aux écoles qui souhaitent I'utiliser. Le projet pilote sera mené
par les écoles LUX et MAM.

> Amélioration de la communication aux différentes parties prenantes des incidents et des travaux de

maintenance a venir.

> Développement et mise en ceuvre d'outils de rédaction de rapports faciles a utiliser avec I'aide de la
sous-unité Développement.

» Rédaction des accords de niveau de service (SLA) qui seront mis en ceuvre, aprés accord des parties
prenantes.

Enfin, le Servicedesk ICT fait partie intégrante du projet de sensibilisation a I'importance de la sécurité
informatique, en fournissant des conseils aux utilisateurs du BSG et aux collégues informaticiens des écoles.

Aucun investissement n'est nécessaire pour les taches et les projets envisagés pour la sous-unité ServiceDesk.

6. Projets informatiques avec la participation de plusieurs équipes et/ou
en collaboration avec plusieurs unités du BSG

6.1 Poursuite des projets en cours

Il existe un certain nombre de projets en cours réalisés en collaboration avec plusieurs équipes ou d'autres
unités mais déja mentionnés ci-dessus et tels que le projet Cloud Foundation, |le projet d'adoption et de mise
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en ceuvre de PM2 qui ne sont pas répétés ici. Les projets suivants ont été lancés en 2022 et se poursuivront en
2023 conformément aux plans de projet actuels.

e L'introduction et la mise en ceuvre de la solution Digital Signatures
L'introduction des signatures numériques a été envisagée dans le cadre du groupe de travail sur la
simplification. La solution sous-jacente a été achetée sur le budget 2022 avec un nombre limité de
transactions. L'acquisition d'une solution fournissant un support pour les signatures numériques
qualifiées pour les ordonnateurs du BSG sera finalisée en 2023. Co(t estimé : 10 000 euros. Au cours
de I'année 2023, la solution sera testée au BSG et, en cas de succeés, elle sera étendue aux écoles au
cours de l'année 2024.

o Projet de politique informatique
L'un des principaux objectifs définis dans le plan pluriannuel TIC 2022-2026 était le développement
et l'amélioration continue des stratégies et politiques informatiques. Le projet de politique
informatique se concentre sur le développement méthodologique et n'a pas d'impact financier. Voir
ci-dessous la feuille de route prévoyant le développement des différentes politiques et stratégies
informatiques :

ICT Policy and Strategy  *+» ? Timeline

= Filters o View settings = Basic EDiTED ~

. 2022 2023 2024 2023 2026

50731

& Issue v + Create issue

| w [@icT-2s

27 Sourcing paliey s
O ICT-54  ICT knewledge managemant polley ]
I0T-35  Digital workspace strategy and policy =~
ICT-56  Information security policy _
ICT-57  ICT training poficy _
58 Incident management policy S | S
ICT-59 IT Project management policy ]
.
e —

ICT-60 Sustainability policy for IT

B 8 @ 8 @ @ @&
)

ICT-61 IT service management policy

e Projet de gouvernance informatique
L'objectif du projet de gouvernance informatique est de rassembler toutes les taches et actions
nécessaires pour pouvoir réaliser en temps voulu le plan d'action approuvé en réponse a l'audit de
gouvernance informatique de I'lAS réalisé en 2022 et décrit ci-dessus. Aucun investissement n'a été
envisagé pour ce projet.
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6.2 Projets futurs envisagés

Plusieurs projets supplémentaires prévus et planifiés sont actuellement inscrits sur la liste d'attente des projets
TIC pendant que les besoins et les solutions alternatives possibles sont étudiés. Certains de ces projets
pourraient étre lancés des 2023 en fonction des résultats des études préalables pertinentes ou des urgences,
tandis que d'autres pourraient nécessiter une analyse plus approfondie et étre lancés plus tard, dans les années
a venir.

e Acquisition et introduction d'un systéme de gestion de I'apprentissage (LMS)
Ce projet fait partie du programme de remplacement du SMS et est décrit en détail dans le document
2023-02-D-44-fr-2 qui sera présenté au CS. Cependant, le SE a clairement besoin d'un meilleur soutien
pédagogique et de l'introduction d'un systéme de gestion de I'apprentissage (LMS) adéquat. L'impact
financier de ce projet ne pourra étre évalué qu'apreés le projet préliminaire de pré-étude qui débutera
en 2023.

o Développement et introduction d'une solution d'examen BAC autonome

Le projet de solution autonome pour |'examen BAX fait également partie du programmede
remplacement du SMS. Le module d'examen d'alcoolémie actuellement utilisé dans le SMS n'est pas
suffisamment fonctionnel. La gestion des données n'est pas adéquate et les exigences de sécurité
nécessaires ne sont pas respectées, comme I'a également souligné le récent rapport d'audit du BAC
(IAS.A2-2020-EU-SCHOOLS-001. Numéro de constatation du rapport : 5). Pour améliorer la sécurité de
I'information et la conformité au GDPR, la solution d'examen du BAC devrait étre une solution
autonome, mais bien intégrée a I'écosysteme informatique global des écoles. Colt estimé du projet :
180 000 € provenant des moyens budgétisés pour le remplacement des SMS pour les années 2023
et 2024.

e Introduction d'une nouvelle solution de gestion des horaires
Ce projet fait également partie du programme de remplacement du SMS. La fonctionnalité de gestion
des horaires de SMS est inadéquate et différentes applications tierces sont utilisées dans de
nombreuses écoles comme solution de contournement. Pour fournir une solution de gestion des
horaires adéquate aux écoles au niveau du systeme, I'acquisition et I'introduction d'une solution de
gestion des horaires professionnelle est nécessaire. Colt estimé du projet : 66 000 euros provenant
des moyens budgétisés pour le remplacement des SMS pour les années 2023 et 2024.

e Projet de cadre de sécurité "zéro confiance
Un projet de sécurité informatique d'une importance cruciale pour le renforcement de la sécurité
informatique au sein de I'EE, dans le but d'introduire le cadre de sécurité informatique "Zéro
confiance". Ce projet constituera la troisieme phase du projet de renforcement de I'environnement
cloud lancé en 2021. Ce projet fera suite au projet de renforcement de I'environnement en nuage initié
en 2021.
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Roadmap et Cloud Foundation et sera exécuté en collaboration avec Microsoft.
Colt estimé : 250 000 €.

Modernisation de la Business Intelligence (BI) et du reporting - Remplacement de SAP-BO

A des fins de reporting, le SMS est utilisé en combinaison avec SAP-BO, une plateforme Bl qui est
obsolete et qui n'est plus prise en charge. Pour remplacer cette solution obsoléte et répondre aux
besoins de I'ES en matiére de rapports, il faut une plateforme moderne et flexible qui prenne en charge
I'analyse des données et offre une excellente expérience utilisateur. En 2023, les solutions disponibles
seront étudiées et évaluées dans le cadre d'un projet de pré-étude. Voir la section 4.2 du plan
informatique pour 2023. Les résultats du projet d'évaluation serviront de base au lancement du projet
de modernisation de la Bl. L'impact financier et les co(ts estimés seront clarifiés au cours de la pré-
étude.

Modernisation de la solution IAM (Identity and Access Management)

L'IAM de I'EE est basé sur la technologie Microsoft FIM/MIM et prend en charge le provisionnement
de tous les comptes des étudiants et du personnel ainsi que de plusieurs milliers de listes de courrier
électronique et de canaux Teams. Il s'agit d'une solution complexe et obsoléte qui a besoin d'étre
modernisée. Une solution moderne et plus efficace a été proposée a la suite d'investigations menées
dans le cadre du projet Cloud Roadmap. Le projet de modernisation de I'lAM est un projet de grande
importance pour la sécurité et |'efficacité de I'lAM. Le projet sera lancé dés que les projets connexes,
qui sont des conditions préalables a ce projet, seront finalisés. Les co(ts estimés n'ont pas encore été
précisés.

Remplacement et modernisation du site web externe

Le site web externe actuel de I'OSG fonctionne sur une plate-forme technique obsoléte qui ne permet
plus de procéder a des mises a jour techniques et de sécurité. Un nouveau site web doit étre congu et
développé, et le contenu de I'ancien site doit étre transféré. Il s'agit d'un projet urgent. Toutefois, la
solution la plus appropriée doit encore étre identifiée et une procédure de passation de marché est
nécessaire avant que le projet puisse étre lancé.

IMPACT FINANCIER DES PROJETS TIC COMMUNS ENVISAGES

Pour les projets mentionnés ci-dessus et non énumérés ici, aucun investissement financier n'est nécessaire.

5.

5.1

Background Foreseen benefits Estimated costs = ICT budget line
Introduction Projet proposé dans le e Amélioration de la prise | 10 000 EUR Provisional
d'une solution de | cadre du projet de de décision licenses
signature simplification avec pour e Augmentation de
numérique objectif |'efficacité

Amélioration de la
satisfaction des
utilisateurs
Amélioration de la
collaboration
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Amélioration de I'agilité

5.2

LMS procurement
and introduction

Acquisition et mise en place
d'un systéme de gestion du
cycle de vie (LMS)

Amélioration du soutien
a I'éducation
Amélioration de
I'efficacité
Amélioration de la
précision

Meilleure
communication
Meilleure accessibilité
Amélioration de la
gestion des données
Amélioration de
|'expérience de
I'utilisateur (étudiant,
enseignant)
Amélioration de la
collaboration
Augmentation de
I'agilité

Amélioration de la
gouvernance des
données

TBD

NA

5.3

Development of
standalone BAC
exam

Développement et
remplacement du module
d'examen SMS BAC pour
une meilleure sécurité et la
prise en charge de I'AES

Efficacité accrue
Amélioration de la
précision
Meilleure
communication
Amélioration de la
gestion des données
Amélioration de la
collaboration
Augmentation de
I'agilité
Amélioration de la
gouvernance des
données

180 000 EUR

SMS
replacement

5.4

Introduction
d'une nouvelle
solution
d'organisation du
temps

Remplacement de la
fonctionnalité inadéquate
de programmation par SMS
par une solution tierce plus
efficace.

Efficacité accrue
Amélioration de
I'accessibilité
Amélioration de la
gestion des données

66 000 EUR

SMS
replacement
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e Amélioration de
I'expérience de
I'utilisateur
e Améliorationdela
collaboration
e Augmentation de
I'agilité
e Améliorationdela
gouvernance des
données
5.5 | Projet de cadre Il est nécessaire de e Unesécurité 250 000 EUR NA
de sécurité "zéro renforcer et de moderniser informatique
confiance la sécurité informatique au hautement améliorée
sein du SE. L'introductiondu | e  Efficacité accrue
modele de sécurité "Zero e Amélioration dela
Trust" est nécessaire pour surveillance
parvenir a une solution e Amélioration de la
fondée sur les meilleures gestion des données
pratiques. e  Augmentation de
I'agilité
e Améliorationdela
gouvernance des
données
5.6 | Modernisation de | La solution de reporting e  Efficacité accrue TBD NA
I'informatique actuelle est fragmentée et e Amélioration dela
décisionnelle (BI) | obsoléte. Il est nécessaire précision
et des rapports de disposer d'une solution e Meilleure
moderne de Bl qui prenne communication
en charge les analyses et e  Meilleure accessibilité
offre une excellente e Amélioration de la
expérience utilisateur. gestion des données
e Amélioration de
I'expérience de
I'utilisateur
e Améliorationdela
collaboration
e Améliorationdela
gouvernance des
données
5.7 | Modernisation de | La solution JAM actuelle e  Efficacité accrue TBD NA
I''AM repose sur une technologie e Amélioration de la
obsolete et doit étre sécurité informatique
modernisée et simplifiée. e Améliorationdela
précision
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Amélioration de la
gestion des données
Augmentation de
I'agilité
Amélioration de la
gouvernance des
données

5.8

Remplacement et
modernisation du
site web externe

Le site web externe de I'OSG
fonctionne sur une plate-
forme technique obsoléte.
Un nouveau site web doit
étre congu et développé et
le contenu de l'ancien site
doit étre migré.

Efficacité accrue
Amélioration de la
sécurité informatique
Meilleure
communication
Amélioration de
I'accessibilité
Amélioration de la
gestion des données
Amélioration de
I'expérience utilisateur
Amélioration de la
collaboration
Augmentation de
I'agilité

Amélioration de la
gouvernance des
données
Amélioration de la
réputation

TBD

NA
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V. Protectioninformatique et des données

En 2022, I'unité Informatique a participé a plusieurs processus d'évaluation de I'impact sur la protection des
données (DPIA) menés par le Délégué a la protection des données (DPO) du BSG EE, par exemple pour
|'application MDM/ACI, pour la solution de signatures numériques, etc. En outre, I'unité ICT a participé a
guelques enquétes concernant des violations présumées de données.

Dans le domaine informatique, la conformité avec les exigences du RGPD est, depuis son entrée en vigueur, un
objectif de la plus haute importance qui demeurera prioritaire en 2023. Pour renforcer les compétences dans
ce domaine spécifique, une formation spécifique a été prévue pour le personnel de 'unité Informatique.

L'unité Informatique continue de faire appel au Délégué a la protection des données (DPD) du BSGEE dans les
nouveaux projets des le départ, afin de concevoir les nouvelles applications conformément aux exigences du
RGPD. Pour assurer la conformité permanente avec le RGPD et la gouvernance des données, des réunions bi-
hebdomadaires se tiennent entre le DPD et le Chef de I'unité Informatique et Statistiques.

Par ailleurs, dans le contexte du renouvellement des contrats existants et de |'établissement de nouveaux
contrats avec des fournisseurs externes, il convient de s'assurer, en coopération avec le DPD et la sous-unité
Marchés, que ces contrats sont conformes aux normes de protection des données requises par le RGPD.

VI. Situation des effectifs de I'unité Informatique du BSG

Chef de I'unité Informatique

Le poste de Chef de 'unité Informatique est pourvu depuis septembre 2020 avec un détachement des autorités
suédoises.

Sous-unité Systeme et réseaux

La sous-unité Systéme et réseaux est composée d'un Chef de sous-unité et de trois postes d'ingénieur systeme.

Au cours de I'année 2022, la sous-unité Systéme et réseaux a subi les conséquences d'un niveau élevé de congés
maladie, qui a eu un impact négatif sur les activités de la sous-unité Systeme. L'un des ingénieurs du systéeme
aquitté I'EE ala fin du mois de septembre. Un autre ingénieur systéme a été licencié. En conséquence,des postes
ETP 2.0 d'ingénieur systéme sont actuellement vacants au sein de |'équipe Systeme. Depuis
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novembre 2021, I'équipe Systeme n'est occupée qu'a 50 %, ce qui représente une charge de travail tres
importante pour le personnel en place et crée des risques opérationnels. Le recrutement pour les postes
vacants devrait étre finalisé au cours du T2 2023.

Le poste de chef de I'équipe Systéme, qui était vacant depuis février 2021, a finalement été pourvu avec succes
en décembre 2022.

Sous-unité Servicedesk

En 2022, le Service Desk était composé d'un Chef de sous-unité et de trois techniciens informatiques. Le poste
de Chef de sous-unité a été pourvu au printemps 2019.

L'un des trois techniciens du Service Desk est parti en janvier 2021 pour un congé sans solde d'un an pour des
raisons privées. Aprés cette période de congé sans solde, le technicien a décidé de ne pas revenir a I'Ecole
européenne. Pour une gestion plus efficace des ressources et compte tenu des besoins a venir en matiere de
développement, ce poste a été transféré a la sous-unité Développement en janvier 2023 et est devenu un poste
d'assistant ICT Développement par décision du CS a Dubrovnik en 2022.

Sous-unité Développement

La sous-unité Développement était composée en 2022 d'un Chef de Sous-unité et de quatre postes de
développeur au total.

L'ancien Chef de sous-unité est parti a la retraite et a quitté I'EE en mai 2021. A l'issue du processus de
recrutement, le Chef de Sous-unité a été promu développeur (Assistant de développement informatique). L'un
des développeurs est parti en novembre 2022 pour un congé sans solde d'un an pour des raisons privées. Le
nouveau poste de développeur créé par le transfert et la revalorisation du poste de technicien informatique
est ouvert depuis janvier 2023. Il y a par conséquent un poste vacant d'ETP 2.0 au sein de la sous-unité
Développement. La procédure de recrutement pour pourvoir ce poste a été initiée récemment.

Secrétariat informatique

Le secrétariat informatique était composé de deux secrétaires (ETP 1.5) qui - en dehors de leurs taches de
secrétaire ordinaires - ont pris en charge de nombreuses taches de coordination et sont tres impliqués dans
I’établissement et I'exécution du budget informatique annuel. Depuis janvier 2023, le secrétariat ICT a été
renforcé par un poste supplémentaire ETP 0.5 et les postes ETP 1.5 ont été transformés en poste d'assistant
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du CdU. Une personne, ETP 1.0, fait désormais office de gestionnaire et de coordinateur de projet ICT a temps
plein.

Voici la description détaillée de ces différentes fonctions :
> Participation active a la gestion et au suivi des dépenses budgétaires liées a l'informatique.

» Gestion des achats, commandes, factures informatiques du BSGEE conformément au réglement
financier pour l'informatique.

» Taches SAP FMY.

» Collaboration avec I'unité Comptabilité pour I'élaboration des spécifications liées aux contrats publics
informatiques et participation active a la procédure de marché.

» Gestion et suivi des contrats avec les différents fournisseurs.

> Assister le CdU dans les réunions du GT IT Admin et des techniciens informatiques.
» Participation a |'élaboration et a I'ébauche du rapport informatique annuel.

> Point de contact pour les fournisseurs (NTT, Microsoft, Proximus, Belnet, etc.).

> Gestion de projet et suivi des divers projets.

» Bureau de soutien des projets - faciliter le travail quotidien des membres de |'équipe Projet de sorte
qu'ils se conforment aux exigences administratives, procédurales et budgétaires locales de
I'environnement dans lequel nous travaillons.

Le tableau suivant donne un apercu des effectifs actuels de I'unité Informatique :

Fonction Organigramme Effectifs Remarques
01.01.2022 31.12.2022

Chef d’Unité 1.0 1.0

Assistant informatique du SG 2.0 2.0 Chef de Sous-unité
Assistant informatique Systéme 3.0 1.0 2.0 postes vacants
Assistant informatique Développement 4.0 3.0 2.0 postes vacants
Assistant informatique Service Desk 1.0 1.0 Chef de Sous-unité
Technicien informatique Service Desk 3.0 2.0

Secrétaire / Assistant CdU 1.5 2.0

Total 15.5 12 4.0 postes vacants
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L'unité Informatique rencontre des problémes récurrents liés aux effectifs qui produisent un impact négatif sur
ses performances et sa capacité a fournir des services informatiques fiables, sécurisés et de haute qualité.

Cela a été identifié et décrit dans le Plan informatique des Ecoles européennes 2018-2022*. En raison de la
forte demande actuelle d'experts informatiques sur le marché du travail, cette situation persiste. Les

principales difficultés sont les suivantes :
» Nombre élevé de postes vacants difficiles a pourvoir

> Difficultés a attirer et retenir les compétences informatiques clés requises

VIl. Proposition

Le Conseil supérieur est invité a donner son avis sur le document « Rapport ICT 2022 et Plan ICT 2023 ».

Cette version du document a été modifiée depuis que le comité budgétaire en a pris connaissance. Des détails
supplémentaires ont été ajoutés concernant les projets prévus, y compris la nécessité, les avantages et les
co(its estimés. En outre, I'annexe 3 a été introduite pour fournir une liste résumée des projets envisagés.

Il est demandé au Conseil supérieur de tenir compte du fait que le plan proposé pour 2022 met en avant le
renforcement et I'amélioration de la totalité de l'infrastructure et des services informatiques de I'EE.
Actuellement, la dette technique accumulée est considérable au sein des EE et la demande d'améliorations et
de consolidations est élevée. Afin d'y parvenir, le soutien sans faille du Comité budgétaire et du Conseil
supérieur sera nécessaire pour fournir des moyens de mener a bien les projets envisagés ainsi que pour mettre
a disposition les ressources nécessaires requises au sein de l'unité Informatique du BSG et des équipes
informatiques au sein des Ecoles européennes.

VIll. Conclusion

Le Conseil supérieur a approuvé le Rapport informatique pour 2022 et le Plan informatique pour 2023.

42018-01-D-79-en-3
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IX. Annexe 1
Distribution de matériel informatique dans les écoles le
31/12/2022 et développement des budgets informatiques
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Table 1 —IT inventory of the schools on 31/12/2022

PC + LP = number of personal computers and laptops; BEA = number of beamers; TBI = number of tablets; SmtB = number of smartboards

Category Material in the classrooms Material outside Pedagogic Administration
classrooms

Level PC+LP  BEA TBlI | SmtB | PC+LP | BEA | TBI | SmtB PC+LP | BEA TBl | SmtB | PC+LP | BEA | TBI SmtB
Mat. &Prim.| 56 26 9 26 11 0 0 0 67 26 90 26 0 o || o
Secondaire 71 | 46 |zc0i] A6 | 44" |10 | o | 10 Nigdst] 56 | 90 | 56 0 g | o] o
Admin. 0 o' | o | o o |o |0 o 0 0 0 = SR
Total 127 | 72 180 T2 55 10 0 10 182 82 180 82 55 20 [0 |
Mat. & Prim. | 58 2 o |16 5@a 1. (o] o [ESEEE 3 0 16 0 a|ol o
Secondaire | 105 8 38 40 69 | 2 O | 2 A4 10 38 4 0 0| o] o
Admin. 0 o | 0 |0 0 oo | @ 0 0 0 S I e
Total 463110 | 5381 56| 948 1% 120 2 309 13 38 58 34 0o 0 Z |
Brussels | Mat.&Prim. | 240 3 30 139 30 1 0 1 270 4 30 140 0 g | o] o
Secondaire 359 25 0 106 49 3 0 0 408 28 0 106 0 0 0
Admin. 0 [} 0 0 0 0 0 a 0 0 0 138 0 0 3
Total LT e T s e R I R A O T L R |
Brussels Il Mat. & Prim. | 130 5 15 69 15 2 2 2 145 7 17 71 0 0 0 0
Secondaite | 217 20 30 9 35 1 10 2 |28 21 40 o4 0 g | o] o
Admin. 0 T I o |00 o 0 0 0 680 2 | 500 5
Total 347 25 45 161 50 3 112 4 397 28 57165 60 e 5. 1
Brussels IlI Mat. & Prim. | 146 0 90 65 g8 [/o|s | o [issl o Bos| i6s 0 g | ol o
Secondaire | 284 32 90 8 33 0 0 0 |3 32 90 0 p | 0:] 0
Admin. 0 or | o |6 a |olo| o 0 0 0 g2l 5 | o] ©
Total 430 [ 327|180 149 a1 0[5 0 a7 |32 [Wes 149 e |5 [0 0]
Brussels IV Mat. & Prim. | 221 35 156 77 g |o|0o]| 0 3 156 77 0 plwl o
Secondaire 333 B9 0 55 97 2 10 (i} 7 10 55 0 i} 0 0
Admin. 0 o o0 o 0 |olo| o 0 0 64 0 0 O
Total 554 104 156 132 106 2 10 O 106 166 132 64 0 0 O |
Frankfurt Mat.&Prim. | 163 20 94 5 11 1 0 © 21 94 54 0 o | o] o
Secondaire 180 62 20 47 88 2 5 0 64 25 47 ] 0 0 0
Admin. 0 ol o | % 0 [olo]| o 0 0 0 4 |1 1|3] @
Total 353 A2 ] oy ea A U5 e as2 s fAvel Mot e T T e
Karlsruhe Mat. & Prim. 81 22 15 28 26 1 150 0 107 23 165 28 0 0 0 0
Secondaire 128 42 125 20 103 3 0 3 231 45 125 23 0 0 0 0
Admin. 0 o [ 0 |.0 o |00 | o 0 0 0 74 3 13 0
Total 209 64 |40 48 929 |4 150 3 | 338 ['es 29051 74 3 1531 0|
(IOl Mat. & Prim. | 207 100 JE8AN 109 24 2 o 1 23 11 PEEEN 10 o o o0 o0
Secondaire | 387 198 160 180 39 3 0 o 4% 201 160 180 0 0 0 0
Admin. 0 I o |olo]| o 0 0 0 f03 4 | 7| 2
Total 594 307 740 289 63 5 0 1 657 312 740 290 103 4 7 2
(NEL LU Mat. 8 Prim. 164 143 5 (1] 0 8 0 0 164 151 5 0 1] 0 0 0
Secondaire | 121 121 45 0 2 30| o NwElEea 45| o 0 p|o] o
Admin. 0 (6] 0 0 0 (¢] 0 0 0 (] 0 180 2 2 0
Total 285 264 50 0 2 1 0 0 287 215 50 0 3 L B Y 0 |
Mat. & Prim. 101 28 (8] 38 5 1 0 i} 106 29 0 38 ) o 0 0
Secondaire 123 32 0 46 38 0 0 0 161 32 0 46 0 0 0 0
Admin. 0 0 0 (1] 0 (4] 0 a 0 0 0 26 8 0 1
Total 2285 L6001 Oh DT oA RO 0 I 26Th L6 | 0 Rkl 26s | Ba n0s ]
Mat.&Prim. | 240 85 0 100 44 1 [ 284 sc JEEN 101 o 0 0 O
Secondaire ['2991 100 o0 120 138 7 51 1 (43N 116 51 121 0 0 o0 O
Admin. 0 6o 0 o0 o |o|o]| 6 0 0 0 83 2 | 0] 2
Total 539 194 0 220 182 8 684 2 721 202 684 222 83 P gy )|
Mat. &Prim. | 111 41 60 47 4 7 [0 | o WieEl 42 | s |47 0 ol o] o
Secondaire | 178 67 O 57 46 1 15 224 68 15 58 0 0 o0
Admin. 0 ol a | g Jio o] o 0 0 0 il a1 | 3] 2
Total Z891 iog’ [Teas| o] sl 727 50 [T 5ae | [fipll i (dos s i B a2l

4713 1350 | 1733 | 1661 | 1045 | 56 | 881 | 24 = 5758 | 1406 | 2614 | 1685| 952 | 31 | 33 | 18

Category Material in the classrooms Material outside Administration

classrooms
Level PC+LP | BEA | TBI | SmtB PC+LP BEA | TBI

Pedagogic

SmtB PC+LP BEA | TBI |SmtB | PC+LP BEA | TBI SmtB

Mat: & Prim. iy | 519 [ 1135 768 | 264 | 5 | 2182 |53 (1925|773 | 0 |0 0| 0
Secondaire 831 | 508 893 781 37 |91 | 19 3576 868 | 689 912 | 0 _o}ov 0
Admin. 0o | o 0 0 0 |0 0 0 0 | o | 852 | 31 ]33] 18

Total 1350 | 1733 1661 1045 24 5758 1406 | 2614 | 1685 952



Table 2 ICT Pedagogical equipment ratios
Category Number of students per device 2022
School Student population 2022 | PC+LP | BEA TBI SmtB

—-—-_
_

Brussels _--_

Brussels v —_---
m——

mm—
——-——




; Students
per PC
|-

School

School

per Beamer
-~

Bergen Luxembourg Il
Mol Munich
Karlsruhe Luxembourg |
Munich Varese
Frankfurt Mol
Varese Alicante
Brussels IV Karlsruhe
Luxembourg | Frankfurt
Alicante Brussels IV
Brussels | 3 Bergen
Brussels 11 71 Brussels Il
Brussels Il 9.6 Brussels |
Luxembourg Il | 9.6 Brussels Il
Average | 5.1 Average 7[ 416 J
School | Students  School Students
J‘ per TBI per SmtB
Mol | Luxembourg 1l
Munich Mol
Karisruhe Munich
Luxembourg | Varese
Alicante Bergen
Bergen Frankfurt
Frankfurt Luxembourg |
Varese Brussels |
Brussels Il Karlsruhe
Brussels IV Alicante
Luxembourg Il Brussels IV
Brussels Il | Brussels 11l 51.17
Brussels | | 1416 Brussels Il 53.46
Average | 301 Average 32.67

| students | Table 3 Schools Pupils/Device ratio

® Students per PC @Students per Beamer @Students per TBI @ Students per SmtB

'
£:5:1 416

Alicante

Bergen

Brussels |

Brussels Il

Brussels 11l

Brussels IV

Frankfurt

School

Karlsruhe

Luxembourg |

Luxembourg I

Pupils/Device Ratio



Table 4 Evolution of the pupils/PC ratio
School 2010 | 2011 | 2012 [ 2013 2014 | 2015 | 2016 | 2017 | 2018 2019 | 2020 | 2021 2022

-

Alicante 62 | 48 | 47| 24 | 43 | 47 | 42 |43 | a5 | 42 | 63| 58 | &2
Bergen 35 | 32 | 38 | 51 | 26| 37 | 26 |25 | 29 | 22 | 23 | 19 | 16
Brussels | 71 | 70 | 68 | 31 | 74 | 75 | 72/ | 70 | 69| 70 | 49 | 62 | 63
Brussels 11 75 | 66 | 68| 85 | 57 | 57 | 56 | 22 | 57 | 53 | 54 [ 103 | 96
Brussels Il 84 |83 | 82 |63 | 79 |82 |82 |72 | 67| 73| 78| 69 | 71
Brussels IV 61 | 64 | 65 | 81 | 68| 69 | 98 | 54 | 66 | 59 | 49 |46 | 48
Frankfurt 65 | 68 | 64 | 42 59 | 59 48 45 43 40 39 | 37 | 35
Karlsruhe 32 (36|31 |60 26|23 | 24|21 | 3031292728
WIWNRUNN .. | 57 51 30 59 61 65 64 63 60 51 | 53 50
IRCUTIN 83 | 162 | 35 | 51 38 40 40 43 44 44 39 | 39 | 96

Mol A || a7 [40l] 54 | 32| a3 | 35 [ 35| 57 [28 | 39 | 22 | o8
Munich 65 | 61 | 54 [ a0 [ 47| 48 |50 |53 [ a7 |53 |28 29] 28
Varese 63 | 66 | 61 | 48 | 62 | 58 | 54 53 | 52 | 51 49 | 50 | 38

61 | 67 | 54| 49 | 51 | 53 | 53 51 50 48 44 48 51

Evolution of ICT equipment
Year | PCs Beam. TBI SmtB @®PCs @Beam. ®TBl ®SmtB

2007|3100 482 | 209 | K
(2008|3196 615 | 330 |
2009 | 3630 907 | 417 des K
|2010( 3652 1126 | 567 |
2011 3812 | 1317 | 721 5K
12012 4553 | 1535 | 945 |
2013 4689 | 1837 | 1149 aK
12014 4862 1866 | 1300 |
2015 | 4822 | 1877 |1367| 3K
2016/ 4894 | 1909 | 1350 T
2017 | 4974 | 1853 | 1401 o S K
| 2018 5125 1854 | 1468 | i o B
2019 | 6109 | 1949 | 1427 , 1K
12020 6100 1936 | 1826 | /
2021 5944 | 1527 | 2097 %
[ iozzj 5758 1406 77276147 J 1685 2008 2010 2012 2014 2016 2018 2020 2022

Year

22.80% -23.46% 127.50%

Increment of PCs in last 10 years % Increment of Beam in last 10 years %  Increment of TBl in last 10 years %

2.28% -2.35% 12.75%

Avg. Increment of PCs in last 10 Avg. Increment of Beam in last 10 Avg. Increment of TBI in last 10
years % years % years %

PCs, Beam., TBl and SmtB



TABLETS

Year 2020 2021 [ 2022
~ school | Materialin | Material | Admi | Materialin |  Material | Admi | Materialin |  Material | Admi
the outside nistra the outside nistra | the outside nistra
classrooms classrooms tion classrooms classrooms tion classrooms classrooms tion

| Alicante 180 0 0 180 0 0 180 0 0
Mat. & Prim. 90 0 0 90 0 0 90 0 0
Secondaire 90 0 0 90 0 0o | %0 0 0
Admin. 0 0 0 0 0 0 0 0 0
Bergen 8 50 2 18 50 2 38 0 0
Mat. & Prim. (¢} 49 0 0 49 0 0 0 0
Secondaire 8 1 0 18 1 0o | 38 0 0
Admin. 0 0 2 0 (1] 2 (4] 0 0
| Brussels | 0 0 0 0 0 0 30 0 (]
Mat. & Prim. 0 0 0 0 (1} 0 30 0 0
Secondaire 0 0 0 0 0 0 0 Q 0
Admin. 0 0 0 0 0 0 0 0 0
| Brussels 11 30 0 0 45 5 3 45 12 5
Mat. & Prim. 0 0 0 15 ¢ o] 15 2 0
Secondaire 30 0 0 30 5 0 30 10 0
Admin. 0 0 0 0 0 3 0 0 5
Brussels IlI 185 10 0 185 5 0 180 5 0
Mat. & Prim. 105 5 0 105 5 0 90 5 0
Secondaire 80 5 0 30 0 0 90 0 0
Admin. 0 0 0 0 0 0 0 0 0
‘ Brussels IV 102 8 0 129 5 0 156 10 0
Mat. & Prim. 102 1 0 129 0 0 156 0 0
Secondaire 7 0 0 5 0 Q 10 0
~ Admin. 0 0 0 0 0 0 0 0 0
Frankfurt 60 0 3 95 5 3 114 5 3
Mat. & Prim. 40 0 0 75 0 0 94 0 0
Secondaire 20 0 0 20 5 0 20 5 0
Admin. 0 0 3 0 0 3 Q 0 3
Karlsruhe 100 90 12 120 110 1 140 150 13
Mat. & Prim. 15 a0 0 15 110 0 15 150 0
Secondaire 85 0 0 105 o 125 0 0
Admin. 0 0 12 0 o 11 0 0 13
| Luxembourg | 285 0 0 298 0 7 740 0 7
Mat. & Prim. 108 0 0 200 0 0 580 0 0
Secondaire 177 0 0 98 ¢ 0 160 0 0
Admin. 4] 0 Q 0 0 7 0 Q Y4
Luxembourg 1l 120 50 4 60 31 5 50 0 2
Mat, & Prim. 0 40 0 0 26 0 5 Q 0
Secondaire 120 10 0 60 5 0 45 0 0
Admin. 0 0 4 0 0 5 Q 0 2
Mol 5 0 0 5 1 0 o 0 0
Mat. & Prim. 1 0 0 1 1 0 0 0 0
~ Secondaire 4 0 0 4 0 0 0 0 0
Admin. 0 0 0 0 0 0 1 0 0
| Munich 0 522 4 0 706 0 0 684 0
Mat. & Prim. 0 489 0 4} 633 0 0 633 0
Secondaire 0 33 0 0 73 0 0 51 0
Admin. 0 0 4 ¢} 0 (0] 0 0 0
| Varese 16 5 3 16 44 0 60 15 3
Mat. & Prim. 16 0 0 16 27 0 60 0 0
Secondaire 0 5 0 0 17 0 0 15 0
Admin. 0 0 3 0 0 0 0 0 3
Total 1091 | 735 28 1151 962 31 | 1733 881 33




School 2016 2017 2018 2019 2020 2021 2022
Varese 9 9 9 13 | 24 | 60 | 75
Munich 20 | 21 | 34 | 38 | 526 | 706 | 684
Mol 0|10 8 | 12] 5 6 0
Luxembourg I | 45 [ 72 | 71 [ 146 [ 174 | 96 | 50
Luxembourg | | 389 | 209 | 424 | 424 | 285 | 305 | 740
Karisruhe 67 | 73 | 72 | 217 | 202 | 241 | 290
Erankfurt s¢ | 56 | 56 | 100 | 63 | 103 | 119
Brussels IV 215 | 94 | 203 | 109 | 110 | 134 | 166
Brussels Il 72 | 87 | 101 | 95 | 195 | 190 | 185
Brussels Il 83 | 48 | 60 | 68 | 30 | 53 | 57
Brussels | 5 a 10 2 (4] 0 30
Bergen 16 | 19 [ 42 | 53 | &0 | 70 | 38

Evolution of Tablettes by Year

Alicante 180 | 180 | 180 | 180 | 180 | 180 | 180
Total 1169 1077 1270 1466 1854 2144 2614

Evolution of Tablettes by School
2015 @2017 @2078 ®2019 ©2020 82021 @2022
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Year
School

Alicante
ICT Pedagogy
ICT Administration
ICT Training

ICT Pedagogy

ICT Administration

ICT Training
Bruxelles |

ICT Pedagogy

ICT Administration

ICT Training
Bruxelles Il

ICT Pedagogy

ICT Administration

ICT Training
Bruxelles 11|

ICT Pedagogy

ICT Admi

ICT Training
Bruxelles IV

ICT Pedagogy

ICT Administration

ICT Training
Francfort

ICT Pedagogy

ICT Administration

ICT Training
Karlsruhe

ICT Pedagogy

ICT Administration

ICT Training
Luxembourg |

ICT Pedagogy

ICT Administration

ICT Training
Luxembourg Il

ICT Pedagogy

ICT Administration

ICT Training

istration

ICT Pedagogy
ICT Administration
ICT Training

ICT Pedagogy
ICT Admi
ICT Training

stration

ICT Pedagogy
ICT Admi
ICT Training

Central Office
ICT Administration
ICT Training

TOTAL ALL ICT BUDGETS

stration

Initial Budget | Total ICT Budget with | Initial Budget =Total ICT Budget with | mnitial Budget

2020

all amending Budget

2021

all amending Budget

2022
Total ICT Budget with
all amending Budget

115,800 115,800 131,400 131,400 | 158,500 158,500
69,400 69,400 69,900 69,900 | 86,000 86,000
35,400 35400 50,000 50,000 | 61000 61,000
11,000 11,000 11,500 11,500 | 11500 11,500
89,671 89,671 93,000 95,266 | 76,000 108,590
55,750 55,750 37,000 36,654 | 26000 65,590
18,561 18,561 40,000 58,612 42,000 39,000
15,360 15,360 16,000 8,000 4,000
368,100 499,592 384,850 384,850 | 389,500 388,700
259,400 294,400 277,150 277,150 | 280800 280,000
79,700 176,192 78,700 78,700 | 79700 79,700
29,000 29,000 25,000 29,000 | 29,000 29,000
222,016 279,966 269,212 573,592 | 131,923 131,923
189,500 189,500 222,520 442,400 | 29595 29,595
18,500 76450 32192 116,692 | 81828 81828
14,016 14,016 14,500 14,500 | 20500 20,500
330,000 365,000 322,990 322,990 | 303,100 303,100
233,340 268,340 241,750 241,750 | 192,100 192,100
84,660 84,660 66,960 66,960 96,300 96,300
12,000 12,000 14,280 14,280 | 14700 14,700
313,310 359,917 266,815 350,985 | 240,357 240,357
239,331 239,331 184,550 252451 | 182,700 182,700
61979 108,586 65,265 81,534 | 45857 45,657
12,000 12,000 17,000 17,000 | 12,000 12,000
147,000 147,000 186,000 186,000 | 187,350 187,350
97,000 97,000 124,000 124,000 152,000 152,000
43,000 43,000 57,000 57,000 23,350 23350
K000 7000 _ 5,000 _ __5000 | 12000 12,000
152,000 152,000 139,500 139,500 | 119,500 161,000
56,000 56,000 57,500 57,500 | 58500 100,000
82,000 82,000 68,000 68,000 | 47,000 47,000
14,000 14,000 14,000 14,000 | 14,000 14,000
271,719 314,359 313,648 313,648 | 280,291 318,340
214,319 214,319 255,495 255,495 211,951 250,000
36,790 86,790 45,653 45,653 54,340 55,051
20610 el _vies0e b Ha:00_____ ll_dsond _ll____Fi32A9
284,190 453,741 351,580 364,217 | 285576 397,105
179,950 289,568 235,550 224,532 | 164,050 277,398
82,240 143,901 94,030 115,528 | 9952 114,325
22,000 20272 22,000 24,157 22,000 5,372
64,700 64,700 130,714 239,214 | 424,100 424,100
50,700 50,700 104,714 213214 | 132500 132,500
10,000 10,000 18,000 18,000 | 281,600 281,600
4,000 4,000 8,000 8,000 | 10,000 10,000
293,556 167,406 827,758 827,758 | 615,005 615,095
229250 | 755,451 755451 | 538500 538,500
46,306 167,406 46,307 46,307 | 50595 50,595
18,000 26,000 26,000 \ 26,000 26,000
147,300 193,447 147,500 185,417 | 147500 | 146,620
87300 133,447 87,500 114,805 | 87500 | 86,620
52,500 58,692 54,000 70,612 | 54000 56,370
7,500 1,308 6,000 | 6000 3,630
1,993,680 2,214,088 2,567,594 2,792,594 | 2,167,987 2,404,873
1,923,680 2,144,088 2,507,594 2,732,594 | 2107.987 2,344,873
70,000 70,000 60,000 60,000 | 60,000 60,000
4,793,042 5,416,687 6,132,561 6,907,431 5,526,779 5,985,653



School

Evolution of IT Budget per school
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2 Executive Summary

The European Schools and the Accredited European Schools are educational establishments
established in the Member States of the European Union. They offer multilingual and multicultural
education to children in nursery, primary and secondary cycles. At the end of a specific curriculum,
they deliver the European Baccalaureate diploma.

Office of the Secretary General of the European Schools, herein referred to as “EURSC” in this report,
is in the process of upgrading and enhancing its IT infrastructure to achieve speed, agility, resilience,
and overall security of its IT landscape. The EURSC IT office oversees 13 different schools, with an IT
team of 17 staff at the Central office in Belgium, and approximately 30 technical staff in the schools.
The different schools currently maintain different IT networks, applications, and security
infrastructure. One of the expected outcomes of the EURSC, in the near future, is to centralize as
many services as possible and create network and security visibility across all the schools.

To assess the current security maturity and identify any gaps or weaknesses in its security readiness,
Office of the Secretary General of the European Schools engaged Nomios to perform a security
assessment of the IT environment of its main site. Nomios conducted the Fast-Track Security Scan to
achieve this objective. The security scan was delivered with an aim to help Office of the Secretary
General of the European Schools assess the current security posture and provide recommendations
for closing the gaps identified during the scan.

A summary of findings is as shown in the graphic below. This will be discussed in detail in this report.

Microsoft 365 & Azure Cloud Network Infrastructure
Critical

Critical 7%

28%

Minor
43% Major

Minor | 34%

59%

o b
e ,

SR Major \'\____,/

29%

M Critical Major Minor B Critical Major Minor

Figure 1: Summary of Security findings

Microsoft 365 and Azure Cloud Security Findings

Critical Major
(2) (2)
TOTAL=7

Network Infrastructure Security Findings

Critical Major
(2) (10)
TOTAL =29
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OFFICE OF THE SECRETARY GENERAL OF THE
EUROPEAN SCHOOLS (EURSC/0OSG)

Fast-Track Security Scan

Summary Report
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Infrastructure Security - Recommendations

Limited Next-generation security capabilities on the current Internet Edge Devices -
Juniper SRX and Cisco ASA. Consider adopting Next-Generation Firewalling (NGFW)
at its Internet perimeter or integrate the existing Firewalls with cloud-based DNS
security. Hardening configurations of current devices provided.

Medium-term

Internet Edge
Firewalling and

Remote VPN Access Network-wide visibility - Centralized log management, policy management and

reporting for all network and security devices to be centralized for security visibility Long-term
and faster incident response.

Enhance IPSec VPN or SSL VPN access with multi-factor (MFA) authentication
support, SAML support, and/or host information profile (HIP) visibility when access to Medium-term
internal resources is required for remote users. Migrate to FQDN-based addresses.

Consider NAC-based campus network security to enhance current port-security
Campus Network and measures, for both wired and wireless campus LANS. Minor security hardening Medium-term

Wireless LAN (WLAN) ~ measures provided.

Extend wireless access lists and endpoint profiling as close as possible to the WLC

and Access Points — Can be provided by adopting ielln=izi

. Critical and High CVSS score findings as per the report Immediate/Medium-term
Vulnerability
Assessment Findings . L .
Informational/Low CVSS score findings as per the report Medium-term
Key:

Immediate - Should be considered as a priority (quick win)

. Medium-term - Should be considered within the next & months -1 year d ted
nomios Long-term - Should be considered in the next 1- 2 years secure ana connecte



Infrastructure Security - Recommendations
| Seson | | RecommendedTimeline _

Endpoints and Servers
Security

Email Security

Centralized Security
Visibility and Incident
Response (IR)

nomios

Enable Endpoint Detection and Response (EDR) capabilities on Defender endpoint
security solution.

Complete rollout of Conditional Access Policies on Azure AD to cover all endpoints

Consider extending multi-factor authentication to sensitive on-premise servers such as
the Domain Controllers and Database servers.

Centralize all event logs from the on-premise servers (both Windows and Linux) and
all staff endpoints to a security event monitoring and correlation platform, or
network traffic analysis platform to pick up any malicious events, abnormal user
behaviour or unusual traffic patterns.

Create an incident response workflow that provides clear procedures for detection
> triage/isolation > remediation > update in case of a security incident that affects
corporate endpoints and servers.

Shadow-IT and SaaS applications access visibility — Baseline for adoption of Data Loss
Prevention (DLP) controls and cloud-access security control (CASB)

Verify all DMARC and SPF policies to restrict email spoofing email domain forgery

Optimize Threat Protection policies — Anti-spam, Anti-malware, Safe links & attachments

24x7 security operations and monitoring with capabilities such as Security Orchestration,
Automation and Response (SOAR) and Network Detection and Response (NDR).

Key:

Immediate - Should be considered as a priority (quick win)
Medium-term - Should be considered within the next 6 months -1 year
Long-term - Should be considered in the next1- 2 years

Medium term
Medium-term

Medium-term

Medium-term/Long-term

Medium-term/Long-term

Long-term

Immediate

Immediate

Long-term

secure and connected



Azure and M365 Cloud - Recommendations

Findings and Action Recommended Timeline

Azure Access

Security Policies and
License consumption

Additional Email
Security and Data
Protection

nomios

Require MFA for all administrator roles. (Internal/ External)

Validate the traffic on VPN gateway

Overall score for identity and access is at 29.87% as of the submission of this report,

review the azure recommendations and implement them to achieve a better secure
score.

Key:

Immediate - Should be considered as a priority (quick win)
Medium-term - Should be considered within the next 6 months - 1year
Long-term - Should be considered in the next 1- 2 years

Immediate

Immediate

Medium-term

Immediate

Immediate

Medium-term
Immediate

Medium-term

secure and connected



Extending Identity and Access
Management at EURSC for
Increased Security Visibility
and Compliance




Ildentity and Access Management (IAM) - Highlight

Some of these challenges are:

The need for defining and managing roles and
access privileges to network users has been an
integral part of enterprise IT strategy since the
beginning of IT era. Traditionally, the identity
management functionality has been a matter of
implementing a role-based user directory within
the enterprise LAN boundary.

However, due to rapid adoption of the cloud
applications and services, and continuous
increase of mobile workforce and 3™ party
access on the other, ability to control who is
granted action to which application or data
becomes increasingly important and presents a
whole new set of identity management
challenges. This applies to EURSC currently —
Access to applications and sensitive servers
within the entire network.

nomios

1.

Complexity increased with the number of new
applications and services, considering that each has
different password requirements, expiration cycles
and authentication mechanisms.

Manual user management is error-prone and labour

intensive. Access to many SaaS applications such as
Dropbox, Google Drive to store sensitive information

is unknown to the central IT team.

Modern SaaS applications can be accessed by
corporate users from any network and any device,
not only the corporate ones. So, IT department must
provide access across multiple devices and
platforms without compromising security - This is a
key challenge for EURSC at the moment as mobile
devices and laptops for Staff, Students and Teachers
are not all centrally issued or managed.

secure and connected



Ildentity and Access Management (IAM) - Highlight

MULTI-FACTOR AUTHENTICATION (MFA) AND TRUSTED DEVICES AT EURSC/0SG

« Modern Identity Access Management (IAM)
solutions provide the following advantages to the
EURSC network:

i. IAM platform can server as the main directory of
user identities and be used to create, modify, and
delete users — Existing EURSC Azure AD
environment has robust identity and access
management capabilities that can be utilized.

ii. Ease of user provisioning and lifecycle
management based on role-based access
control (RBAC) model. Users are assigned one or
more roles, usually based on job function, and
are automatically given access as per the
definitions for that role.

nomios

iii. Today's authentication techniques require multi-
factor authentication (MFA), preferably with
adaptive capabilities.

MFA system verifies a user identity against multiple
credentials. These are generally something you
know, like password or PIN, and something you
possess, like a token for OTP generation, fingerprint,
facial recognition, etc.

Adaptive capability considers contextual and
behavioural attributes when authenticating users,
such as: Geo-location and type of the user network
(corporate, home, public); Time of the day; Type and
profile of the device the user is accessing from
(corporate or BYOD, hardware type, OS version,
Antivirus version, etc.); The resource that the user is

requesting access to secure and connected



Ildentity and Access Management (IAM) - Highlight
MULTI-FACTOR AUTHENTICATION (MFA) AND TRUSTED DEVICES AT EURSC/0SG

* For EURSC, combining Identity and Access
Management with Multi-Factor Authentication will

be critical when accessing internal applications - m sso —— @

such as School Management Information Systems,
Financial Reporting systems, Student Personal ‘ MFA —
data, etc. Verification

User Profile Cade

T e - ©

« For Authorization, this type of authentication takes
contextinto account to flag logins that are out of
the ordinary. When a person tries to authenticate in
an unusual context, Adaptive MFA may tighten
security by requesting additional credentials or
even deny the access.

What is needed at EURSC?

To achieve this at EURSC, corporate-issued
laptops/PCs or managed BYOD devices are critical for
IT Staff, Teachers and other critical users so that
endpoint security policies such as MFA, applications
and device security complionce can always be
maintained centrally on Trusted Devices.

nomios secure and connected
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ICT PROJECT LIST

Project Name

Subject

Estimated financial
impact

1. | NETWORK INFRASTRUCTURE PROJECTS

1.1 | Firewall (OSG, SEC & EURSC) Introduction of new firewall solution EUR 48 000
1.2 | Network Audit - Security Review the network-level architecture of resources reserved
ADM network. (2022)

1.3 | Fiber Switches Renovation Hardware renovation EUR 35.000
1.4 | IP telephony support ES LAE & WOL Modernisation of telephony at schools budget ES LAE &
WOL

1.5 | JuniPer (BGP) Replacement of BGP routers EUR 20,000
1.6 | Networking Monitoring Solution for monitoring the network EUR 35,000
traffic 2024 budget

2. | SYSTEM INFRASTRUCTURE PROJECTS

2.1 | SQL assessment

Assessment of the SQL databases

Project initated

2022 with fincial

resources reserved.

2.2 | VMM Modernisation Upgrade and modernisation of the Equipment

employed virtualisation solution purchased 2022

2.3 | Eursc Domain Controller migration Replacement of the servers and Equipment

0SG & SEC application migration purchased 2022

2.4 | Scholae Domain Controller migration | Replacement of the servers and Equipment

- 0SG & SEC application migration purchased 2022

2.5 | SECDFS - Migration Replacement of file servers on secondary Equipment

site and migration of data purchased 2022

2.6 | OSG DM2 - Migration Replacement of load balancing servers 25,000 EUR
and app migration — primary datacentre

2.7 | SEC DM2 - Migration Replacement of loa balancing servers and Equipment

app migration — secondary datacentre purchased 2022

2.8 | OSG Power Store - Migration Storage solution hardware replacement Equipment

and solution migration purchased 2022

2.9 | TEAMS (MTR) - OSG MTR Hybrid meeting support improvement at Equipment

the central office purchased 2022

2.10 | SEC Power Store - Migration Storage solution hardware replacement Equipment

and solution migration —secondary site purchased 2022

2.11 | SQL (OSG & SEC) - Migration SQL server upgrade — hardware, software Equipment

both on primary and secondary sites purchased 2022

2.12 | OSG Hyper -V Infra - MIGRATION Upgrade of the Hyper-V infrastructure in Equipment

the primary datacentre purchased 2022

2.13 | Secondary Back-up Stabilizing the Backup for both OSG and EUR 20,000

Schools and making more cost efficient for
schools

2.14 | Eursc Infrastructure Renewal -

Other hardware upgrade and migration

No investment
required

2.15 | SEC Hyper -V Infra - MIGRATION

Upgrade of the Hyper-V infrastructure in
the secondary datacentre

2024 budget

3. | CLOUD ENVIRONMENT PROJECTS

3.1 | Compromised accounts mitigation

Improvement of security of the schools
and stabilization of user access

No investment is
needed




3.2 | ADFS - AAD - Migration Migration of user authentication to cloud. No investment is
needed
3.3 | Azure Cloud Foundation - MSFT Cloud environment reinforcement EUR 125,000
4. | DEVELOPMENT PROJECTS
4.1 | Bl modernisation pre study Pre-study reporting & Bl modernisation 24.000 EUR
4.2 | Enrolment MOL MOL enrolment digitalisation o 50.000 EUR
4.3 | MDM migration Consolidation of Master Data 50.000 EUR
5. ENVISAGED FUTURE PROJECTS
5.1 | Digital signature solution OSG pilot during 2023 and 10.000 EUR
introduction extension to the schools during 2024 Schools budget
5.2 | LMS introduction Introduction of adequate education TBD
support solution —an LMS
5.3 | New BAC exam solution Development of a new standalone EUR 180.000
BAC exam solution
5.4 | New timetabling solution Procurement and integration of a third- EUR 66.000
party timetabling solution
5.5 | Zero Trust Introduction of a best practice IT security EUR 250.000
model
5.6 | Bl modernisation Modernisation of reporting and TBD
introduction of a new Bl solution
5.7 | 1AM modernisation New solution for IAM TBD
5.8 | External web modernisation Development of and content migration to TBD

new external website
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. Background and structure

A. Creation of the WG IT PEDA

At its meeting of 15, 16 and 17 April 2015", the Board of Governors took the decision
to create two groups in the ICT area:

e one with the skills required to guide strategic choices for communication,
administrative and financial tools: IT ADMIN,
e and the other with a more pedagogical orientation: IT PED?.

The organisation of the activities, i.e. the common core coordinating the development
measures in both fields, guarantees that the pedagogical development is planned in
accordance with the financial and human resources constraints both on the central
and on school levels.

IT-ADMIN Common IT-PED

sub-group

sub-group core

Figure 1. IT Strategy Group

" For the composition and mandate of the WG see Creation of a group responsible for indicating the IT
strategy for communication, administrative and financial tools (ref. 2014-11-D-13-en-1). This decision
responds in particular to the observations of the external evaluation made by the UCL Institute of
Education (Gray, Scott, Gutiérrez-Peris, Mehisto, Pachler & Reiss. 2015. External Evaluation of a
Proposal for the Reorganisation of Secondary Studies in the European School System).

2|T PED is also referred as IT PEDA, with the code 0178.
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B. Composition of the WG IT PEDA

The IT-PEDA Sub-Group is obliged to meet at least twice a year and its members are:

the Head of the Pedagogical Development Unit, as chair of the subgroup, who
would be able to invite outside contributors (experts, etc.),

the Head of the ICT Unit,

the Head of the European Baccalaureate Unit,

1 representative of the Directors,

1 representative of ICT technical assistant,

2 representatives of the teachers (one for the Nursery/Primary Cycle and one
for the Secondary Cycle), one of whom is an ICT coordinator,

2 representatives of the inspectors, one for the Nursery and Primary Cycles,
the other for the Secondary Cycle,

1 member designated by Interparents,

1 member designated by COSUP,

1 representative of the Directors of the Accredited Schools (guest).

C. Functions of the WG IT PEDA

At its creation, it was made clear that the IT PEDA WG would have to focus on the
following pedagogical tasks:

suggest the actions required to ensure that pupils’ digital competence is
properly enhanced at all stages of their education,

evaluate pilot projects launched in the schools involving pedagogical innovation
in IT and deploy them in harmonised fashion in all the schools in the event of
success,

propose models for IT use for pedagogical purposes, including for children with
special educational needs,

review the role of IT in the organisation of studies and in syllabuses,

define guidelines and objectives for the training of teaching staff in IT,

put forward proposals to promote and facilitate the use of distance learning, in

accordance with the European Schools’ strategy (observance of predefined
technical and financial limits),

put forward recommendations for the pedagogical use of environments for
education and training, including remote ones,

ensure two-way communication with the end users of the European Schools’
IT-PEDA system (pedagogical staff),

contribute to production of the annual ICT report by providing input in terms of
pedagogical innovations associated with use of new information and
communication technologies,

2023-02-D-52-en-1 3/6



e produce the multi-annual plan for IT-PEDA,
e look into the burning issues of data protection and internet safety.

II. Main activities in 2022

The WG met in plenary three times:

o 2022.02.17
e 2022.05.03
e 2022.10.18

A. Collaboration with the Memorandum 2022-02-M-4 on the
learning scenario template

The Memorandum presents the learning scenario template (ref. 2021-06-D-23)
approved by the Joint Teaching Committee. This template helps teachers create,
share, and implement learning activities and lesson plans based on key competences
for lifelong learning. The learning scenario template is derived from the one used by
European Schoolnet, comes with a guide for practitioners, and uses Creative
Commons licenses to facilitate sharing and reuse of pedagogical materials as Open
Educational Resources. Teachers are encouraged to discuss their learning scenarios
with colleagues and inspectors at both the school and system levels, with inspectors
responsible for facilitating collaboration and approving relevant teaching materials.

B. Report on the 2020-2021 schoolyear survey - 2022-01-D-13

The report was communicated to the Joint Board of Inspectors and Joint Teaching
Committee in February 2022, and to the Board of Governors in April 2022.

This document is about a system-wide survey conducted across all European Schools
to understand the impact of COVID-19 on teaching and learning during the 2020-2021
school year. The survey targeted parents, legal representatives, secondary pupils S1-
S7, and all management and educational staff. The report presents feedback from
teachers and students on the challenges and opportunities of remote learning during
the COVID-19 pandemic. The report highlights the opportunities and challenges of
distance learning, including increased digital competence and autonomy for pupils, but
also concerns about social interaction, workload, and well-being. The report suggests
that blended learning should be further explored and that measures should be taken
to improve the wellbeing of pupils and staff.
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C. Distance Teaching and Learning Framework

After a survey on the Distance teaching and Learning Policy (2020-09-D-10-de-5), the
WG IT PEDA drafted a Framework as a replacement document, which was approved
by the Board of Governors in December 2022: ‘Distance Teaching and Learning
Framework for the European Schools during temporary suspension of regular teaching
in situ’ (2022-09-D-13-en-3).

This framework was developed after gaining significant experience from the 2020-
2022 pandemics, transitioning from emergency response to a mature implementation
of distance education. It offers schools more autonomy to adapt to their specific
context. It outlines common principles for European Schools to ensure pedagogical
continuity during temporary suspensions of in-person teaching. Schools can create
local policies within this framework to suit their unique conditions and align with their
multi-annual plans.

D. Calculator device - Geogebra

The WG IT PEDA collaborated with the expert WG for a digital tool in mathematics
and science to investigate the use and implementation of Geogebra in the schools. An
information note was subsequently sent by the Deputy Secretary-General of the
European Schools (2022-02-LD-18). It's a communication regarding the follow-up of
the decision taken by the written procedure 2021-61 by the JTC in December 2021,
regarding the use of the GeoGebra Suite software in "examination mode" for the
examination session in the second semester, June 2022, for pupils in S5 and S6.
Document ‘A digital tool for teaching, learning and assessment in Mathematics and
Physics — 2021-11-D-45’.

E. Collaboration with WG IT ADMIN

Mr Pakucs, Head of ICT Unit, gave several presentations: documents to be presented
to the Budgetary Committee (ICT MAP), ICT Annual Report, procedure to collect SMS
requirements, ongoing ICT projects, project methodology.
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F. MS Teams governance

The WG IT PEDA collaborated with the WG IT ADMIN on MS Teams Governance
(e.g., naming convention, clean-up procedure of MS Teams, etc.).

G. Collaboration with the Educational Support Coordinator

The WG IT PEDA collaborated with Ms Gracio, Educational Support coordinator, as
regards digital tools for educational support: assistive and compensatory technologies,
especially during examinations.

H. ICT course 4 periods in s6-s7

The WG IT PEDA initiated a reflection on the creation of an ICT course 4 periods in
S6-s7.
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