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. Introduction

L'objet de ce document est double : fournir un rapport détaillé sur les activités informatiques effectuées
I'année derniére, 2021, notamment pour rendre compte

o del'avancement des principaux objectifs définis pour I'année 2021 dans le rapport informatique
précédent’ ' : missions accomplies, partiellement accomplies et/ou non initiées.

e un apercu des événements a noter au cours de l'année 2021 dans le cadre du systéme
d'information (Sl) des Ecoles européennes et de ses ressources informatiques.

Ce rapport fournit également, au chapitre « a compter de 2022 », des informations sur le plan
informatique 2022 et les projets envisagés pour I'année 2022. Les taches et les projets du plan
informatique 2022 doivent étre alignés sur les objectifs stratégiques et opérationnels de haut niveau
définis dans le plan informatique pluriannuel 2022-2026.

Conformément a la hiérarchisation révisée de ses taches et projets, l'unité Informatique s'est
concentrée en 2021 sur I'amélioration de la fiabilité et de la sécurité de l'infrastructure informatique et
la poursuite des projets clés prioritaires. Par ailleurs, des demandes de nouveaux développements
ont également été abordées ainsi que les besoins internes d'améliorations au sein de l'unité
Informatique.

En 2022, l'unité Informatique mettra I'accent sur la poursuite des projets déja commencés. Une
attention particuliére sera accordée a I'amélioration et au renforcement de l'infrastructure informatique
et des principaux services fournis par 'unité Informatique. Le renforcement de la sécurité informatique
est un objectif prioritaire.

Ce rapport a été élaboré par l'unité Informatique et Statistiques du BSG.

12020-02-D-21-fr-3 Rapport informatique
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Il. Note du Comité budgétaire

Le Comité budgétaire a pris note du rapport et invité le Conseil supérieur a en prendre note.

lll. Année 2021

La pandémie de Covid-19 ayant perduré, I'année 2021 a été un défi majeur pour I'unité Informatique
et le personnel informatique des Ecoles européennes. Le plan d'action préliminaire a d(i étre adapté
pour étre en mesure de soutenir les Ecoles européennes et le Bureau du Secrétaire général.

1. Stratégie informatique : Groupe de gouvernance informatique
Le groupe de stratégie informatique s'est réuni a de nombreuses occasions en 2021 :

Le sous-groupe IT-ADMIN s'est réuni trois fois (présidé par le Chef de I'unité Informatique) en 2021
pour traiter les aspects administratifs, technologiques et financiers ainsi que les questions de sécurité.
Les réunions ont eu lieu le 4 mars, le 1°" juin et le 12 octobre 2021. Les procés-verbaux des réunions
sont disponibles sur le canal Teams TEAM GT IT ADMIN.

Le sous-groupe IT-PEDA (présidé par le Chef de I'unité Développement pédagogique), travaillant sur
tous les aspects pédagogiques, s'est réuni plusieurs fois au cours de I'année 2021. Tout en s'appuyant
sur les priorités pédagogiques exprimées dans le plan pluriannuel approuvé par le Conseil supérieur
lors de sa réunion du 18 avril?, le sous-groupe IT-PEDA a produit plusieurs documents, dont, en
particulier, « Directives pour Iutilisation pédagogique des appareils mobiles aux Ecoles
européennes ». Les documents les plus importants fournis par le GT IT-PEDA en 2021 :

e Révision du document « Politique d'apprentissage a distance pour les Ecoles européennes »
- 2020-09-D-10-fr-3 (telle qu'approuvée par le Conseil supérieur le 29 mars 2021.

e Proposition d'une nouvelle dénomination et description de poste pour le Coordinateur
informatique dans les Ecoles européennes - 2021-09-D-14-en-2 (approuvée par le Comité
pédagogique mixte des 7 et 8 octobre 2021)

2 Doc 2018-01-D-79-fr-4.
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e Proposition pour faciliter l'intégration des huit compétences clés - Nouvelles annexes aux
programmes et modele de scénario d'apprentissage - 2021-09-D-6-fr-2 (approuvée par le
Conseil d'inspection mixte les 5 et 6 octobre 2021 et approuvé par le Comité pédagogique
mixte les 7 et 8 octobre 2021)

¢ Recommandations dans le cadre du document « Un outil numérique pour I'enseignement,
I'apprentissage et I'évaluation en mathématiques et en physique » approuvé par le Comité
pédagogique mixte le 15 décembre au moyen d'une procédure écrite — PE 2021-61.

e  Suivi du document 2020-08-D-10-fr-2 « Communautés professionnelles systémiques dans les
Ecoles européennes et partage de matériel pédagogique » - 2021-01-D-18-fr-1 (Conseil
d'inspection mixte - Réunion des 9 et 10 février 2021 — en ligne — et Comité pédagogique
mixte - Réunion des 11 et 12 février 2021 — en ligne)

e MEMORANDUM - Documents de procédure pour la fourniture de comptes démo éléves et
invités, a des fins de formation professionnelle - Réf. : 2021-04-M-2-en. Concerne la procédure
énoncée dans les documents : « Accord pour recevoir et utiliser des comptes démo éléves a
des fins de formation » - 2021-02-D-18 et « Accord pour les comptes invités temporaires »
(« formateurs et intervenants externes) » - 2021-02-D-21

Un rapport plus détaillé sur les activités du GT Stratégie IT-PEDA sera annexé au rapport annuel
d'activités du BSG3.

La persistance de la pandémie de COVID a soulevé des défis importants pour l'unité Informatique.
Les plans informatiques envisagés ont dii étre adoptés pour étre en mesure de soutenir les Ecoles et
le BSG. Parmi les efforts les plus importants fournis dans cet objectif, citons :

» Fournir I'équipement nécessaire pour le télétravail, par exemple des ordinateurs portables, des
écrans, etc. au personnel du BSG.

» Mettre en place et sécuriser des solutions VPN pour faciliter et sécuriser le travail a distance.

3 Doc 2021-02-D-5-fr-1.
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» Adapter et développer des solutions dans Microsoft TEAMS pour faciliter I'enseignement et
I'apprentissage a distance.

» Obtenir des équipements de télétravail supplémentaires pour le personnel du Bureau du
Secrétaire général tels que des claviers, des écrans, des chaises de bureau, etc.

En outre, au cours de la premiére partie de I'année 2021, I'unité Informatique a été affectée par un
certain nombre d'incidents inattendus qui ont eu des répercussions notables sur les activités
informatiques. L'atténuation des effets de ces incidents ainsi que les actions nécessaires pour
ameliorer l'infrastructure informatique (pour des détails voir le chapitre 3.3) ont nécessité des efforts
supplémentaire de la part du personnel informatique. L'une des principales raisons de ces incidents
est le niveau considérable de dette technique caractérisant l'infrastructure informatique : le systéme
et les solutions sont obsolétes et ont atteint leur fin de vie. La maintenance et le remplacement de ces
systémes et solutions ont été affectés négativement par les problémes liés aux effectifs au sein de
I'unité Informatique.

2.1 Formation en informatique

L'unité Informatique, suite aux recommandations du Service d'audit interne de la Commission
européenne (SAl), dans son « Rapport de consultance relative a l'affectation des ressources
humaines et & la répartition des taches autres que d’enseignement dans les Ecoles européennes », a
dispensé une formation sur la méthodologie de projet GP? — introduite par, et utilisée au sein de, la
CE. Tous les membres de I'unité Informatique ont bien participé a la formation et la méthodologie est
en train d'étre adoptée par l'unité Informatique.

Dans la poursuite de I'amélioration des compétences en gestion de projet et en méthodologie au sein
de l'unité Informatique, des formations PMP (Project Management Professional) ont été initiées et
dispensées en janvier 2022.

Afin de renforcer les compétences en gestion des services informatiques au sein de I'unité
Informatique, une formation ITIL Foundation a été organisée et proposée a tous les membres du
personnel de l'unité Informatique. Plusieurs membres du personnel ont obtenu avec succés la
certification ITIL pertinente.

Certaines des formations ci-dessus ont également été mises a la disposition des techniciens
informatiques des écoles.

6/61 2022-01-D-83-fr-3
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2.2 Développement méthodologique

Les formations dispensées au personnel informatique ont également permis de développer la
meéthodologie de maniére considérable au sein de l'unité Informatique. Les méthodologies de gestion
de projet et de gestion des services informatiques ont été améliorées avec succes. Ces avancées ont
été possibles également par l'introduction de nouveaux outils de gestion des services informatiques
qui apportent un meilleur soutien pour appliquer les bonnes pratiques en matiére de méthodologies.
Au cours de 2021, les outils suivants ont été introduits au sein de I'unité Informatique :

» JIRA - solution de gestion des problémes et outil de planification et de gestion des feuilles de
route

» Confluence — solution de documentation et de collaboration utilisée pour la gestion des
connaissances, la documentation des systémes et projets ainsi que pour les manuels de
reprise aprés sinistre informatique

» Freshservice — solution de gestion de tickets pour un meilleur soutien du ServiceDesk

» Freshstatus — solution pour une communication efficace des statuts du systéme et des
services, des disponibilités, des incidents ainsi que pour la maintenance planifiée du systéeme

Parmi les réalisations les plus importantes en matiere de méthodologie :
> GP? méthodologie de gestion de projet introduite et appliquée

» Fonction de gestionnaire de projet clairement attribuée pour les projets de migration DOCEE
et Eursc.eu, permettant une meilleure collaboration et une exécution de projet plus efficace

» Documentation systéme et projet considérablement améliorée
» Processus de gestion des incidents amélioré

» Introduction du processus de gestion du changement et du Comité consultatif sur les
changements pour la gestion des systémes

» Communication Informatique améliorée

> Planification, suivi des services et demandes d'assistance améliorés

7161 2022-01-D-83-fr-3
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Beaucoup de ces réalisations ont déja entrainé des améliorations visibles des services de l'unité
Informatique. Toutefois, I'effet de ces améliorations méthodologiques devrait augmenter au cours des
prochaines années.

2.3 Projet de feuille de route cloud

L'infrastructure informatique étant durement touchée par les dettes techniques accumulées,
I'évaluation de I'état actuel de l'infrastructure informatique était une tache prioritaire en 2021. Pour
évaluer la situation actuelle et créer des priorités claires pour les années a venir, un projet de feuille
de route cloud a été élaboré au deuxiéme semestre de I'année derniére avec l'assistance de Microsoft.

La principale hypothése était la grande dépendance des activités informatiques vis-a-vis de
l'infrastructure sur site. La plupart des charges de travail et des services d'infrastructure se trouvent
sur site et il s'agit d'activités qui nécessitent une grande précaution. Compte tenu de la taille réduite
de I'équipe informatique, une grande partie du temps de disponibilité est consacrée a la maintenance
et la capacité est insuffisante pour l'innovation et la modernisation.

Une priorité majeure pour les Ecoles européennes est de réduire les services et charges de travail
principaux au sein de l'infrastructure sur site, et de les déplacer vers le cloud Azure. Le principe
directeur est d'utiliser autant de Platform as a Service (PaaS) et Service as a Service (SaaS) solutions
que possible pour réduire les colts opérationnels et augmenter I'efficacité. Ce principe figurant dans
la feuille de route proposée est élargi pour étre efficace le plus rapidement possible, en privilégiant la
création du cloud, les opérations cloud et les activités de modernisation.

L'accent a été mis en particulier sur la gestion des identités et des acces (IAM), domaine dans lequel
la modernisation est une activité hautement prioritaire pour des raisons d'amélioration de I'efficacité
et de renforcement de la sécurité.

Voir 'Annexe 1 pour le résumé des résultats du projet de feuille de route cloud et la feuille de route
proposée. Certaines des actions proposées sont déja en cours d'application.

Au cours de I'année 2021, I'équipe Systéme et réseaux s'est concentrée sur les projets en cours, sur
le renforcement de l'infrastructure technique et sur la continuité des affaires. Une attention particuliére
a eté accordée a I'évaluation des solutions existantes, a la simplification lorsque cela était possible et

8/61 2022-01-D-83-fr-3
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a la standardisation de la documentation et des processus. L'amélioration de la communication a
également fait I'objet d'une attention particuliere.

Sur la base de la hiérarchisation révisée des projets, la sous-unité Systeme et réseaux a axé son
travail sur :

» le projet de migration vers EURESC.EU ;

» le renforcement de l'infrastructure et de la sécurité du réseau ;
> les améliorations des centres de données ;

» la migration Hyper-V ;

» le nettoyage et I'organisation des salles de panneaux de brassage et de I'entrepét, la préparation
du matériel pour I'élimination ;

> le renforcement de I'environnement cloud Azure ;

» l'amélioration de la protection contre les attaques d'hamecgonnage.

3.1 Migration vers EURSC.EU

Concernant la migration de EURSC.ORG vers EURSC.EU, une feuille de route décrivant toutes les
étapes essentielles a été élaborée et examinée au sein du groupe ICT ADMIN et avec les Directeurs
des 13 écoles. L'objectif était d'avoir migré toutes les écoles a la fin de I'année 2019.

Méme si cet objectif n'a pas été atteint en 2021, des progrés importants ont pu étre réalisés au T4
grace a l'amélioration de la coopération entre la sous-unité Systeme et réseaux, les équipes
Informatique locales des écoles et le secrétariat Informatique. Pour faciliter le projet et débloquer la
communication, un chef de projet dédié a été attribué au projet. La feuille de route a été révisée et les
rapports améliorés. Un canal collaboratif a été créé pour faciliter la communication entre les écoles et
l'unité Informatique au sein du BSG. Si cette étroite collaboration continue, le projet devrait étre finalisé
en 2022.

3.2 Infrastructure et sécurité du réseau

Dans un deuxiéme temps, I'équipe a travaillé sur la sécurité du systéme et du réseau. La
modernisation de l'infrastructure du réseau initiée au cours des années précédentes s'est poursuivie.

9/61 2022-01-D-83-fr-3
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Un nouvel équipement Wi-Fi a été acquis mais n'a finalement pas été mis en place au 3° étage du
BSG au cours de I'année 2021.

Plusieurs projets d'évaluations ont été initiés avec un support externe, par exemple gouvernance MS
Teams, migration MS Teams, migration Telephony, remplacement d'ASA Firewalls, migration
Junipers, entre autres, dans le but d'identifier des faiblesses, de simplifier les processus lorsque cela
était possible et de créer des plans détaillés pour les mises a jour nécessaires et la feuille de route
cloud a venir.

Le contrat Microsoft Premier et les consultants externes ont joué un réle significatif en 2021,
fournissant une expertise et un support en matiére de résolution d'incidents et de ressources humaines
supplémentaires.

3.3 Améliorations des centres de données

Le centre de données a été séverement touché au cours de la fin de I'année 2020, puis plus tard en
2021 par plusieurs incidents majeurs, tels que la défaillance compléte de I'équipement de
refroidissement et d'une alarme incendie. Les deux armoires réfrigérées sont tombées en panne
simultanément, ce qui a entrainé la perte de plusieurs serveurs et services, qui ont été rétablis grace
aux solutions de basculement mises en ceuvre.

Pour éviter de futurs incidents, la solution de centre de données globale a été examinée et un projet
d’amélioration de I'environnement du centre de données a été terminé en 2021, qui comprenait les
taches suivantes :

» Remplacement des armoires réfrigérées défaillantes par de nouvelles unités de
refroidissement.

» Sécurisation de l'alimentation en installant une nouvelle solution UPS (I'ancien équipement
UPS a été mis hors service).

> Elévation du plancher permettant d’'améliorer le refroidissement de I'’équipement.

» Nouvelle solution pour la surveillance de I'environnement de la salle des serveurs et solution
d'alarme (Absoluta).

» Nouveau contrat pour le soutien du centre de données (Distecable).

10/61 2022-01-D-83-fr-3
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» Générateur électrique sur le toit remis en service et synchronisé avec le reste de l'installation
électrique.

» Installation d'un nouveau systéme d'extinction d'incendie.
» Baies de distribution de I'alimentation (alimentation principale + UPS).

Dans le cadre de ce projet, 'ancien systéme UPS a été mis hors service et une partie a été réutilisée
pour fournir de I'énergie, en cas de coupure de courant, au systéme d'acces utilisé pour lire les badges
d'accés au BSG.

3.4 Migration Hyper-V

Dans le cadre d'une rénovation de projet, notre environnement virtuel et 'ensemble des machines
virtuelles ont migré vers l'infrastructure Hyper-V pour la standardiser et 'harmoniser. Le nombre de
machines physiques a été réduit, entrainant un impact positif grace a la diminution de la consommation
énergétique dans la salle des serveurs. Nos machines virtuelles ont été réparties sur huit machines
physiques Hyper-V dans notre salle des serveurs (de EUOSGHPV01 vers EUOSGHPV08).

Dans le cadre de ce projet, les anciens serveurs lames prenant en charge ces machines virtuelles ont
été dérackés et mis hors service dans le but de libérer de I'espace dans la salle des serveurs au sein
du BSG.

3.5 Nettoyage et organisation des salles de panneaux de brassage et de
I'entrep6t, préparation du matériel pour I'élimination

Toutes les salles de panneaux de brassage et I'entrepbt ont été nettoyés et rangés, conformément
aux réglementations et normes applicables. L’ensemble du matériel (cable, connecteurs, moniteurs,
lames, serveurs, projecteurs, etc) a été classé et organisé afin d’avoir une meilleure visibilité et d’en
faciliter 'acces. Certains accidents peuvent ainsi étre évités.

Par ailleurs, I'ensemble du matériel ancien et inutile a été identifié et déplacé vers une salle temporaire
au 1ler étage du BSG. Une entreprise a été mandatée pour retirer le matériel et le détruire
conformément au réglement RGPD et a la norme en matiére d’élimination des matériaux durables.

3.6 Renforcement de I'environnement cloud Azure

11/61 2022-01-D-83-fr-3
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Dans le but de fournir un meilleur environnement et de répondre a toutes les exigences de I'équipe
SAP, huit nouveaux serveurs (3 Linux et 5 Windows) ont été déployés dans notre solution cloud (MS
Azure) pour prendre en charge la totalité de I'infrastructure SAP utilisée dans notre domaine EURSC.

De plus, une nouvelle licence a été acquise pour BSG-SAP, qui couvrira les machines SAP pour une
durée de 3 ans, sur une base de paiements mensuels.

3.7 Amélioration de la protection contre les attaques d'hamegonnage

En novembre 2021, les Ecoles européennes ont fait I'objet d'une attaque d'hamegonnage visant &
collecter les identifiants et les comptes utilisateur. Les cybercriminels ont pu corrompre I'un des
comptes, collecter toutes les adresses associées a celui-ci et commencer a diffuser un e-mail
d’hameconnage. Ainsi, lorsque I'e-mail est entré dans I'environnement EURSC.EU, I'ensemble de
'organisation a été exposé, et si une personne ayant recu cet e-mail cliquait sur le lien indiqué,
’lhamecgonnage commencait a se diffuser aux autres utilisateurs au sein de I'organisation et ainsi de
suite.

Les cybercriminels ont utilisé des noms de domaine d’éléves et d’enseignants (Schoale.eursc.eu et
Teacher.eursc.eu) : 'e-mail d’hamegonnage a donc été identifié comme Iégitime par Exchange Online
Protection, leur permettant d’accéder a [I'environnement EURSC.E. L’origine de [lattaque
d’hameconnage a été identifiee a MOL (école) et tous les points d’acces ont été détectés dans cette
école, de méme que la majorité des utilisateurs touchés.

L'attaque d'hamecgonnage a été stoppée en bloquant sur notre Exchange les URL et adresses e-mail
qui ont accédé a lI'environnement, et en réinitialisant les mots de passe dans I'ensemble des comptes
et des appareils d'utilisateurs corrompus. Par mesure de précaution, les mots de passe de tous les
utilisateurs d'O365 ont été réinitialisés dans I'ensemble du systéme des EE, y compris les éléves, les
enseignants et le personnel administratif.

A titre préventif, un scan de sécurité est exécuté chaque semaine pour identifier les menaces
potentielles pour les comptes de sorte que les équipes Informatique locales compétentes puissent
étre alertées et prendre des mesures immédiatement concernant les comptes identifiés.
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4. Sous-unité Développement et Statistiques

4.1 Application administrative de la direction de I'école (SMS)

Le SMS est un service essentiel a I'entreprise ou une forte gouvernance est requise lorsqu'il s'agit de
gestion du changement. Il a été demandé de construire une structure organisationnelle pour
coordonner tous les changements affectant la solution SMS de maniére directe ou indirecte.

En juin 2021, le Comité consultatif sur les changements (CCC) du SMS a été introduit.

Ce Comité est chargé d'analyser, hiérarchiser, approuver ou refuser et de coordonner, documenter et
notifier tous les changements qui pourraient affecter la solution SMS.

Les réunions du CCC ont lieu selon un cycle récurrent aprés une réunion décisionnelle telle que celle
du Conseil supérieur, en particulier lorsqu’'une décision pourrait affecter le SMS. Toutefois, le CCC
pourrait étre consulté par tout groupe de travail ou Conseil lorsqu'un changement doit étre apporté au
SMS.

Le CCC peut étre amené a consulter plusieurs experts dans un domaine pour obtenir des informations
supplémentaires, des régles ou tout support, par ex. : unité BAC du BSG, unité PEDA du BSG, unité
Comptabilité du BSG, BSG DPD, experts / groupe de travail ou partenaires.

Le CCC peut demander I'assistance et la validation du représentant du groupe d'utilisateurs composé
des personnes suivantes :

o Représentant(s) du Directeur

Super utilisateurs clés (SKU) et utilisateurs clés concernés du SMS
e Représentant(s) de I'équipe Informatique

o Représentant(s) des enseignants du primaire

o Représentant(s) des enseignants du secondaire

e Représentant(s) des parents

e Représentant(s) des éléves
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Ci-dessous, la structure compléte :

SMS Change Advisory Board

CAB Owner CAB Members
- © Subject Matter Experts :
User Group Representative
% % School member Service Owner
05G BAC Unit 05G PEDA Unit ] BT Dev
i member SKU SMS IT Represensative
i
— 0sG ICT Sewi(e% P <1
% Desk Member
0SG Accounting Unit 0SG Execut:;l:ilcnordinalnr
Director's % Student's %
05G DPO Experts ) ) o
Services and Operations Staff
% . % % Teacher's Representative % Parent's %
CrrT 05G ICT Dev celf OSC ICT Service OSG ICT System Primary + Secondary Representative

Desk cell cell

Le groupe IT Admin a rendu un avis favorable sur les propositions et la méthodologie exposées ci-
dessus et ont donné un mandat pour établir le CCC proposé, avec effet immédiat.

Grace a lintroduction du projet MDM/CEA, les Ecoles de Bruxelles ont été invitées a ne pas créer
d'identité parent / éléve directement sur le SMS. De ce fait, les données entrées par les parents par
l'intermédiaire du dossier d’inscription (projet MDMCEA) ont été envoyées directement au SMS pour
création/modification.

Etant donné que les Ecoles européennes, hormis les écoles de Bruxelles, vont progressivement
rejoindre le projet MDM/CEA, la création d’identités dans le SMS ne sera plus prise en charge. Par
conséquent, les données et l'architecture des informations seront centralisées autour du MDM, la
gouvernance des données sera renforcée et la haute qualité des données sera assurée.

4.2 Plateforme statistiques — SAP Business Objects — Power Bl

Au cours de I'année derniére, plusieurs tableaux de bord et rapports ont été créés avec 'outil Power
Bl, pour le projet MDM/CEA mais aussi pour présenter les cas de COVID dans les écoles. Etant
donné que ces premiers tests avec Power Bl ont été concluants, Power Bl pourrait étre une alternative
a SAP Business Objects. Il a donc été décidé d'étudier davantage la solution Power Bl ces prochains
mois.

En parallele, la plateforme statistiques SAP BO (Business Objects) était toujours adaptée
régulierement pour vérifier les données chiffrées manquantes dans le SMS.
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4.3 Plateforme de collaboration pour les activités administratives (intranet
avec SharePoint, SharePoint)

BSG

Les sites existants ont été maintenus et mis a jour.

Le site du Secrétaire général adjoint et celui de I'unité d'Administration centrale ont été introduits
Ecoles

Certaines écoles continuent de développer l'intranet SharePoint afin de mieux répondre au besoin de

ressources administratives en commun.

4.4 Nouvelle application ALTEE

ALTEE est une application .NET stockée sur site utilisée pour créer des contacts externes et des
utilisateurs SCHOLEA temporaires gérés exclusivement par le Bureau central.

L'application a été modifiée au cours de I'année 2021 pour la rendre compatible avec la nouvelle
application DOCEE. Certaines fonctions sont donc devenues obsolétes et ont été désactivées aprés
la migration de DOCEE vers la nouvelle version de DOCEE. La communication relative a la gestion
des utilisateurs entre les nouvelles versions d'Altee et de DOCEE est effectuée via fichier XML.

L'utilité de I'application sera réévaluée a l'avenir.

4.5 Développement d'une application pour I'ajustement différentiel

En 2019, l'unité Comptes a soulevé la question de la nécessité d'une nouvelle application pour la
sous-unité Ajustement différentiel afin de remplacer une application Microsoft Access de 20 ans
d'ancienneté. Suite a cette demande, une analyse approfondie des exigences opérationnelles a été
effectuée.

Suite a cette analyse, une application basée sur le web a été proposée et développée, qui intégre les
fonctionnalités les plus importantes et les plus fréquemment utilisées de I'ancienne application et
ajoute de nouvelles fonctionnalités qui contribuent a sa facilité d'utilisation et a une réduction de la
charge de travail.
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Dans ce contexte, il a été décidé d'opter pour un développement personnalisé interne, sous la forme
d'un portail Web avec SSO, ou toutes les informations (données et documents) qui ont été distribuées
précédemment sur plusieurs systémes sont regroupées. Cela facilitera également le partage de
documents entre la sous-unité Ajustement différentiel du BSG et le personnel administratif des écoles,
puisqu'ils auront également acces a cette application. Enfin, cela permettra également d'assurer une
meilleure transparence vis-a-vis des écoles puisqu'elles seront en mesure de suivre le statut de
chaque cas sans avoir besoin de contacter le BSG.

Aprés une phase pilote avec les écoles de Karlsruhe et de Varese au cours des mois d'été de 2021,
I'application web, désormais appelée Taxbox, a été lancée en septembre 2021 pour toutes les écoles.
Le retour des écoles et de la cellule Imp6t du BSG a été globalement positif.

4.6 Synchronisation des identités (projet MIM)

Comme c'est le cas chaque année, le changement d'année scolaire dans le SMS (effectué mi-
juillet 2021) a entrainé la création de nouveaux comptes éléves et enseignants et la mise a jour de
toutes les listes appropriées.

Pour soutenir le projet, le contrat avec I'entreprise Predica a été élargi pour permettre la fourniture
d'une assistance quotidienne pour la synchronisation des données dans un environnement de test et
la réalisation de tests qualitatifs.

Grace au bon fonctionnement de I'entrep6t de données, a I'utilisation de I'environnement de test et a
la contribution de toutes les équipes Informatique, I'année scolaire 2021-2022 et la création de TEAMS
2021 ont pu démarrer sans problémes majeurs.

4.7 Projet MDM - CEA

Le projet de développement a commencé en septembre 2020 avec Microsoft comme fournisseur et
partenaire principal.

L'équipe Microsoft était composée de consultants fonctionnels venant de France et d'une équipe
technique en provenance d'Inde.
La méthodologie utilisée par Microsoft (SureStep) a imposé les phases suivantes :

» Modélisation de la solution: Analyse concordance-écart et alignement sur le champ
d'application du projet
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» Phase de construction : Analyse, conception, développement, test

» Déploiement : Préparation a la mise en route

Pour éviter une approche en cascade classique, il a été demandé a Microsoft d'utiliser une
meéthodologie Agile-Scrum au cours de la phase de construction, afin d'assurer davantage de feed-
back utilisateur et de garantir une conception la plus proche possible de nos besoins.

La complexité de la fonctionnalité était telle qu’il a été nécessaire d’élargir le projet afin d’ajouter des
itérations (Sprint) de développement. La solution a été développée en tenant compte uniquement des
fonctionnalités indispensables.

Une formation a été dispensée aux secrétaires en charge des inscriptions dans les 6 écoles de
Bruxelles.

Un pilote a été réalisé durant la campagne In-Year pour permettre a I'équipe de proposer la nouvelle
expérience aux parents.

Le pilote s'est terminé a la fin de I'année et a permis de collecter le dernier feed-back, via un sondage,
pour finaliser les derniers ajustements. La mise en route a eu lieu, comme prévu initialement, en
janvier 2022.

La plupart des ressources de I'équipe Développement ont été investies dans ce projet, qui peut étre
considéré comme un projet de numérisation majeur. Il est proposé d'étendre cette solution a toutes
les Ecoles européennes.

5. Sous-unité ServiceDesk

Au total, 9704 tickets ont été envoyés par les services Informatique des écoles, le personnel du BSG,
les inspecteurs nationaux et les chefs de délégation. Cela représente une diminution de 11 % par
rapport @ 2020, mais avec des effectifs disponibles réduits, de 75 %. La plupart des demandes
d'assistance concernaient les différentes procédures dans la nouvelle version du SMS, la poursuite
du travail a la maison a cause du confinement lié a la pandémie de Covid-19 ainsi que les incidents
dans la salle des données.
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ES ICT SERVICEDESK EMAILS 2021
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Les autres domaines d'activités principaux du ServiceDesk informatique étaient :

» l'assistance logistique et technique pour les différentes réunions in situ dans les bureaux du
BSG;

» l'assistance technique pour I'utilisation des nouveaux sites SharePoint des écoles, qui ont été
créés pour faciliter 'accés aux documents des Conseils d'administration des écoles ;

la préparation du plan de déploiement des nouvelles licences de Microsoft Office 365 ;

apporter un soutien aux différents utilisateurs et parties prenantes dans la création et
I'utilisation de MS Teams ;

» apporter un soutien pour les différentes réunions qui ont di se tenir a distance en raison du
confinement ;

» aider I'Assistant pédagogique numérique ;

la création de politiques spéciales pour Microsoft Teams pour répondre aux besoins
spécifiques des écoles et du BSG ;

» le Servicedesk informatique est un participant actif du Comité consultatif sur les changements
du SMS ;

» le Servicedesk informatique a participé au projet de nouvelle version de DOCEE et a
I'assistance de ses utilisateurs.

Au cours de I'année 2021, une nouvelle solution de gestion de tickets (Freshservice) a été introduite
au sein du ServiceDesk. Cette solution a remplacé l'assistance par e-mail ainsi que l'assistance
SCSM, qui ont été progressivement transférées vers la nouvelle solution de gestion de tickets. En
conséquence, le support informatique sera concentré dans une solution centrale avec un seul point
d'acceés clairement défini. La nouvelle solution inclut de nouvelles fonctionnalités qui prennent mieux
en charge les méthodologies ITIL et permettent au ServiceDesk de rationaliser et d'améliorer le
support informatique. Par exemple, les rapports statistiques fournis ci-dessus (basés sur deux
solutions différentes) seront remplacés I'année prochaine par des rapports beaucoup plus détaillés et
plus clairs.

Enfin, le ServiceDesk informatique a fourni le soutien nécessaire pour les différents projets des autres
cellules de I'unité Informatique et Statistiques.
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IV. A compter de 2022 - plan informatique 2022

1. Stratégie informatique : Groupe de gouvernance informatique

Le groupe Stratégie continuera de donner des orientations au BSG et en particulier a l'unité
Informatique. Il devra suivre la poursuite du « Concept de gouvernance des données » initié en 2020,
contenant les différents projets qui ont été approuvés par le Conseil supérieur en avril 2020. Le
projet MDM/CEA, finalisé avec succés en 2021, doit étre élargi aux autres écoles qui n'ont pas
participé au projet initial.

Par ailleurs, le groupe Stratégie apportera un soutien également a I'unité Informatique dans ses efforts
continus pour améliorer la qualité globale du service informatique, ainsi que pour améliorer I'efficacité
et la satisfaction de I'utilisateur final.

Les tableaux ci-dessous au chapitre IV se référent aux objectifs opérationnels correspondants définis
dans le plan informatique pluriannuel (2022-02-D-6-fr-2 Proposition de Plan informatique pluriannuel des
Ecoles européennes — 2022-2026).

2. Projets communs pour l'unité Informatique au sein du BSG

Pour améliorer I'efficacité et la qualité des services fournis par l'unité Informatique, un certain nombre
de projets seront menés d'abord au niveau de l'unité mais également en collaboration avec le
personnel informatique des écoles.

2.1 Amélioration de la gestion des services informatiques

Au cours de l'année 2021, la méthodologie utilisée pour la gestion de projet a été au centre de
I'attention et la méthodologie GP2 a été introduite. Au cours de I'année 2022, I'accent sera mis sur
I'amélioration des méthodologies et I'ensemble d'outils utilisé pour la gestion des services. Des
formations supplémentaires sont prévues pour améliorer encore les compétences dans le cadre de la
certification ITIL.
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Objectifs opérationnels correspondants du plan informatique pluriannuel :

1.5 | Amélioration des processus de gestion des Description de processus clairs et bien
incidents et des problemes définis utilisée quotidiennement
1.7 | Gestion des services informatiques basée sur les Processus ITIL centraux mis en ceuvre

meilleures pratiques ITIL

2.2 Améliorer la planification et la hiérarchisation

Un nouvel ensemble d'outils a été introduit a la fin de I'année 2020 pour gérer et communiquer les
plans informatiques. Cet ensemble d'outils a été utilisé pour prendre en charge les méthodologies et
la planification agiles. L'objectif est de continuer a améliorer les méthodologies et de permettre la
gestion d'informations plus granulaires, de partager les plans et les priorités avec les parties prenantes
mais aussi de permettre les suivis nécessaires et de mesurer I'efficacité des objectifs.

1.7 | Gestion des services informatiques basée sur les Processus ITIL centraux mis en ceuvre

meilleures pratiques ITIL

2.3 Améliorer la communication et la collaboration

La communication et la collaboration avec toutes les parties prenantes est cruciale pour étre en
mesure de fournir des services et un support informatique hautement efficaces. Un certain nombre de
mesures ont été prises en 2021 pour obtenir une amélioration générale de la communication entre
I'unité Informatique et ses parties prenantes. En premier lieu, amélioration de la communication avec
les techniciens informatiques dans les écoles, amélioration de la gestion de projet, inclusion des
parties prenantes dans la gestion des changements. Ce travail se poursuivra en 2022.

6.1 | Développer une stratégie de communication TIC Stratégie de communication mise en place

et utilisée
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2.4 Sécurité informatique et des informations

Dés le début en 2021, la gestion de la sécurité informatique et des informations dans I'EE a été
considérée comme une priorité absolue. Ce domaine a été identifié par plusieurs auditeurs différents
comme posant un risque considérable. Courant 2021 :

» La protection contre les attaques d'hamegonnage a été améliorée.
» La collaboration sur les questions de sécurité informatique avec EU Cert a été initiée.

» Un projet de sécurité informatique a été initié pour une évaluation de sécurité informatique
générique par un tiers indépendant. Cette évaluation est en cours de réalisation.

Suite a 'évaluation de la sécurité informatique, les mesures suivantes seront prises courant 2022 :
> Evaluation des résultats et recommandations de I'évaluation de sécurité informatique en cours.

» Analyse de la sécurité informatique, a la suite de laquelle une nouvelle feuille de route relative
a la sécurité informatique sera élaborée.

» Renforcement et amélioration par étape de la sécurité informatique générale au niveau de I'EE
et du BSG.

4.1 | Procéder a une évaluation de la sécurité | Rapport d'analyse évalué et suivi.
informatique, indépendante et menée par un tiers

4.2 | Mise en application des mesures/recommandations | Les mesures et recommandations ont été
identifiées suivies d'effet

4.5 | Développer un registre des risques TIC Registre des risques TIC introduit et mis a
jour régulierement

4.6 | Introduire le modele de sécurité zéro confiance Nouveau modele de sécurité introduit et

utilisé
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3. Sous-unité Systéme et réseaux

En 2022, la sous-unité Systéme et réseaux abordera les projets envisagés conformément a la liste
des priorités révisée. Les objectifs majeurs seront de finaliser les projets qui ont été lancés il y a
plusieurs années, tels que la migration vers le domaine EURSC.EU, l'installation du Wi-Fi au 3° étage
du BSG, et de rénover l'infrastructure pour éviter d'avoir du matériel et des services en fin de support
(EoS) et en fin de vie (EoL).

La migration de certains services vers le cloud et la feuille de route Azure se poursuivra, avec la
multiplication des services fournis dans I'environnement Azure et Office 365, qui est la principale
plateforme de collaboration des Ecoles européennes pour I'éducation. La restauration de DPM et
I'ajout d'une solution de sauvegarde secondaire (telle que Azure Backup), l'audit de sécurité
informatique, la migration des contrdleurs de domaine, la mise a niveau et la migration des licences
SQL et le remplacement du matériel, les remplacements d'ASA Firewalls et la migration Exchange
(dont il a été finalement décidé qu'elle se ferait sur site) sont les projets les plus prioritaires.

Par ailleurs, au cours de l'année 2022, I'équipe Systéme et réseaux travaillera également sur la
gouvernance et la migration MS Teams, la migration Telephony, la migration de Juniper vers Cisco
ISR, le remplacement de la solution de stockage (nouveau DELL NX), l'installation et la configuration
du nouvel Archive (pour DPM, DFS et Exchange), I'extension du commutateur BSG CORE dans la
salle des serveurs, la migration DPM, la migration DFS et le remplacement de tous les commutateurs
dans les salles de panneaux de brassage. Feuille de route détaillée de la sous-unité Systéme :

Epic

> [ 5v5-20 Consolidate the server room von: [IIED
> B3 SYs-41 Network update and conselidation
> S¥5-2 Migration to the new HyperV infrastructure DONE
> B SYs-4 Migration of Exchange 2013 (0 2016 [ 2]
> B sys-11 Data cleaning —
> [ svs-86 SQL Modemization _
> E SYs-119 MS Team Governance [ ]
> B sys-127 Domain Controller Migration [ ]
8 IT Security Assessment

D (RS I

5Y5-160 S1B to Teams migration ]

SYS-161 Eursceu migraton ]

SY5-164 Cloud security with MS _

> B 5Y5-165 ICS Integrator Upgrade and yearly Health Check ]

Le partage de documentation et de connaissances sera un jalon important dans I'équipe, bien que la
continuité des services soit l'objectif principal.

24 /61 2022-01-D-83-fr-3



Schola Europaea / Bureau du Secrétaire general

Unité Informatique et Statistiques

Objectifs opérationnels correspondants du plan informatique pluriannuel :

1.1 Intégrer des solutions de suivi pour les systemes et | Solutions de suivi en place et utilisées au
services TIC quotidien

1.2 | Minimiser le nombre d'incidents et de Une base de référence sera mise en place
perturbations du service et utilisée. Définitions en place pour les

niveaux d'incidents et de perturbations
acceptables pour les parties prenantes.

1.3 | Refonte et renforcement des solutions de Solutions de sauvegarde fiables et testées
sauvegarde en place

1.5 | Amélioration des processus de gestion des Description de processus clairs et bien
incidents et des problémes définis utilisée quotidiennement

4. Sous-unité Développement et Statistiques

4.1 Application administrative de la direction de I'école (SMS)

Le contrat MySchool arrive a échéance fin 2023 : il est prévu de préparer le prochain appel d'offres
en décrivant les spécifications techniques attendues pour le remplacement du SMS.

Plusieurs SME (Subject Matter Experts) couverts par le SMS devront se réunir afin de clarifier nos
attentes.

Dans le méme temps, le CCC se chargera des demandes de changements et de la continuité des
activités du service.

1.8 | Développer et maintenir une architecture L'architecture est actualisée.
d'entreprise cohérente. L'interopérabilité des différentes

solutions est améliorée et optimisée.
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4.2 Plateforme statistiques — SAP Business Objects — Power Bl

Au cours de l'année 2022, une analyse sera poursuivie pour déterminer si Power Bl pourrait couvrir
tous les besoins statistiques et vérifier les aspects de sécurité. Si tel est le cas, Power Bl pourrait étre
le successeur de SAP BO Business Objects.

1.9 | Renforcer la gouvernance du Cl pour I'amélioration | Des solutions de contrdle de la qualité
du reporting, de la prise de décision et du partage des données sont mises en ceuvre.
de données statistiques

4.3 Nouvelle application ALTEE

Une analyse sera effectuée pour déterminer si la nouvelle application ALTEE est toujours nécessaire
ou si elle doit étre remplacée ou évoluer pour répondre aux nouvelles exigences.

4.4 Synchronisation des identités (projet MIM)

L'assistance de I'entreprise Predica sera requise pour finaliser la transition vers I'année scolaire 2021-
2022 avec succes.

Des alternatives au robot sont en cours d'analyse, mais il est trop tot pour tirer des conclusions.

Le robot et les solutions sur site (par ex. Exchange, AD, SQL) étant interdépendants, il sera nécessaire
d'attendre leur migration sur le cloud pour prévoir le remplacement et la modernisation du robot dans
une solution a long terme.

1.8 | Développer et maintenir une architecture L'architecture est actualisée.
d'entreprise cohérente. L'interopérabilité des différentes
solutions est améliorée et optimisée.

4.5 Projet MDM-CEA

Un contrat de maintenance a été établi avec le fournisseur (Predica) afin de renforcer temporairement
I'équipe technique pour fournir un support au cours du pic d'enregistrement.
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La structure de maintenance a été définie sur 4 niveaux :
1. Le parent contacte I'école de son choix gérée par le secrétaire de I'école.
En cas de probléme technique, celui-ci est transmis au secrétaire CEA du Bureau central.

Si nécessaire, le probléme est transmis a I'équipe Développement du Bureau pour traitement.

i

Si cela est requis, le probléme peut étre transmis a I'équipe Predica avec l'assistance de Microsoft.

Plus de 1900 demandes d'inscription ont été envoyées via le nouveau formulaire en ligne via connecté
a la solution MDM et sont actuellement étudiées par les secrétaires de I'école de Bruxelles (revue
pédagogique).

Par la suite, I'Autorité centrale des inscriptions (CEA) du BSG procédera a une analyse (classement
aléatoire, simulation des places et proposition aux parents), puis les données seront envoyées au
SMS pour création/modification des données parent/éléve.

La solution est réévaluée en permanence grace au feed-back regu.

Un dossier de projet sera présenté a la prochaine réunion du GT IT Admin pour aborder l'inclusion
des autres Ecoles européennes dans ce projet.

1.8 | Développer et maintenir une architecture L'architecture est actualisée.
d'entreprise cohérente. L'interopérabilité des différentes

solutions est améliorée et optimisée.

4.6 Maintenance et améliorations de I'application pour la cellule
Ajustement différentiel : TaxBox

Certaines améliorations et corrections de bogues sont prévues pour 2022. Un défi particulier pour
cette application en 2022 sera le changement de son fournisseur de données. CIPAL, le secrétaire
social chargé du calcul de tous les salaires, qui renseigne les données RH nécessaires dans
I'application, doit étre remplacé en avril 2022 par SAP HCM. Ce remplacement signifie que certaines
interfaces devront étre réécrites.
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4.7 Remplacement de CIPAL

Les services de CIPAL, un fournisseur de services informatiques intermunicipal belge pour les
autorités publiques, sont utilisés pour calculer les salaires du personnel détaché. Le remplacement de
CIPAL a un impact sur une application majeure, appelée PERSEE, qui devra étre adaptée. Nous
aiderons également I'équipe SAP en fournissant une assistance technique et fonctionnelle, ainsi que
pour la migration des données et l'intégration de I'interface aux autres systémes informatiques. Ce
remplacement est prévu pour avril 2022.

5. Sous-unité ServiceDesk

Au cours de 2022, la sous-unité Service Desk pilotera un projet pour améliorer I'efficacité et la qualité
des services fournis par la sous-unité. Le projet sera axé sur les taches suivantes :

» Formation approfondie des membres du personnel a la méthodologie ITIL utilisée.
» Présentation et amélioration des routines et processus utilisés actuellement.

» Configuration et introduction des outils pour les statuts du systéme de communication qui sera
mis a la disposition des parties prenantes.

1.5 | Amélioration des processus de gestion des Description de processus clairs et bien
incidents et des problemes définis utilisée quotidiennement
1.7 | Gestion des services informatiques basée sur les Processus ITIL centraux mis en ceuvre

meilleures pratiques ITIL

V. Protection informatique et des données

Dans le domaine informatique, la conformité avec les exigences du RGPD est, depuis son entrée en
vigueur, un objectif de la plus haute importance qui demeurera prioritaire en 2022.

L'unité Informatique fait appel au Délégué a la protection des données (DPD) du BSGEE dans les
nouveaux projets dés le départ, afin de concevoir les nouvelles applications conformément aux
exigences du RGPD. Pour assurer la conformité permanente avec le RGPD et la gouvernance des
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données, des réunions bi-hebdomadaires se tiennent entre le DPD et le Chef de I'unité Informatique
et Statistiques.

Par ailleurs, dans le contexte du renouvellement des contrats existants et de I'établissement de
nouveaux contrats avec des fournisseurs externes, il convient de s'assurer, en coopération avec le
DPD et la sous-unité Marchés, que ces contrats sont conformes aux normes de protection des
données requises par le RGPD.

VI. Situation des effectifs de I'unité Informatique du BSG

Chef de I'unité Informatique

Le poste vacant de Chef de l'unité Informatique est pourvu depuis septembre 2020 avec un
détachement des autorités suédoises.

Sous-unité Systéme et réseaux

La sous-unité Systeéme et réseaux est composée d'un Chef de sous-unité et de trois postes d'ingénieur
systéme.

Au cours de I'année 2021, la sous-unité Systéme et réseaux a subi les conséquences d'un niveau
élevé de congés maladie, qui a eu un impact négatif sur les activités de la sous-unité Systéme. Le
poste de Chef de sous-unité est vacant depuis février 2021. Il n'était alors pas encore possible de
recruter un nouveau Chef de sous-unité.

Dans le cadre du recrutement d'un ingénieur systéme, il était possible d'engager un ingénieur systéme
pour un poste permanent (précédemment sous contrat temporaire). Pour renforcer la sous-unité
Systéeme et réseaux, un ingénieur systeme a été embauché en septembre 2021 sous contrat
temporaire.

Sous-unité Développement

La sous-unité Développement est composée d'un Chef de sous-unité et de quatre postes de
développeur au total.
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Le Chef de sous-unité est parti en retraite et a quitté I'EE en mai 2021. A l'issue du processus de
recrutement, le Chef de la sous-unité a été promu développeur (Assistant de développement
informatique). 1l y a par conséquent un poste vacant d'ETP 1.0 au sein de la sous-unité
Développement. Le processus de recrutement pour pourvoir ce poste a été initié recemment.

Sous-unité Servicedesk

Le Service Desk est composé d'un Chef de sous-unité et de trois techniciens informatiques. Le poste
de Chef de sous-unité a été pourvu au printemps 2019.

L'un des trois techniciens est parti en janvier 2021 pour un congé sans solde pour des raisons privées.
Ce poste n'a pas pu étre pourvu. Aprés la période de congé sans solde, le technicien a décidé de ne
pas revenir a 'Ecole européenne. Il y a actuellement un poste d'ETP 1.0 vacant pour un technicien du
Service Desk informatique.

Secrétariat informatique

Le secrétariat informatique est composé de deux secrétaires (ETP 1.5) qui - en dehors de leurs taches
de secrétaire ordinaires - ont pris en charge de nombreuses tadches de coordination et sont trés
impliqués dans I'établissement et I'exécution du budget informatique annuel.

Voici la description détaillée de ces différentes fonctions :
» Participation active a la gestion et au suivi des dépenses budgétaires liées a l'informatique.

» Gestion des achats, commandes, factures informatiques du BSGEE conformément au
réglement financier pour l'informatique.

» Taches SAP FMY.

» Collaboration avec I'unité Comptabilité pour I'élaboration des spécifications liées aux contrats
publics informatiques et participation active a la procédure de marché.

» Gestion et suivi des contrats avec les différents fournisseurs.
» Assister le CdU dans les réunions du GT IT Admin et des techniciens informatiques.

» Participation a I'élaboration et a I'ébauche du rapport informatique annuel.
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» Point de contact pour les fournisseurs (NTT, Microsoft, Proximus, Belnet, etc.).

» Gestion de projet et suivi des divers projets.

» Bureau de soutien des projets - faciliter le travail quotidien des membres de I'équipe Projet de
sorte gu'ils se conforment aux exigences administratives, procédurales et budgétaires locales

de I'environnement dans lequel nous travaillons.

Le tableau suivant donne un apercu des effectifs actuels de I'unité Informatique :

Fonction Organigramme
01.01.202
Chef d’Unité 1.0
Assistant informatique du SG 2.0
Assistant informatique Systéme 3.0
Assistant informatique Développement 4.0
Assistant informatique Service Desk 1.0
Technicien informatique Service Desk 3.0
Secrétaire 1.5
Total 15.5

Effectifs
31.12.2021

1.0
1.0

3.0
3.0
1.0
2.0
1.5

12.5

Remarques
Chef de la sous-unité
poste vacant 1.0
Poste vacant 1.0
Chef de sous-unité

Poste vacant 1.0

Postes vacants 3.0

L'unité Informatique rencontre des problemes récurrents liés aux effectifs qui produisent un impact
négatif sur ses performances et sa capacité a fournir des services informatiques fiables, sécurisés et
de haute qualité. Cela a été identifié et décrit dans le Plan informatique des Ecoles

européennes 2018-2022*. En raison de la forte demande actuelle d'experts informatiques sur le

marché du travail, cette situation persiste.

Les principales difficultés sont les suivantes :

» Nombre élevé de postes vacants difficiles a pourvoir

» Difficultés a attirer et retenir les compétences informatiques requises

42018-01-D-79-en-3
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VIl. Distribution de matériel informatique dans les écoles
le 31/12/2021

Tableau 1 — Inventaire informatique des écoles au 31/12/2021

PC + LP = nombre d'ordinateurs de bureau et d'ordinateurs portables ; BEA. = nombre de vidéoprojecteurs ; TBI = nombre de tablettes

I Matériel dans les I Materdslidansiles I I I I
o e classes ICT/HORS Pédagogique Administratif TOTAL
CLASSES
Ecole Niveau PC+LP | BEA | TBI | Pc+LP | BEA | T8I | PC+LP | BEA | 7BI | Pc+LP | BEA [ 7BI | PC+LP | BEA | TBI
Mat. &
_ Prim. 56 | 26 | 90 11 ol ol e 26 | 90
Alicante Secondaire 71 46 90 44 10 o | 115 56 90 237 84 | 480
Total 127 72 | 180 55 10 | o 182 82 | 180 55 2] o
Mat. &
Prim. 25 1 0 52 1| 49 77 2 49
Bergen Secondaire 125 14 18 76 2 1] 201 16 19 307 18 70
Total 150 15_| 18 128 3 | 50 | 28 18_| 68 29 0] 2
Mat. &
Prim. 238 1 0 31 1 o| 269 2 0
Bruxelles | |5 condaire 366 | 28 0 49 3| o] 415 31 0 826 33 0
Total 604 29 0 80 4 0 684 33 0 142 0] o
Mat. &
Prim. 163 | 63 15 10 2| o] 73 65 | 15
Bruxelles Il |5 condaire 126 | 101 30 48 3| 5| 174 104 | 35 398 | 171 | 53
Total 289 | 164 | 45 58 5 5 347 | 169 | 50 51 2] 3
Mat. &
Prim. 139 o] 105 8 ol 5| 147 0 110
Bruxelles Il |5 condaire 309 | 40 | 80 23 0| o] 332 40 | 80 543 45 1 190
Total 448 40 | 185 31 0 5 479 40 | 190 64 5[ o0
Mat. &
Prim. 181 0| 120 22 ol o] 203 0 129
Bruxelles V- ["s¢condaire 384 94 0 82 1 5 | 466 95 5 720 95 | 134
Total 565 94 | 120 104 1 5 669 95 | 134 51 0] o
Mat. &
Prim. 163 | 20| 75 11 1 o 174 21 75
Francfort I g condaire 183 61 20 75 2 5 | 258 63 25 470 85 | 403
Total 346 81 95 86 3 5 432 84 | 100 38 1] 3
Mat. &
Prim. 81 22 15 26 ol 110 | 107 22 | 125
Karlsruhe [ g condaire 128 42 | 105 103 3 0| 231 45 | 105 409 70 | a4
Total 209 64 | 120 129 3 | 110 | 338 67 | 230 7 3] 1
Mat. &
Luxembourg Prim. 205 | 100 | 200 24 2| o] 22 111 | 200 s | s
I Secondaire 358 | 198 | 98 39 3| o] 397 | 201 | 98 305
Total 563 | 307 | 208 63 5 0 626 | 312 | 208 100 4] 7
Mat. &
L uxembour Prim. o3| 83 0 13| 12| 26| 286 95 | 26
9 802 238
I Secondaire 341 | 130 | 60 69 4| 5] 410 134 | 65 9%
Total 614 | 213 | 60 82 16| 31 696 | 229 | o1 106 9] 5
Mat. &
ol Prim. 100 | 31 1 4 2 1| 104 33 2 267 %
o Secondaire 122 |42 3 13 7 0| 135 43 7 6
Total 222 73 5 17 3 1 239 76 6 28 2| o
Mat. &
Munich Prim. 240 | 85 0 44 1| 633 | 284 86 | 633 801 206
unic Secondaire 292|108 0 138 12 | 73 430 120 73 706
Total 532 | 193 | 0 182 13 | 706 | 714 | 206 | 706 87 o o
Mat. &
) Prim. 72 | 39 0 11 1] 27| s 40 | 27
Varése Secondaire 138 |76 0 39 0| 17 | 177 76 | 17 286 | 116 | 4y
Total 210 | 115 | 0 50 1 44 | 260 | 116 | 44 26 0] o
Mat. &
Prim. 1936 | 480 | 630 267 23 | 851 | 2203 | 503 [ 1481
ota Secondaire | 2943 | 980 | 505 798 4| 111 | 3741 | 1024 | 616 &y 30 | 39 | 6792 | 1557 | 5158
Total 4879 | 1460 | 1135 | 1065 67 | 962 | 5944 | 1527 | 2007
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Tableau 2 - Taux d'équipement en matériel pédagogique au 31/12/2021

Tableau 2 Ratios d'équipement pédagogique
informatique

| Equipement | Nombre d'éléves par
pédagogique 2021 appareil 2021
Niveau Nombre
Ecole d'éléeves 2021 | PCs | Beam. | TBI PCs Beam. TBI
Mat. & Prim. 433 67 26 90 6.5 16.7 4.8
Alicante Secondaire 630 115 56 90 5.5 11.3 7.0
Total 1063 182 82 180 5.8 13.0 5.9
Mat. & Prim. 203 77 2 49 2.6 101.5 4.1
Bergen Secondaire 326 201 16 19 1.6 20.4 17.2
Total 529 278 18 68 1.9 29.4 7.8
Mat. & Prim. 2045 269 2 0 7.6 1022.5 0.0
Bruxelles | Secondaire 2191 415 31 0 5.3 70.7 0.0
Total 4236 684 33 0 6 128 0
Mat. & Prim. 1550 173 65 15 9.0 23.8 0.0
Bruxelles Il Secondaire 1974 174 104 35 11.3 19.0 56.4
Total 3572 347 169 50 10.3 21.1 71.4
Mat. & Prim. 1216 147 0 110 8.3 0.0 11.1
Bruxelles Ill Secondaire 2078 332 40 80 6.3 52.0 26.0
Total 3294 479 40 190 6.9 82.4 17.3
Mat. & Prim. 1190 203 0 129 5.9 0.0 9.2
Bruxelles IV Secondaire 1912 466 95 5 4.1 20.1 0.0
Total 3102 669 95 134 4.6 32.7 23.1
Mat. & Prim. 746 174 21 75 4.3 35.5 9.9
Francfort Secondaire 832 258 63 25 3.2 13.2 33.3
Total 1578 432 84 100 3.7 18.8 15.8
Mat. & Prim. 454 107 22 125 4.2 20.6 3.6
Karlsruhe Secondaire 450 231 45 105 1.9 10.0 4.3
Total 904 338 67 230 2.7 13.5 3.9
Mat. & Prim. 1483 229 111 200 6.5 13.4 7.4
Luxembourg | Secondaire 1813 397 201 98 4.6 9.0 18.5
Total 3296 626 312 298 5.3 10.6 11.1
Mat. & Prim. 1170 286 95 26 4.1 12.3 45.0
Luxembourg Il Secondaire 1518 410 134 65 3.7 11.3 23.4
Total 2688 696 229 91 3.9 1.7 29.5
Mat. & Prim. 278 104 33 2 2.7 8.4 139.0
Mol Secondaire 476 135 43 4 3.5 11.1 119.0
Total 754 239 76 6 3.2 9.9 125.7
Mat. & Prim. 746 284 86 633 2.6 8.7 1.2
Miinich Secondaire 1315 430 120 73 3.1 11.0 18.0
Total 2061 714 206 706 2.9 10.0 2.9
Mat. & Prim. 539 83 40 27 6.5 13.5 20.0
Varéese Secondaire 765 177 76 17 4.3 10.1 45.0
Total 1304 260 116 44 5.0 11.2 29.6
Mat. & Prim. 12053 2203 503 1481 5.5 24.0 8.1384
Totals Secondaire 16280 3741 1024 616 4.4 15.9 26.429
Total 28333 5944 | 1527 | 2097 4.8 18.6 13.5
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Le tableau 3 (écoles classées en fonction du nombre d'éléves par appareil) classe les écoles en
fonction de leur nombre d'éléves par PC, par vidéoprojecteur et par tableau blanc interactif.

Tableau 3 Ecoles classées par ratio
éléve/appareil

Eléves
Eléves par par Eléves
Ecole PC Ecole beamer Ecole par TBI
Bergen 1.9 Mol 9.9 Bruxelles | 0

Karlsruhe 2.7 Munich 10 Munich 2.9
Munich 2.9 Luxembourg | 10.6 Karlsruhe 3.9
Mol 3.2 Varése 11.2 Alicante 5.9
Francfort 3.7 Luxembourg Il 11.7 Bergen 7.8
Luxembourg I 3.9 Alicante 13 Luxembourg | 11.1
Bruxelles IV 4.6 Karlsruhe 13.5 Francfort 15.8
Average 4.8 Francfort 18.8 Bruxelles |1l 17.4
Varese 3) Bruxelles Il 211 Average 26.8
Luxembourg | 5.3 Bergen 294 Bruxelles IV 27.2
Alicante 5.8 Average 30.2 Varése 29.5
Bruxelles | 6.2 Bruxelles IV 32.7 Luxembourg |l 29.6
Bruxelles |1l 6.9 Bruxelles Il| 82.4 Bruxelles Il 71.4
Bruxelles Il 10.3 Bruxelles | 128.4 Mol 125.7

Tableau 3 - Ecoles classées en fonction du nombre d'éléves par appareil
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Le tableau 4 montre I'évolution du ratio d'éléves par PC au cours des derniéres années.

Tableau 4 Evolution du ratio

éléeves/PC

Ecole 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021
Alicante 5.2 4.8 4.7 4.4 4.1 4.1 4.2 4.3 4.5 4.2 6.3 5.8
Bergen 3.5 3.2 3.8 5.1 2.6 3.1 2.6 2.5 2.9 2.2 2.3 1.9
Bruxelles | 71 7.0 6.8 3.1 7.4 7.5 7.2 7.0 6.9 7 4.9 6.2
Bruxelles Il 7.5 6.6 6.8 6.5 5.7 5.7 5.6 7.2 5.7 5.3 54 | 10.3
Bruxelles Il 8.4 8.3 8.2 6.3 7.9 8.2 8.1 7.2 6.7 7.3 7.4 6.9
Bruxelles IV 6.1 6.4 6.5 8.1 6.8 6.9 9.8 5.4 6.6 5.9 4.9 4.6
Francfort 6.5 6.8 6.4 4.2 5.9 5.9 4.8 4.5 4.3 4 3.9 3.7
Karlsruhe 3.2 3.6 3.1 6.0 2.6 2.3 2.4 3.1 3.0 3.1 2.9 2.7
Luxembourg

| 6.6 6.7 5.1 3.0 5.9 6.1 6.5 6.4 6.3 6 5.1 5.3
Luxembourg

il 8.3 16.2 | 3.5 5.1 3.8 4.0 4.0 4.3 4.4 4.4 3.9 3.9
Mol 4.5 4.7 4.0 3.4 3.2 4.3 3.5 3.5 3.7 2.8 3.1 3.2
Munich 6.6 6.1 5.4 4.0 4.7 4.8 5.0 5.3 4.7 5.3 2.8 2.9
Varése 6.3 6.6 6.1 4.8 6.2 5.8 5.4 5.3 5.2 5.1 4.9 5.0
Average 6.2 6.5 5.3 5.1 5.0 5.1 5.2 4.7 4.6 4.8 4.4 4.8

Tableau 4 - Evolution du ratio éléves/PC
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Le tableau 5 montre I'évolution du matériel informatique depuis 2007.

Inventaire de

& PCs Beam. TBI
décembre
2007 3100 482 209
2008 3196 615 330
2009 3630 907 417
2010 3652 1126 587
2011 3812 1317 721
2012 4553 1535 945
2013 4689 1837 1149
2014 4862 1866 1300
2015 4822 1877 1367
2016 4894 1909 1350
2017 4974 1853 1401
2018 5125 1854 1468
2019 6109 1949 1427
2020 6100 1936 1826
2021 5944 1527 2097
Augmentation | 9179 | 216.8% | 903.3%
Augmentation
annuelle
moyenne sur 71% | 16.7% | 69.5%
2007-2021
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Tableau 5 - Evolution du nombre d'ordinateurs, de vidéoprojecteurs et de tablettes
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Le tableau 6 montre la disponibilité des tablettes par école et par cycle et pour I'administration des
ecoles.

TABLETTES
2019 2020 2021
- Matériel L. - Matériel - - Matériel L.
(l;llaar::r;:; dans les Mz(t::;lel Adm_ini- (l;llaar::r;:; dans les M:‘t)er;lel Adm_ini- gl:r::rlfé dans les Mz(t::;lel Adm_ini-
classes classes classes stration classes classes classes stration classes classes classes stration
ICT ICT ICT
Ecole Niveau TABL TABL TABL TABL TABL TABL TABL TABL TABL TABL TABL TABL
Mat. & Prim. 90 0 0 0 90 0 0 0 90 0 0 0
Alicante Secondaire 90 0 0 90 0 0 90 0 0
Total 180 0 0 0 180 0 0 0 180 0 0 0
Mat. & Prim. 50 0 0 0 0 0 49 2 0 0 49 2
Bergen Secondaire 2 0 1 8 0 1 18 0 1
Total 52 0 1 0 8 0 50 2 18 0 50 2
Mat. & Prim. 0 0 0 2 0 0 0 0 0 0 0 0
Bruxelles | Secondaire 0 0 0 0 0 0 0 0 0
Total 0 0 0 2 0 0 0 0 0 0 0 0
Mat. & Prim. 30 0 0 1 0 0 0 0 15 0 0 3
Bruxelles Il Secondaire 0 0 37 30 0 0 30 0 5]
Total 30 0 37 1 30 0 0 0 45 0 5 3
Mat. & Prim. 73 0 0 0 105 0 5 0 105 0 5 0
Bruxelles IlI Secondaire 22 0 0 80 0 5 80 0 0
Total 95 0 0 0 185 0 10 0 185 0 5 0
Mat. & Prim. 107 0 0 2 102 0 1 0 129 0 0 0
Bruxelles IV Secondaire 0 0 0 0 0 7 0 0 5]
Total 107 0 0 2 102 0 8 0 129 0 5 0
Mat. & Prim. 40 0 0 2 40 0 0 3 75 0 0 3
Francfort Secondaire 0 0 0 20 0 0 20 0 5
Total 16 20 20 2 60 0 0 3 95 0 5 3
Mat. & Prim. 5 85 0 10 15 0 90 12 15 0 110 11
Karlsruhe Secondaire 117 0 0 85 0 0 105 0 0
Total 122 85 0 10 100 0 90 12 120 0 110 11
Luxembourg Mat. & Prim. 140 0 0 0 108 0 0 0 200 0 0 7
1 Secondaire 272 12 0 177 0 0 98 0 0
Total 412 12 0 0 285 0 0 0 298 0 0 7
Luxembourg Mat. & Prim. 0 0 40 6 0 0 40 4 0 0 26 5
I Secondaire 90 0 10 120 0 10 60 0 5
Total 90 0 50 6 120 0 50 4 60 0 31 5
Mat. & Prim. 0 0 1 3 1 0 0 0 1 0 1 0
Mol Secondaire 4 0 0 4 0 0 4 0 0
Total 4 0 5 3 5 0 0 0 5 0 1 0
Mat. & Prim. 0 0 0 4 0 0 489 4 0 0 633 0
Miinich Secondaire 0 0 34 0 0 33 0 0 73
Total 0 0 34 4 0 0 522 4 0 0 706 0
Mat. & Prim. 5 0 0 3 16 0 0 3 16 0 27 0
Varese Secondaire 0 0 5 0 0 5 0 0 17
Total 5 0 5 3 16 0 5 3 16 0 44 0
Mat. & Prim. 540 85 41 33 477 0 674 28 646 0 851 31
Totals Secondaire 597 12 87 614 0 61 505 0 111
Total 1,137 97 128 33 1,091 0 735 28 1,151 0 962 31

Tableau 6 — Nombre de tablettes-PC par école de 2019 a 2021
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Tableau 7 — Graphique illustrant I'évolution du nombre de tablettes par école de 2016 a 2021
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VIIl. Evolution des budgets

2019 2020 2020 2021 2021
Budget Budget
Sous-catégories du informatique informatique
budget Budget ?u_d_get total avec ?u_d_get total avec
ge udge
informatique initial tous les initial tous les
budgets budgets
rectificatifs rectificatifs
Alicante 106.660 98.000 115.800 115.800 119.900 119.900
Pédagogie
informatique 68.800 71.200 69.400 69.400 69.900 69.900
Administration
informatique 31.860 19.800 35.400 35.400 50.000 50.000
Formation
informatique 6.000 7.000 11.000 11.000 11500 11500
Bergen 127.400 90.093 89.671 89.671 93.000 95.266
Pédagogie
informatique 73.200 57.234 55.750 55.750 37.000 36.654
Administration
informatique 39.200 32.859 18.561 18.561 40.000 58.612
Formation
informatique 15.000 - 15.360 15.360 16.000 -
Bruxelles 1 Uccle 348.400 368.100 499.592 384.850 384.850
Pédagogie
informatique 239.700 259.400 294.400 277.150 277.150
Administration
informatique 79.700 79.700 176.192 78.700 78.700
Formation
informatique 29.000 29.000 29.000 29.000 29.000
Bruxelles 2 Woluwe 220.416 214.392 222.016 279.966 269.212 573.592
Pédagogie
informatique 184.650 197.858 189.500 189.500 222.520 442.400
Administration
informatique 21.750 10.309 18.500 76.450 32.192 116.692
Formation
informatique 14.016 6.225 14.016 14.016 14.500 14.500
Bruxelles 3 Ixelles 306.400 307.152 330.000 365.000 322.990 322.990
Pédagogie
informatique 247.250 248.120 233.340 268.340 241.750 241.750
Administration
informatique 49.950 56.762 84.660 84.660 66.960 66.960
Formation
informatique 9.200 2.270 12.000 12.000 14.280 14.280
Bruxelles 4 Laeken 301.974 306.724 313.310 359.917 266.815 350.985
Pédagogie
informatique 185.175 250.091 239.331 239.331 184.550 252.451
Administration
informatique 104.799 56.633 61.979 108.586 65.265 81.534
Formation
informatique 12.000 - 12.000 12.000 17.000 17.000
Francfort 139.000 194.912 147.000 147.000 186.000 186.000
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Pédagogie
informatique 97.000 158.172 97.000 97.000 124.000 124.000
Administration
informatique 37.000 36.740 43.000 43.000 57.000 57.000
Formation
informatique 5.000 - 7.000 7.000 5.000 5.000
Karlsruhe 113.100 113.100 152.000 152.000 139.500 139.500
Pédagogie
informatique 55.100 55.100 56.000 56.000 57.500 57.500
Administration
informatique 44.000 44.000 82.000 82.000 68.000 68.000
Formation
informatique 14.000 14.000 14.000 14.000 14.000 14.000
Luxembourg 1 238.908 247.662 271.719 314.359 313.648 313.648
Pédagogie
informatique 196.090 167.100 214.319 214.319 255.495 255.495
Administration
informatique 16.708 58.562 36.790 86.790 45.653 45.653
Formation
informatique 26.110 22.000 20.610 13.250 12.500 12.500
Luxembourg 2 Mamer 278.980 366.921 284.190 453.741 351.580 364.217
Pédagogie
informatique 184.640 302.325 179.950 289.568 235.550 224.532
Administration
informatique 72.340 64.596 82.240 143.901 94.030 115.528
Formation
informatique 22.000 - 22.000 20.272 22.000 24.157
Mol 66.500 127.377 64.700 64.700 130.714 239.214
Pédagogie
informatique 53.500 111.097 50.700 50.700 104.714 213.214
Administration
informatique 9.000 12.280 10.000 10.000 18.000 18.000
Formation
informatique 4.000 4.000 4.000 4.000 8.000 8.000
Munich 245.900 314.900 293.556 167.406 827.758 827.758
Pédagogie
informatique 230.000 299.000 229.250 - 755.451 755.451
Administration
informatique 10.900 10.900 46.306 167.406 46.307 46.307
Formation
informatique 5.000 5.000 18.000 0 26.000 26.000
Varése 116.500 166.942 147.300 193.447 147.500 185.417
Pédagogie
informatique 87.000 94.412 87.300 133.447 87.500 114.805
Administration
informatique 22.000 71.487 52.500 58.692 54.000 70.612
Formation
informatique 7.500 1.043 7.500 1.308 6.000 -
Central Office 1.459.696 1.550.653 1.993.680 2.214.088 2.567.594 2.792.594
Administration
informatique 1.389.696 1.519.426 1.923.680 2.144.088 2.507.594 2.732.594
Formation
informatique 70.000 31.227 70.000 70.000 60.000 60.000

TOTAL ALL ICT BUDGETS 4.069.834 4.098.828 4.793.042 5.416.687 6.121.061 6.895.931
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IX. Proposition
Le Conseil supérieur est invité a donner son avis sur le document « Rapport informatique 2021 ».

Cette version du document a été Iégérement modifiée depuis que le Comité budgétaire en a pris note.
Plusieurs fautes d'orthographe ont été corrigées également au point IV Les références du tableau « A
compter de 2022 — plan informatique 2022 » ont été incluses pour indiquer les objectifs stratégiques
correspondants dans le document 2022-02-D-6-fr-2 Plan informatique pluriannuel des Ecoles
européennes — 2022-2026.

Il est demandé au Conseil supérieur de tenir compte du fait que le plan proposé pour 2021 met en
avant le renforcement et 'amélioration de la totalité de l'infrastructure et des services informatiques
de 'EE. Actuellement, la dette technique accumulée est considérable au sein des EE et la demande
d'améliorations et de consolidations est élevée. A des fins d'archivage, le soutien clair du Comité
budgétaire et du Conseil supérieur sera nécessaire pour fournir des moyens a destination des projets
envisagés ainsi que pour mettre a disposition les ressources nécessaires requises au sein de l'unité
Informatique du BSG et les équipes informatiques au sein des Ecoles européennes.

X. Conclusion

Le Conseil supérieur prend en compte le fait que le plan proposé pour 2021 met en avant le
renforcement et 'amélioration de la totalité de l'infrastructure et des services informatiques des Ecoles
européennes.

Le Conseil supérieur prend note du Rapport annuel TIC du Chef de I'Unité Informatique/Statistiques
pour 'année 2021, le soutient clairement et 'approuve.
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Xl. Annexe 1 - Résumé du projet de feuille de route Cloud
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Current state and priorities

+ Desired state architecture (logical view)
Roadmap

+  Next steps

B® Microsoft
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B® Microsoft
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B® Microsoft
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Desired Stage of Architecture
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Desired Stage of Architecture — Logical View (Draft)

5 On premise infrastructure (per site)

Virtualization &

3" party Saas

I
| i
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| | h } | |
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- | ! ! custom apps 1" Sync (sDS) I [ 1
- I
1 . ! | | h | ! Microsoft Intune | Corp Devices |
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I
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* The IAM desired stage is aligned with Predica and ICT team
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Desired Stage of Architecture — 1AM

The desired stage of IAM architecture eliminates complex IT
systems with expensive maintenance (MIM) and focuses on
SaaS/Paa$ solution where is possible

Ppwer
Automate

— Azure Active
Directory

Phase 1: Data ingestion towards interface database [1.1]
and SDS [1.2] modernization (CSV files automation).
Interface DB will be used as data source for SDS CSV files
automation. Future changes in raw sources (MDM, SMS, HR)

i
i
i
i
|
| 1
I .
| shoolData S will not impact the CSV provisioning, but only the ETL (Azure
| Sync (SDS) I 0’\_ . .
= | <& Data Factory). The interface DB can be a logical part of the
i M i W
| ; 0 ;
! i
|
| |
| i
i

- 2 DWH. Automatic generation of Teams workspaces by SDS
o1 — stays for now.

B storsee Phase 2: Identities provisioning by Power Automate [1.3].
MDM/Dynamics 365 contains all metadata required for user
identity provisioning in Azure AD (also groups). Power
Automate can be used for easy of maintenance solution. It is
recommended to plan and execute a PoC, to validate the
required functionality in Power Automate.

Phase 3: Decommissioning of MIM is important milestone
to simplify the architecture and maintenance of IAM
infrastructure.

For completeness of desired stage and relation to other logical components refer to Logical View slide
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Desired Stage of Architecture — Modern Work

.rizinim;i;r;\;/;;sgn;c;siij The Modern Work related services are completely deployed in cloud. The transition architecture includes
|- | multiple activities, some of them already planned by ICT. E-mail and Skype for Business (incl. voice) are in the
| | backlog, but business files migration form file shares to SPO, Teams or OneDrive for Business is a new
| a ! component, which requires special attention, mainly from two perspectives:
T Office 365 apps and | ‘ Teams governance — policies, lifecycle, permissions management and other topics, related to the proper
services | management and governance of data in Teams platform. It has two flavors: Teams workspaces
! DU & Staff provisioned by SDS for classes and non-educational workspaces for business and collaboration
! users purposes.
| + Adoption and Change Management (ACM) is a critical component which will focus on behavior change
| E‘ for business users while adopting M365 cloud platform, and especially Teams and OneDrive for
7'—_:‘» D a— D Business.

Corp Devi . . . - .
Not :,;Z, ;\:ngyso[) Management of corporate devices and online protection of users are critical tasks for ICT team. Microsoft

i

|

| Intune provides control and level of protection, which is applicable for company owned devices (laptops,

| desktops, tablets and phones) but there is a sensitive topic on the control of private devices (BYOD) used in
|
|
|

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
i
I
| education process. This must be clarified conceptually first, together with appropriate licensing context.
I

For completeness of desired stage and relation to other logical components refer to Logical View slide
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Desired Stage of Architecture — LoB

SAP

custom apps

SMS
(to be renewed in 2023)

|
|

I

|

|

I

|

|

|

|

I

|

|

I

|

|

I

} Modernized
I

|

I

I

|

|

|

|

I

I

|

I

} (anew tool)
I
|

1
1
1
1
HR solution :
1
1
1
1

All LoB systems are impacted by the cloud transformation of European Schools.
Some LoB are already in cloud, SAP is in Azure, and MDM is deployed in Dynamics 365

School Management System (SMS) must be renewed via public tender and fully implemented by 2023. The
new solution must be “cloud friendly” eith SaaS or PaaS, with rich set of APIs for further integration. At the
same time, it must support Azure AD for identity and access management. All these requirements must be a
part of technical requirements in RFP.

Procurement of HR solution (COTS) is in the backlog of ICT to start in 2022, including data migration and
decommissioning of PERSEE software. Possible direction is the merge of HR capabilities into SAP and partial
data migration towards custom database in Azure.

Most of custom applications will be modernized in Azure cloud or migrated to SaaS whenever is possible.
The recommended modernization approach is Replatform and Refactor

VELOCITY MIGRATIONS MODERNISATION
Lift and Shift ~ Optimize Modernize
r
Rehost Replatform Refactor Rearchitect Rebuild Replace
Less strategic More Business critical |
?
No application Take advantage of modern Take advantage of Azure  Modify or extend Rebuild app from  Decommission
changes; servers & operating systems, database Data Services to existing code to oo ucing cloud  the application
container images are platforms, and Azure Services modernize data estate optimize for native technology  and create a new
migrated with minimal application with optimal changes cloud scale cloud native
changes solution

For completeness of desired stage and relation to other logical components refer to Logical View slide
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Desired Stage of Architecture — Hybrid Operations

r=s———— Y- Hybrid operations in Azure can serve cloud and on-premise workloads and implementing it can be
considered as a quick win towards cloud adoption.

1
1
| Azure Monitor, Azure Backup and ASR can be easily validated via PoC and aligned to the existing technical
Azure Monitor [ solutions if possible. For example, Azure Backup can utilize SCDPM to backup on-prem workloads and store
: media in Azure.

1

1

[

|

|

|

I

|

|

| . . . .
| Important for ASR is to consider reasonable RPO and RTO as well as disaster recovery for workloads which
| are already in Azure. The goal is to have a cross Azure region redundancy in case of disaster/outage event.
} Recovery e

|

I

|

|

|

|

|

|

|

For completeness of desired stage and relation to other logical components refer to Logical View slide
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Implementation Roadmap
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Roadmap Streams Definition

The identified activities in the roadmap are aggregated by stream, and the stream definitions are listed below. There are
dependencies either among activities in a single stream and even among the streams. Some activities are highlighted as “quick
wins"” leveraging the high priority, implementation complexity and duration.

Solutions which are either new for the organization or
require renewal. The procurement process can be public
tender or direct purchase

New Procurement

Includes activities related to platform services
enablement and migration of workloads towards Azure
cloud.

Modernization

\ Platform configuration, users onboarding and data

4 TSt e
I

Implementation of operations capabilities in Azure cloud,
which can govern on-premise workloads as well

Hybrid Operations

Architecture rework of existing functions and capabilities,
which are obsolete to the overall desired stage of
architecture

Rearchitect
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Overall Multi-stream Roadmap

L« | o | o | o | « ]| o |l @ | o [ o |

O New Procurement

®Modernization

® Modern Worl

©® Hybrid Operations

O Rearchitect

Individual stream timelines in detail are shown on the next slides
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New Procurement Timeline

Year 2 (2022) Year 3 (2023) Year 4 (2024)

O New Procurement

A1 ) Procurement (public tender) of new SMS (School Management System)

l A2 )New HR solution procurement and migration (PERSEE)

A1: Legally a new SMS solution must be

A3 AdobeSign > procured. The requirements must be aligned with
the desired stage of architecture, preferably the
PasswordVault new solution must be either Saa$ or to utilize

A4 | to LastPass

il Azure PaaS, to use Azure AD authentication and
migration

to provide API for integration.

A2: The new HR solution will replace PERSEE,
could be SAP or third party. Part of PERSEE's data
can be migrated to Azure SQL database for
simplicity and velocity of mmigration

A3: AdobeSign for digital signatures
A4: PasswordVault is a custom inhouse developed

solution and will be replaced by LastPass for
business

Legend: Quick wins
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Modernization Timeline

e | o | o | o | o | o | @ | o | o | |

B1: Cloud Foundation establishes the proper Enterprise scale
9 dernization architecture configuration, tailored to the needs of European Schools

and focuses on Landing Zones, connectivity, security, identity and

A operations configurations
B1  Cloud Foundation ’ | B3 Public web site rebuild > P ¢

i - B2, B3, B4, B5, B7: Focuses on migration and modernization of LoB
B2 l ,.,E’;Jg:ren B4 l reiiﬁzeas B5 FII:;;T;ZS‘O B13 l;?;::;sgal apps to Azu!r_e_clo_ud. The desirgd_ st_age of archite_cture is to utilize
ization migration Wh el Paa$ capabilities in order to minimize the operations cost
NetSalaryUpload Data Estate Modernization (B8, B9, B10) are focused on
B7 NewAltee B6 + FileMover modernizing data warehouse and reporting (dashboarding) layers.
/ (merge in SAP) This change will impact the business users and will be designed
holistically in Data Strategy workshop. The Data Strategy also
~[ Data B9 D s (arati > includes Al scenarios for education
B8 Strategy \_B9 _ atawarehouse migration
Worksho N N 1AM Modernization (B11, B12, B14) illustrate on timeline the
Data Estate Modernization KLW(, BO to PowerBI migration > phased approach of IAM transition architecture

— — —
ﬂ/ IAM Phase 1 > ¥B‘IZ/ IAM Phase 2 > @/ IAM Phase 3 >

IAM Modernization

‘ Prerequisite, dependency Legend: Quick wins
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Modern Work Timeline

Year 2 (2022)
e | o | o | o | o | o | @ | o | o | |

(9 VIOQ AY
. . - €1 & C2 are already considered in the backlog
c1 JExchange Migration 2 'Skype FB to Teams (] Intune adoption
g wl__migration __/ - C3 can be done first for corporate owned devices and

. .
€4 Business files to SPO/Teams/OD4B ) afterwards for BYOD if needed

C4 addresses migration of business files currently

cs: Teams > o Y stored on file servers. It doesn't address files, which
L Protection represent logs, images, backups, installation files for

Adoption and Change apps, library files, etc. C5 is a prerequisite of B5.

7
. Management

C5 is addressing the content migrated in C4

C6 focuses on newly created Teams workspaces,
those, which are migrated in C4 and also education
classes based workspaces

C7 ACM focuses on behavior change of business users
and adoption of Teams and OneDrive for Business

‘ Prerequisite, dependency Legend: Quick wins
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Hybrid Operations Timeline

e | o | o | o | o | o | @ | o | o | |

® Hybrid Operations
o1 Y > i TETT s ‘ D) D1, D2, D3 and D6 depend on Cloud Foundation [B1]
engagement to have the proper landing zones and
T D6 governance for Azure established. Anyhow, there is no
D4 2 reshservie. ) m‘ D202 > showstopper to start with quick PoC to validate the
o5 E applicability and specifics for the full implementation
Management

D4 is an activity which depends on the deployment of
Freshservice SaaS

D5 can start immediately with the clear goal to optimize
the current running cost of Azure workloads, but
afterwards must be integrated in the ongoing cloud
governance process

‘ Prerequisite, dependency

59 /61 2022-01-D-83-fr-3



Schola Europaea / Bureau du Secrétaire général

Unité Informatique et Statistiques

Rearchitect Timeline

e« ]| o | e ]| o | o | o | @ ]| & | o [ .|
@ Rearchitect

i >AD assessment and E2 and E3 are currently in the backlog of ITC
redesign
Network [ E1is an important activity to be considered towards

» E4 2“"’2[’"5 > the upcoming IAM modernization (B11, B12 and

B13)
Security Minimal . . N .

B3 pssessment Es ) onprem E4 is an activity to minimize the required on-prem

infrastructure

E5 is need for standardization of the minimal on-
prem infrastructure centrally and in schools,
depending on the specific needs of each site

‘ Prerequisite, dependency
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Immediate Next Steps (draft)

How to move forward

- Cloud Foundation — establish the proper
foundation for next workloads and services

- Quick wins
- Hybrid Operations
- Apps Modernization
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. Background and structure

A. Creation of the WG IT PEDA

At its meeting of 15, 16 and 17 April 2015", the Board of Governors took the decision
to create two groups in the ICT area:

e one with the skills required to guide strategic choices for communication,
administrative and financial tools: IT ADMIN,
e and the other with a more pedagogical orientation: IT PED?.

The organisation of the activities, i.e. the common core coordinating the development
measures in both fields, guarantees that the pedagogical development is planned in
accordance with the financial and human resources constraints both on the central
and on school levels.

IT-ADMIN Common IT-PED

sub-group

sub-group core

Figure 1. IT Strategy Group

" For the composition and mandate of the WG see Creation of a group responsible for indicating the IT
strategy for communication, administrative and financial tools (ref. 2014-11-D-13-en-1). This decision
responds in particular to the observations of the external evaluation made by the UCL Institute of
Education (Gray, Scott, Gutiérrez-Peris, Mehisto, Pachler & Reiss. 2015. External Evaluation of a
Proposal for the Reorganisation of Secondary Studies in the European School System).

2|T PED is also referred as IT PEDA, with the code 0178.
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B. Composition of the WG IT PEDA

The IT-PEDA Sub-Group is obliged to meet at least twice a year and its members are:

the Head of the Pedagogical Development Unit, as chair of the subgroup, who
would be able to invite outside contributors (experts, etc.),

the Head of the ICT Unit,

the Head of the European Baccalaureate Unit,

1 representative of the Directors,

1 representative of ICT technical assistant,

2 representatives of the teachers (one for the Nursery/Primary Cycle and one
for the Secondary Cycle), one of whom is an ICT coordinator,

2 representatives of the inspectors, one for the Nursery and Primary Cycles,
the other for the Secondary Cycle,

1 member designated by Interparents,

1 member designated by COSUP,

1 representative of the Directors of the Accredited Schools (guest).

C. Functions of the WG IT PEDA

At its creation, it was made clear that the IT PEDA WG would have to focus on the
following pedagogical tasks:

suggest the actions required to ensure that pupils’ digital competence is
properly enhanced at all stages of their education,

evaluate pilot projects launched in the schools involving pedagogical innovation
in IT and deploy them in harmonised fashion in all the schools in the event of
success,

propose models for IT use for pedagogical purposes, including for children with
special educational needs,

review the role of IT in the organisation of studies and in syllabuses,
define guidelines and objectives for the training of teaching staff in IT,

put forward proposals to promote and facilitate the use of distance learning, in
accordance with the European Schools’ strategy (observance of predefined
technical and financial limits),

put forward recommendations for the pedagogical use of environments for
education and training, including remote ones,

ensure two-way communication with the end users of the European Schools’
IT-PEDA system (pedagogical staff),

contribute to production of the annual ICT report by providing input in terms of
pedagogical innovations associated with use of new information and
communication technologies,
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e produce the multi-annual plan for IT-PEDA,
e look into the burning issues of data protection and internet safety.

II. Main activities in 2019

The WG met in plenary four times: 14 March 2019, 18 June 2019, 20 September 2019,
26 November 2019.

A. Final approval of the document on the Digital Education
Vision

The ‘Digital Education Vision for the European Schools system (DEVES)’ (ref. 2018-
12-D-7) was finalised and was approved by the Board of Governors with entry into
force in September 2019 (meeting on 9 to 12 April 2019).

B. Digital competence training amendment to the CPD
Framework

In order to:

e comply with the mandate of the IT-PEDA Strategy Group, which requires
amongst other things the production of guidelines and objectives for the training
of pedagogical staff of the European schools in digital competence;

e respond to the report of the online IT-PEDA survey (2018-01-D-22) presented
at the JTC meeting in February 2018;

e comply with the priorities and requirements of the ‘IT Multiannual Plan’
approved by the Board of Governors in April 2018 (2018-01-D-79);

an amendment to the document ‘Framework for and organisation of Continuous
Professional Development in the European Schools’ (ref. 2016-01-D-40) was
proposed to cover the digital competence training of teachers. It was approved by the
Budgetary Committee (Meeting on 5 and 6 March 2019, ref. 2018-09-D-37).

C. Guidelines for the pedagogical use of mobile devices in the
European Schools

It was acknowledged that a digital device is part of modern education, provided by

school or parents. The WG worked on establishing guidelines for the pedagogical use
of mobile devices in the European Schools (under the BYOD scheme), with
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pedagogical, technical and financial requirements. This work was conducted in close
collaboration with the WG IT Admin.

The Guidelines were finalised in 2020: ‘Guidelines for the pedagogical use of mobile
devices in the European Schools’ (ref. 2020-01-D-14-en-2). This document will be
reviewed and adapted as the situation evolves.

D. Digital Competence Framework for the European Schools

The WG started the elaboration of the Digital Competence Framework for the
European Schools, as an adaptation of the European Commission’s DigComp 2.1.

E. Digital terminology and Extended digital terminology

The WG produced the ‘Digital Terminology for the European Schools system’ (ref.
2018-12-D-24). The document was approved by the Joint Teaching Committee
(meeting on 7-8 February 2019).

The WG worked on the draft version of the document ‘Digital Terminology — extended
version’ (as an update to the first document, ref. 2018-12-D-24). In 2020, this resulted
in document ref. 2020-01-D-36.

F. Creation of Intranets for the Pedagogical Development Unit
and for the Inspectors

Two intranets ware created on MS SharePoint:

e Pedagogical Development Unit’s Intranet:
https://eursc.sharepoint.com/sites/PedagogicalDevelopment

e Inspector’s Intranet:
https://eursc.sharepoint.com/sites/inspectors

G. Digital tool for Mathematics and Physics

The WG contributed to the work of the expert WG in charge of the choice of the
technological tool for Mathematics and Physics (chaired by Mr. Yilmaz, responsible
Inspector). This was done in the context of the implementation of the new syllabuses
for Mathematics and Physics, and mainly regarding the introduction of the GeoGebra
application as a replacement of the calculator TI-Nspire. A key challenge was the
possibility to run the exam mode on GeoGebra on any devices, especially in the
scheme of BYOD in schools.
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https://eursc.sharepoint.com/sites/PedagogicalDevelopment
https://eursc.sharepoint.com/sites/inspectors

H. GDPR procedure for digital tools

Under the guidance of the OSGES DPO, the WG contributed to the finalisation of the
Annex to ‘MEMO 2019-05-M-4/GM: Procedure to approve the use of an e-learning
tool within the European Schools + Assessment Checklist for e-learning tools’.

|. Clean-Up of Teams and naming convention

A procedure was investigated with the IT Unit to clean-up the Teams (MS Teams), in
order to remove inactive teams.

Similarly, a first reflection was launched for a naming convention.

J. Migration of the Learning Gateway

In the context of the definitive closure of the Learning Gateway (old SharePoint
infrastructure), and under the supervision of the WG IT PEDA, a proposal was made
to create a modern MS SharePoint. In this context, a document was drafted:
‘SharePoint Pedagogical Material - User Guidance document’.

The content of Learning Gateway was migrated to SharePoint for backup.

Guidance was provided to inspectors for selecting the content to be migrated to a new
platform.

All this process was the initiative and the responsibility of the PDU under the
supervision of the IT PEDA WG.

K. Authorised applications and features on MS tenant

The WG worked on the identification of applications and features to be authorised or
not for staff and pupils on the MS tenant, in close collaboration with the WG IT Admin.

L. Investigation of online platforms for digital training

A need for an online training service/platform was identified, to develop digital skills
for teachers/staff and pupils in the Europeans Schools, with individual/groups training
paths, and that gives metrics/reports. Embedded certifications could be an important
feature. The service/platform should be customizable to a certain extent. The WG
investigated several options for online digital training of staff. The main platforms
examined were OASE and VODECLIC. However, none of the platform offered full
satisfaction.
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lll. Main activities in 2020

The WG met in plenary seven times: 27 January 2020, 27 April 2020 (online), 02 July
2020 (online), 09 September 2020 (online), 22 October 2020 (online), 10 November
2020 (online)., 18 November 2020 (online).

A. Recommendations for distance learning

In the context of the emergency suspension or disruption of regular in-situ teaching
(COVID-19 pandemics), the WG IT PEDA devised the document ‘Distance learning
recommendations for course continuity during temporary suspension of obligatory
regular attendance of pupils at school' (ref. 2020-03-D-11). This document was
regularly updated (up to its version 6).

B. Distance Teaching and Learning Policy

In the context of the sudden suspension or disruption of regular in-situ teaching
(COVID-19 pandemics), the WG IT PEDA devised a ‘Proposal for a Distance Teaching
and Learning Policy for the European Schools’ (ref. 2020-09-D-69-en-4) for the Board
of Governors (1 to 3 December 2020). The policy was approved (ref. 2020-09-D-10-
en-3) with immediate entry into force.

This work was performed in coordination with the Task Force 'Preparation of the
2020/21 school year'.

C. Digital Competence Framework

The ‘Digital Competence Framework for the European Schools ‘(ref. 2020-09-D-51-
en-2) was approved by the Joint Teaching Committee (meeting on 8 and 9 October
2020). The Digital Competence Framework DCF was published on the ES website
and on the Pedagogical Development Intranet (where it was accompanied by a series
of ideas for learning activities).

D. Authorised applications and features on MS tenant

The WG continued to identify applications and features to be authorised or not for staff
and pupils on the MS tenant, in close collaboration with the WG IT Admin.
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E. Digital tool for Mathematics and Physics

The WG continued its collaboration with the expert WG in charge of the choice of the
technological tool for Mathematics and Physics (chaired by Mr. Yilmaz, responsible
Inspector).

F. Digital tools and special arrangements in the area of
educational support

The WG contributed to the work of the Educational Support Coordinator at the
OSGES.

G. Procedure to approve the use of a Digital Learning Resource

The WG contributed to the work of the Data Protection Officer at the OSGES, in the
drafting of the ‘Procedure to approve the use of a Digital Learning Resource within the
European Schools' (ref. 2020-01-D-9 - Annex to MEMO 2019-12-M-3/GM).

H. European Schools’ online video service policy

The WG devised the ‘European Schools’ online video service policy’ (ref. 2020-04-D-
19). This concerns mainly the use of MS Stream.

|. Digital Learning Coordinator

The WG started to work on the new job description of the ICT Coordinator proposing
first a new denomination as “Digital Learning Coordinator”.

J. System-level professional communities in the European
Schools and sharing of pedagogical material

The WG presented the document ‘System-level professional communities in the

European Schools and sharing of pedagogical material’ (ref. 2020-08-D-10-en-2) at
the Joint Teaching Committee on 8 and 9 October 2020 (take note).
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Online professional communities have been progressively created on MS Teams, and
are now under the responsibility of Inspectors. The updated list is published on the
Pedagogical Development Unit SharePoint3.

K. System-level calendar for online training in the European
Schools

The WG decided to run a pilot for an online calendar accessible to all staff (ES and
AES) for professional development events. The document ‘System-level support for
online training in the European Schools’ (ref. 2020-08-D-7-en-1) was presented to the
Joint Teaching Committee on 8 and 9 October 2020 (take note).

The platform is an instance of INDICO, an open tool developed at the CERN.

L. Extended Digital Terminology

The WG presented to the JTC (meeting on 13 and 14 February 2020) the ‘Proposal
for the extension of the digital terminology for the European Schools’ (ref. 2020-01-D-
36), which received a favourable opinion. A Memorandum was sent (ref. 2020-07-M-
2).

M. Other business

1. Anti-plagiarism tool — ES LEA pilot

The WG coordinated with ES Laeken a pilot on the anti-plagiarism tool URKUND. The
usability of the tool was found to be insufficient in its current state.

2. Librarian representative at the WG IT PEDA
The WG decided to invite a representative of Librarians to the online meetings.
3. Authorised applications and features on MS tenant

The WG continued its work on the identification of applications and features to be
authorised or not for staff and pupils on the MS tenant, in close collaboration with the
WG IT Admin.

3 https://eursc.sharepoint.com/sites/PedagogicalDevelopment/SitePages/professional-
communities.aspx
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4. Teams and naming convention
The WG continued its work on the naming convention for MS Teams in the system.
5. Migration of the Learning Gateway

In the context of the closure of the Learning Gateway and the migration of its content
on MS SharePoint, a document of guidelines was drafted, but put on hold due to
various concerns.

IV. Main activities in 2021

The WG met in plenary five times: 11 January 2021 (online), 02 March 2021 (online),
18 May 2021 (online), 21 September 2021 (online), 16 November 2021 (online).

A. Revision of document ‘Distance Learning Policy’

The WG produced the revised document ‘Distance Learning Policy for the European
Schools’ (ref. 2020-09-D-10-en-3), approved by the Board of Governors (by written
procedure No 2021/8 on 29 March 2021).

B. Survey on 2020-2021 school year

In coordination with the Task Force 'Preparation of the 2020/21 school year', the WG
drafted and conducted a survey on the 2020-2021 school year, addressed to all
schools, for management, teachers, parents and secondary pupils.

C. Digital Learning Coordinator

The WG finalised the Proposal for a new Denomination and Job Description for the
ICT Coordinator in the European Schools (ref. 2021-09-D-14-en-2), which was
approved by the Joint Teaching Committee on 7-8 October 2021. A Memorandum was
sent (ref. 2020-02-M-3).

D. Follow-up on the BYOD programmes in schools.

The WG coordinated with the WG IT ADMIN on the BYOD implementation in the
schools.
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E. Proposal to facilitate the integration of the eight key
competences and Learning scenario template

The WG made proposals to the JBI in 2018 and 2019 in order to facilitate the
integration of the eight key competences. Those proposals consisted of to develop
annexes to all syllabuses. After decision of the JBI to finally cancel and replace those
previous decisions taken in this context, the IT PEDA WG made a new ‘Proposal to
facilitate the integration of the eight key competences - New annexes to syllabuses
and Learning scenario template’ (ref. 2021-09-D-6-en-2), which was approved by the
Joint Board of Inspectors on 5-6 October 2021 and by the Joint Teaching Committee
on 7-8 October 2021. The related Memorandum would be: 2022-02-M-4-en Memo -
Learning Scenario Template’.

This approach is in line with the Multi-annual Plan of Pedagogical Priorities for the
European Schools (2021-01-D-58), notably objective 1.2.

It is to be noted that is the first official introduction of open education resources (OER)
in the European Schools, with the use of the Creative Commons licences.

F. Website for AES staff (OneNote)

The WG collaborated with the AES cell at OSGES to create a website for AES staff.
For practical reasons, the site was created with MS OneNote NoteBook.

G. Digital tool for Mathematics and Physics

The WG continued its collaboration with the expert WG in charge of the choice of the
technological tool for Mathematics and Physics (chaired by Mr. Yilmaz, responsible
Inspector).

New recommendations were made in the frame of the document ‘A digital tool for
teaching learning and assessment in Mathematics and Physics’ (ref. 2021-11-D-45-
en-2), approved by the Joint Teaching Committee on 15 December by means of
Written Procedure — PE 2021-61.

H. System-level professional communities

The WG followed-up on the document ‘System-level professional communities in the
European Schools and sharing of pedagogical material’ (ref. 2021-01-D-18-en-1),
presented at the Joint Board of Inspectors (meeting on 9 and 10 February 2021) and
at the Joint Teaching Committee (meeting on 11 and 12 February 2021).

A memorandum was also released: ‘Disclaimer for professional communities’ (ref.
2021-04-M-05), in collaboration with OSG DPO and Bac Unit.
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An online professional community for inspectors was also created.

|. Provision of student and guest demo accounts

The WG finalised the procedure set out in the documents ‘Agreement to receive and
use student demonstration accounts for training purposes’ (ref. 2021-02-D-18) and
‘Agreement for temporary guest accounts (external trainers and speakers)’ (ref. 2021-
02-D-21). The Pedagogical Development Unit sent at Memorandum ‘Procedure
documents for the provision of student demo accounts and guest accounts, for
professional development purposes’ (ref. 2021-04-M-2).

J. System-wide calendar for training & events for ES and AES

The WG continued the pilot with the open-source INDICO platform, hosted on an ES
Bergen server.

K. Digital Portfolio

The WG reflected on the tools suitable for digital portfolios, mainly in Nursery and
Primary.

A memorandum was sent ‘Decision of the Joint Teaching Committee of 11 and 12
February 2021, concerning the Introduction of the new tools for assessment in the
primary cycle — doc. Ref.: 2021-01-D-38-en-2. Annex to memorandum 2021-04-M-4:
Guidelines for use of the digital portfolio in the nursery and primary cycle’ (ref. 2021-
04-M-4).

L. Teams and naming convention

The WG continued its work on the naming convention for MS Teams in the system.
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